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1. Introduktion

Minniskor limnar efter sig stindigt ckande mingder elek-
troniska fotspar. Till exempel far vi allt fler vardagsapparater
som ar digitala och uppkopplade, vilket innebir att fotspir
skapas och att vi kan overvakas.

Samtidigt utvecklasirask takt nya verkeyg for att analysera
de elektroniska fotsparen och dirmed kunna dra slutsatser
om hur vi dr och hur vi lever vara liv. Det kan réra sig om
relationsanalys, personlighetsanalys, asiktsanalys, automatisk
ansikesigenkanning pa gator och torg och andra mer eller min-
dre orwellianska metoder. Det ar symboliske for utvecklingen
att det var ett digitalt verktyg avsett for terrorbekdmpning
som anvandes av polisen for den olagliga registrering av romer
som avslojades nyligen.!

Dennabok inleds med ett scenario, ”Evas mardrom”, som
visar hur de elektroniska fotsparen enkelt kan gora en min-
niskas liv till en fasa om det vill sig illa. Dérefter utvecklar jag
paettantal sitt problematiken kring elektroniska fotspar och
overvakningssamhallets framvaxt.

Trots ivriga forsakringar frin de politiska och kommer-
siella etablissemangen om att véra data dr sikra maste man
konstatera att den digitala virlden kryllar av datalickor. Aven
fran de mest osannolika killor, dven fran de databaser man
tror ar allra mest skyddade. Sadan ir verkligheten, och det
visar jag exempel pa i ett av bokens kapitel.



I ett annat kapitel tar jag upp tankar kring vilka integri-
tetshot som dnnu inte riktigt har materialiserat sig, men som
lurar runt hornet. Jag for ocksd en diskussion om varfor inte-
gritetsfrigan idag dr sa lagt prioriterad av manniskor och det
politiska etablissemanget, trots att hotet ar virre 4n nigonsin.
Nir en folkrikning skulle genomforas pa 1980-talet var pro-
testerna stora. Anda var informationen som da samlades in
ett spott i havet jamfort med vad som samlas in idag — utan
att (sdrskilt manga) minniskor bryr sig.

Avslutningsvis ger jag ett antal tips pa atgirder som en
vanlig minniska relativt enkelt kan vidta for att skydda sig
mot intrang, digistalking, IT-baserade bedrigerier och an-
dra former av IT-relaterade problem. En lista pa skyddande
programvaror och tjinster finns ocksa.

En bok om 6vervakningssamhillet som kommer ut hosten
2013 hade inte varit komplett om inte den amerikanska av-
lyssningsmyndigheten NSA:s mass6vervakningavhandlades.
Man kan konstatera att NSA-spionaget skakar I'T-samhillet
i sina grundvalar, en utveckling som vi bara har sett borjan
av. Nar foretag, myndigheter, politiker och privatpersoner
fullt ut har hunnit ta till sig det faktum att det knappt finns
en sladdstump som inte har 6ron uppstér viktiga problem.
Detta behandlas i kapitlet "Betydelsen av NSA:s spionage”

Syftet med denna bok ar att vicka liv i integritetsfrigan.
Att fa enskilda ménniskor att engagera sig, att fa politiker att
prioritera integritetsfrigan och att fa foretag att respektera
integriteten i sina produkter och tjinster. Allt méste starta
underifrdn, i en efterfrigan pd personligintegritet. Om man-
niskor inte uppskattar och kimpar f6r bevarandet av privat-
livets helgd kommer denna snart att vara ett minne blott.
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Tidigare skrifter om integritet

Tidigare har jag skrivit nedanstdende skrifter om personlig
integritet och 6vervakningssamhillet f6r Den Nya Vilfirden.
Samtliga finns for gratis nedladdning i pdf-version pé Inte-
gritsombudsmannens sida pd www.dnv.se. En del finns fort-
farande kvar i pappersversion och kan bestillas utan kostnad.

o Storebror pa Facebook (2011)

e Storebror tar fram munkavlen (2009)

o Integritetens lilla roda (2008)

e Med storebror i byxfickan (2007)

e Med storebror i uppfinnarverkstan (2006)
e Med storebror i baksitet (2006)

Ett pdf-utdrag ur min bok >Overvakad” fran 2003, som
behandlar amerikansk digital 6vervakning av andra linder,
finns gratis tillgingligt pi samma sida. Titeln ar "Amerikansk
avlyssning fran Echelon till Prism”.

Video- och podcastintervjuer
P3 Integritetsombudsmannens sida under www.dnv.se finns
ocksa ett antal video- och podcastintervjuer om personlig

integritet som jag gjort med olika intressanta personer, till
exempel Alexander Bard, Leif GW Persson och Annie Lo6f.

LPir Strom
September 2013
parstrom@dnv.se
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2. Evas mardrom

Overallt och ingenstans

I takt med att Eva gled 6ver frin drommarnas virld till va-
ket tillstand 6kade hennes dngest. Hon kastade en blick pa
klockradion, som visade 05.12. Det var fortfarande mérke,
men en snabb handrérelse kunde bekrifta att maken lag dir
alldeles intill. Kurt. Det var egentligen sjilvklart, men gjorde
henne 4nda en aning lugnare.

For hundrade gangen gick hon for sitt inre igenom vilka
fiender hon hade. Egentligen tyckte hon det var markligt att
hon 6ver huvud taget skulle ha fiender — hon var ju en vanlig
journalist med ett Svenssonliv. Men efter vad som hade hint
maste hon ju ha det.

Eva hade tre idéer om vem som kunde ligga bakom de
skraimmande mejl hon fatt de senaste veckorna. Den forsta
tanken var hennes ex, som hade blivit vildigt aggressiv nir
hon gjorde slut. Det var visserligen fem ar sedan, men Eva
hade en obehagligkinsla nir det gillde honom. Medan de var
ihop hade han varit vansinnigt svartsjuk — det var fakeiskt en
viktiganledningtill att hon limnade honom. Han hade ging
pa gang snokat i hennes mobil, och pa nigot sitt misstinkte
hon att han hade lyckats ta sig in pa hennes Hotmail-konto
trots att hon aldriglimnat ut I6senordet. Exet var IT-kunnig
och jobbade som programmerare pi ett stort IT-foretag.

Nord.
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For ett par manader sedan hade exet hort av sig till Eva
och ville triffas. Hon hade dragit pa svaret av ridsla for att
reta upp honom, men till slut svarat nej. Sedan hade hon inte
hért nagot.

Nista tanke gick till den dir hantverkaren som Eva hade
anlitat for att renovera badrummet. Kakla, lagga klinker,
sitta upp nya skap och monteralickra LED-belysningar. Han
hade inte gjort fiardigt detaljerna, trots ihdrdigt tjat frin Eva,
och dessutom hade hennes bror (som var i byggbranschen)
upptickt att underlaget var felaktigt utfort. Jobbet upptyllde
inte kraven for vatrum.

Hantverkaren hade skickat faktura, men Fva krivde na-
turligevis att allt skulle fixas innan hon betalade. D4 hade han
gatt i taket, borjat skrika i telefon och sagt att han minsann
kinde folk som kunde trycka pa. Ja, sa hade han sagt — "trycka
pa”. Med ett oticke tonfall.

Eva hade spontant fitt associationer till Hells Angels-
indrivning, men nagra motorcykelkillar hade inte dykt upp.
Det hade ddremot dessa hemska mejl. Men var det verkligen
troligt att en vatrumshantverkare hade formaga att draiging
en sadan langtgiende digital kartliggning av hennes liv?

Hennes tredje tanke var nog den otickaste. Pa redaktionen
hade Eva varit huvudansvarig for ett grivande projekt dir
de undersokt korruption och svarta pengar i Stockholms
restaurangbransch. Den ena traden gav den andra, och efter
ett tag hade Eva tringt si djupt in i problemet att det bérjat
kinnas riktigt obehagligt. Hon hade insett att det var stora
pengar pa spel och dirmed miktiga krafter hon utmanade.
Och personer som definitivt inte var nagra mysfarbroder.

Klockradion visade 05:39 nir Eva steg upp den morgo-

nen. Hon hade bara en kvarts resa till jobbet, men hon hade
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kommit pa att dngesten var som virst nir hon lig overksam
i singen. Lika bra att stiga upp alltsa.

Eva satte upp det langa morkbruna héret i en histsvans,
tog pa sig sin laxrosa morgonrock, gick ut i koket och fyllde
vattenkokaren. Nar hon tryckte pé startknappen tinkte
hon pé att den digitala och tradl6st uppkopplade elmitaren
skickade ivig information om aktuell elférbrukning si ofta
att det var tekniskt mojligt for personal pa elbolaget att se
hur dags ménniskor i ett visst hushall steg upp pa morgonen.
Och nagra forskare hade visst kunnat anvinda elférbrukning-
ens variation for att analysera vilken film som visades pa en
teveapparat.

Visst var Eva medveten om att man ir klart paranoid
om man tinker s&. Men sedan hennes helvete borjade hade
hon dgnat mycket tid at att lasa pa om digitala metoder for
overvakning och snokande, och da kunde man faktiskt inte
bli annat 4n paranoid.

Alltihop hade bérjat tre veckor och tva dagar tidigare
i form av ett mejl med avsindaren "Oculus”. I mejlet stod:

Skérholmen 18.08, Jennifer 20.34, BBC News 20.43, Bonde-
gatan 20.57. Oculus

Det var allt. Egentligen var det en mirklig slump att Eva ens
laste det, mot bakgrund av spamflédet, men nu gjorde hon
det.

Mejlet hade legat i inboxen nir Eva kom till jobbet pa
morgonen, och det var fyra saker som gjorde det sa speciellt:

— Kvillen innan hade hon akt tunnelbana till just Skér-
holmen, dir hon stimt mote med sin bror kl 18. Men hon
hade kommit fram nagot forsenad...
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— Pa vigen hem hade hon ringt sin dotter Jennifer, som
numera bodde i USA. Det méiste ha varit runt halv nio hon
ringde det samtalet...

— Efter att ha pratat en liten stund med Jennifer hade Eva
slosurfat med mobilen, och bérjat med den engelska nyhets-
sajten BBC News...

— Eva hade kommit hem till lagenheten — som lag pa
Bondegatan — precis i tid for att hinna se sitt favoritprogram
"Efterlyst” pa TV3. Efterlyst” borjar k1 21.00...

Creepy ar bara fornamnet, hade Eva sagt till Kurt nar hon
ringde fran jobbet och berittade det hela. Sedan dess hade
det bara blivit virre. Mycket virre. "Oculus” horde nimligen
av sig varje morgon. S& gott som prick klockan 8, och alltid
med rapporter om vad Eva hade gjort dagen innan.

Och det stimde. In i minsta detalj.

Naturligtvis hade Eva kontaktat polisen. De tog mycket
seriost pa det, och satte Eva i kontakt med en specialist pa
stalking. Men dar tog det stopp. Polisen kunde inte gora
nagot, sa de, och de hade ingen aning om hur Oculus fick
sin information.

”Vet du att ‘Oculus’ ér latin och betyder ‘6ga’?”, hade
stalkingexperten fragat. Det hade Eva inte vetat.

Hur kunde polistjejen veta det? Var hon insyltad i en
konspiration? Tanken hade farit genom huvudet pi Eva,
innan hon insag att hon maste se upp s hon inte blev tokig
pa riktigt.

Om Eva istillet hade haft nagon efter sig som skuggade
henne pa gammaldags vis sd hade det varit otickt nog, men
anda mycket bittre. En gubbe i trenchcoat och hatt som star
och vintar under gatlyktan var dnda nagot patagligt, nagot
man kunde se, ndgot man kunde skydda sig mot. Men det
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som drabbat Eva var av en annan art — hennes skugga var
overallt och ingenstans.

Magen virkte av oro medan hon hillde kokande vatten
over den bld keramikmuggen med en pase Darjeeling-te. Hon
var ocksd litt illamédende. Eva tittade pa sitt armbandsur for
att se hur ling tid det var kvar till klockan 8. Hennes liv hade
numera en daglig kulmen vid det klockslaget — en nervsli-
tande, vidrig kulmen som successivt brot ned henne.

For sd kindes det. Eva holl pd att ga under.

Samtidigt som Eva slog sig ned vid kéksbordet hillde en
annan person, pd en annan plats, upp en kopp hett kaffe. Den
personen bar en vinrod troja av fleece. Kaffekoppen placera-
des pé ett enkelt bord i ett litet rum som var ganska dunkelt
eftersom en tjock morkbrun gardin var férdragen.

Eva hillde en skvitt mjolk i tekoppen och tog en forsta
klunk av sitt te, vilket numera var det enda hon konsumerade
pa morgnarna. Forr hade hon alltid 4tit tre skivor rostad Pa-
gens jittefranska med ost, helst Havarti, men sedan hennes
inferno borjat hade matlusten forsvunnit. Alldeles sarskilt
pa morgonen. Och Havarti-ost ville hon nogaldrig mer ita,
efter att Oculus i en rapport papekat att hon kopte sadan.

Hur kunde han veta det? Vad visste han mer? Fragan
gnagde sig allt djupare in i henne.

Inget ont som inte har nagot gott med sig — Eva hade gatt
ned tre kilo pa dessa veckor. Men den hir bantningsmetoden
ville hon inte ens att hennes virsta fiende skulle drabbas av.

Fiende, dir dok ordet upp igen. Vem kunde det vara? Eva
slog bort tanken.

Hon tog dannu en klunk te.

Eva drog laddarsladden ur sin iPad och satte iging den.
Knappade in “dn”, varpa webblisaren fyllde i resten och
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strax hade hon Dagens Nyheters startsida framfor sig. Hon
klickade pa en artikel om skuldkrisen i Europa — och funde-
rade pa om den skulle komma med i Oculus nista rapport
fran hennes liv.

Eva hade blivit vildigt restriktiv med vilka artiklar hon
laste, och inte bara det, utan 6ver huvud taget med vad hon
gjorde i den digitala virlden. Vilka hon ringde och messade,
vilken musik hon lyssnade pé i Spotify, vilken film hon strea-
made pé kvillen, och si vidare. Hon tinkte inf6r varje klick
och varje digital handling p4 vilket intryck det kunde ge och
hur det eventuellt skulle kunna misstolkas, forvringas eller
anvindas mot henne. Skuldkrisen borde vil vara ritt harmlos
att lisa om?

En kvill, ndgra dagar efter att helvetet borjat, hade Eva som
en del av sin research om stalkingen googlat “storebror ser dig
metoder”. Dagen efter stod det “storebror ser dig metoder,
k117:13” i Oculus mejl. Och sa var det en vidrig leende smi-
ley efterit. Det var enda gangen Oculus visat prov pa humor,
eller 6ver huvud taget nagon slags kinslororelse. Sedan dess
hade Eva anvint DuckDuckGo installt f6r Google — men
hon visste inte om det gjorde nagon skillnad.

Eva gick fram till fonstret, drog undan den skira ljusbla
gardinen och tittade ned pd gatan — nigot hon gjorde ofta
nufértiden. Naturligtvis helt forgives. Inte en enda gang hade
hon sett nigon trenchcoatforsedd snok med hatt std och roka
under lykestolpen, eller 6ver huvud taget ndgon som skilde ut
sig fran alla stressade Svenssons. Hennes mardromsskugga var
digital — en digistalker. Men det hade 4nda blivit rutin att se
sig omkring, titta 6ver axeln, hélla koll - for numera var Eva
otrygg dygnet runt.
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Samtidigt som Eva noga drog for gardinen igen klickade
personen med vinrod tréja iging en applikation pa sin dator.
En stor ruta som sag ut som nagon slags kontrollpanel dok
upp pa skarmen. Det rykte ur kaffekoppen.

For Eva kindes det som en evighet innan hon horde att
Kurt bérjade vakna till liv. Hon gick mot sovrummet, men
motte sin man pa vigen och de slog sig ned tillsammans vid
koksbordet.

”Vad du ser blek ut”, sa Kurt.

Hon suckade. "Har du hort av den dir sikerhetsfirman?”

“Ja. Det gav inget.”

”Vad sa de da?”

"De skulle kunna gi igenom vara apparater, och det kostar
skjortan for det forsta, men det ir bara lokala grejer de kan
hitta”

“Lokala?”

"Ja, spér i sjilva apparaterna?”

”Och?”

"Nan verkar ju samla in data pa andra stillen, och dar har
firman ingen befogenhet.”

Eva suckade igen. Kurt fortsatte:

"Och forresten verkar de inte nét vidare pigga pé att ha
privatpersoner som kunder 6ver huvudtaget”

Eva satte armbdigarna pa bordet och begravde ansiktet
i handflatorna. Hennes fingertoppar masserade nervost de
stingda 6gonen. Kurt flyttade stolen nirmare och la armen
runt henne. S satt de, under tystnad, en ling stund. Man
kunde hora den mekaniska klockan i koksfonstret ticka — det
var arvegods frin Kurts farmor. Fran den predigitala tiden.

Eva lyfte pa huvudet.

”Tur att han inte har bérjat forfolja dig i alla fall”, sa hon.
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Kurt nickade. Tanken hade slagit honom, och han insag
att det kunde varit virre. Mycket virre.

Och det kunde det fortfarande bli.

Hittills hade Oculus bara intresserat sig for Eva. Inte for
Kurt, och inte for Jennifer.

Eva reste sig upp.

"Jag gar tidigt”, sa hon. "Kan lika girna sitta pa jobbet”

Kurt tinkte att hon sig gammal ut. Sliten. "Du borde
ringa likaren”, sa han.

"Den triumfen vill jag inte han ska fa.”

Kurt visste inte vad han skulle sdga, si han forblev tyst.
Men han hade i alla fall lyckats sa ett tankefro hos Eva, och
hon grubblade linge pa méjligheten att ga till likaren. Kanske
bli sjukskriven. Eller fi dngestdimpande medicin. Men, insig
hon, da skulle Oculus f4 negativ information om henne for
sitt arkiv.

‘Arkiv’ var det ord som makarna hade bérjat anvinda
om Oculus data. ”Vad ska han gora med arkivet, tror du?”,
frigade Eva.

Kurt funderade i nigra sekunder.

“Forr eller senare far vi vil veta”.

Det gick en ilning genom magen pé Eva. Plotsligt kindes
det som om hon skulle krikas, men det gick over.

Kurt hade limnat tvitt i torkrummet kvillen innan, och
Eva kilade ned for att himta den. Nir hon holl fram nyckel-
kortet mot lasaren f6r att lasa upp tvittstugan kastade hon en
blick pa sitt armbandsur, och noterade tiden 06.37. Det var
for att kunna kontrollera Oculus klockslag, om detta skulle
dyka upp i hans nista mejl.

Eva packade ihop de saker hon skulle ha med till jobbet.

Bland annat boken "Healingkoden: sex minuter for att lika

20 Vada privatliv?



orsaken till dina problem”, som skulle tillbaka till biblioteket.
Hon funderade pé att linda in boken i aluminiumfolie, med
tanke pi vad hon list om att en frimling med en antenn under
jackan kunde ldsa av bibliotekets lilla radiochip i boken om
han kom tillrackligt nira. Metall skiarmar av radiovagor. Eva
kom dock fram till att boken inte var tillrackligt kinslig for
att motivera omaket, och forresten kindes det osannolikt att
Oculus skulle sitta sig intill henne pé tunnelbanan.

Det tog runt fem minuter att g till stationen. Eva vinde
sig om flera ginger under promenaden dit, men sig inget
onormalt. Solen sken och det var ljumt i luften, men det
doftade avgaser. Nar Eva holl fram sitt kollektivtrafikkort i
sparren tankte hon an en ging ‘mérker han detta?’

Hon var inte siker p om Oculus hade tillging till kol-
lektivtrafikens data om nir och var minniskor anvinder sina
Accesskort. Manga ganger hade han limnat information
om hennes geografiska uppehallsort i sina mejl, men det var
oklart om dessa baserade sig pa kortavlisning i tunnelbana
och bussar eller avlasning av mobilens position. Eller nagot
annat. En ging hade Oculus kommenterat en bilfird som
Eva gjort sa att hon fitt intrycket att han hade tillging till
biltullarnas databas. Nu hade Eva stingt av den dar appen
som registrerade var hon befann sig och delade informationen
med hennes vinner.

Samtidigt som Eva gick in i tunnelbanan tog personen i det
dunkla rummet en klunk av det svarta kaffet, och greppade
sedan musen. Markéren gled lingsamt fram 6ver bildskarmen,
stannade till en kort stund vid knappen "Hear surroundings”,
for att sedan glida vidare till " Website monitoring”. Dar hov-

rade markéren i nagra sekunder, tvekande, for att sedan rora
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sig till " Track location”. Man horde ett klick, och efter nigra
sekunder dok det upp en karta upp med en bla prick i mitten.

Nir tunnelbanans stralkastare syntes i tunneln tinkte Eva
att det nogvar si hir sjalvmordskandidater kinde sig. De stod
pa perrongen och tittade in i tunneln och tinkte att livet ar
ett helvete. Vintande. Tvekande. Eva ryste till.

Taget narmade sig i hog fart och hon tog instinktivt ett
steg bakat. Nagra suicidala tankar hade hon inte, s lingt
hade det inte gatt. Dock hade hon borjat fundera pa vad som
ligger bakom minniskors sjilvmord, och hon hade fatt en ny
forstaelse for dem som tar steget.

‘Ont krut forgas inte sa litt, hade Evas farmor haft for
vana att siga, sidr lite skimtsamt. Talesittet kindes just nu
valdigt relevant f6r Eva. Hon maste hirda ut.

Sa late forgas inte ont krut! tinkte hon och stegin i tun-
nelbanevagnen. Farmor var en lyckans ost som fick leva sitt
lividet predigitala samhallet. Inga elektroniska fotspar. Ingen
Oculus.

Eva holl fram sitt passerkort for att komma in i tidnings-
huset, och tinkte den dir tanken igen. Noterar han detta?

Nir hissen gick uppét verkade fjarilarna i magen ha be-
stamt sig for ate halla flyguppvisning. Hon bérjade andas
hiftigt och kidnde sig yr. Nir hissdorrarna gick upp stortade
hon ut, missade att besvara hilsningen frin Linus pa mark-
nadsavdelningen och sprang till sitt rum. Bara for att hinna
sitta sig ned innan hon svimmade.

Morgnarna var mardrémmar numera, eftersom hela hen-
nes kropp fasade for 8-slaget.

Nir Eva suttit pa sin stol nigon minut kindes det lite
battre. Inte med magen, den var ett upprért inferno, men
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svimningstendensen hade gatt over. Hon stingde det fonster
hon tidigare vrikt upp for att fa riktig luft.

Plotsligt stod Linus fran marknadsavdelningen i dorren.
Hans ljusgula lugg och klarbl tréja fick henne att tinka pa
seriefiguren 91:an Karlsson.

"Hur ar det med dig, Eva?”, fragade Linus. Frinvaron av
leende och sittet han sa det pé vittnade om att det inte var
nigon artighetsfras.

En kort sekund 6vervigde Eva att tala ut.

"Jord, det ar bra’, horde hon sig sjilv sdga, och insig att
hon 4n en gang tackat nej till ett potentiellt stod. Det var pa
slutet manga som pa olika sitt hade fragat henne hur det var.
Men hon orkade inte sitta och beritta for sina arbetskamrater
och kinna sig dum och misslyckad.

Linus tvekade en sekund, drog sedan ett lite krystatleende
over sina lappar och forsvann.

Eva kom att tinka pa det dir reportaget fran forskolan
som hon hade lovat redaktionssekreteraren. Han hade pa-
mint henne tva ganger, och den andra gingen anade hon en
aterhallen irritation i hans rost. Skirp dig Eva, du sitter 16st!
tinkte hon. Problemet var bara att dngesten lig som en vét
filt 6ver hela hennes existens, och bade arbetskapacitet och
kreativitet var nere pa ett minimum.

Men hon visste hur arbetsmarknaden sig ut f6r journalis-
ter, s hon insdgatt hon maste skirpa sig. Hon och Kurt hade
ju stora lan pa ligenheten, och marginalerna var minimala.

Det hogg till i magen av oro.

Eva tinkte pé sin kompis Asa, som hon lirt kinna pa
Journalisthogskolan. Asa hade ke ut frin en konkurrerande
tidning i en av branschens manga neddragningar. Hon hade
sedan letat jobb hela dagarna, men det var som att leta oxfilé

23



paen roslagsklippa. Hon kunde inte ens fixa nagot frilansupp-
drag, trots att hon var bade duktig och uppskattad. Nyligen
hade Eva list p Facebook att Asa tagit ett stidjobb.

Lyckans ost!

Ja, precis den tanken flég genom Evas huvud. Hon hade
varit 6verlycklig om hon kunnat byta liv med Asa.

Nir klockan var fem over itta, och Eva tog tag i musen
for att tomma sin e-post, var hon s nervos att den svettiga
handen skakade. Magen var ett hav i storm och hon andades
Stotvis.

Efter en massa spam dok det upp, mejlet frin Oculus, och
Eva stélsatte sig. Langsamt, langsamt férde hon musen mot
den vidriga raden. Hon var kallsvettig. Det var som en gol-
gatavandring. Till slut kunde hon inte skjuta upp det lingre
utan dubbelklickade snabbt pa rubriken.

Den hir gingen var det ingen text i mejlet, utan bara en
bilagd fil. Den hade namnet “klicka- hir.mp3”. Eva dubbel-
klickade.

Det tog nagra sekunder, och sedan borjade det brusa svagt
om datorns hogtalare. Strax hordes en avligsen mansrést som
lite otydligt sa ” Hur dr det med dig, Eva?”. Efter ytterligare
nagra sckunder svarade en kvinna med starkare rost "Jord,
det ir bra”.

Eva satt som forstenad. Det hir var ju hennes dialog med
Linus tio minuter tidigare!

Yrseln kom 6ver henne igen, och det kindes som om hon
skulle svimma. Eva flég upp frin stolen och la sig pa golvet
for att inte falla omkull och sl sig. Angesten var valdsam och
hon andades flisande, ja hon hyperventilerade. Det bérjade
sticka i hinder och fotter som om de hade somnat. Yrseln
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blev allt virre. Jaghaller pd att do, tinkte hon. Jagkinner det.
Infarkt. Det maste vara en infarkt.

Eva skrek pa hjilp. Sedan kinde hon hur kraften att ropa
forsvann. Rosten fungerade inte. Det gav panikkinslor. Hon
flisade valdsamt medan omvirlden férsvann i dimmor.

Hennes nista upplevelse var att nigon holl en tratt 6ver
ansiktet pd henne, och tvd personer i gront bojde sig ned
over henne. "Andas normalt”, hérde hon en lugn och trygg
manlig rost siga. Evakunde inte réra pi armar och ben, och de
verkade vara fulla av tusen nalar. ’Andas normalt”. Hon blev
medveten om att hon faktiskt flisade och tvingade sig sjilv
att folja uppmaningen. Den ena gronkladda stillde sig upp.
”Braansiktsfirg”, horde hon honom siga. Evakoncentrerade
sig pa andningen: Andas in — vénta lite — andas ut. Inte for
fort. Andas in — vinta lite — andas ut.

Virlden bérjade lingsamt atervanda. Eva tittade sig om-
kring och upptickte att halva redaktionen stod i hennes rum
och sagut som om de var pa begravning. Allas blickar var rik-
tade pa henne. Det kindes konstigt att se sina arbetskamrater
underifran. Fia hade en maska pa strumpbyxorna inne under
kjolen, noterade Eva, och plétsligt kindes hela situationen
valdigt pinsam. Med stor moda inledde hon forsok att sitta
sig upp. Hon ville upp, upp, upp.

Ambulanspersonalen tog henne med till sjukhuset, men
utan blaljus, f6r hon kinde sig nistan lika stark som vanligt
och kunde till och med sjilv kndppa spannet pa barens balte.
Efter att ha tillbringat halva dagen med att genomga diverse
undersokningar, inklusive skiktrontgen av huvudet for att
uppticka eventuella tecken pé stroke, fick hon komma in till

en likare for besked.
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De fula landstingspersiennerna i fonstret var neddragna
men vinklade 6ppna, och Eva kisade i motljuset.

"Det ir inget fel pd dig”, sa doktorn, en litt Gverviktig
kvinna i 6vre medelildern med vit rock och en rodakeig
pagefrisyr. "Fysiske”

Det dir sista ordet tog som en pil. Eva forstod naturligtvis
vad likaren insinuerade, och hon tittade ned.

Vitrocken satte huvudet pd sned, tittade underligt pa Eva
och frigade:

“Hur mar du - EGENTLIGEN?”

Hon visste inte vad hon skulle sidga, hon bara satt dir och
tittade pa doktorn. S4, plotsligt, slappte alla himningar. Eva
borjade grata valdsamt. Kroppen skakade och tirarna flodade.
Likaren holl om henne, lite tafatt, men det hjalpte inte. Eva
grit bara dnnu mer.

Och hon kunde inte sluta.

Efter en stund tog likaren upp den tradlosa telefonen ur
fickan och ringde ett samtal, och snart kom en skoterska med
en sing. Eva fick en gul landstingsfilt 6ver sig och rullades
ivag. Hennes grat borjade avta, och snart upphéorde den — det
fanns ingen kraft kvar. Istillet borjade hon tinka, men det var
knappast nagot steg framat.

Skéterskan svingde med singen fran en korridor in i nasta
da Eva rakade se en 6vervakningskamera pa viggen. Snabbt
drog hon upp filten 6ver ansiktet. Hon var radd f6r Oculus.

Eva hamnade i ett enkelrum, och knappt hade hon blivit
limnad ensam forrin hon somnade. Och dir sov hon i flera
timmar. Nir hon till slut vaknade var Kurts ansikte det forsta
hon sag. Han log stort mot henne.

”Alskling, hur 4r det med dig?”
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Eva log svagt. "Jotack”, sa hon. "Bittre nu. Vet inte vad
som hinde”.

Kurt tog Evas hand. ”Viska ta oss igenom det hir, tillsam-
mans’, sa han. "Det ska vi!”. Eva kramade hans hand hart och
log stort.

En skéterska kom in i rummet, och hon sken upp nir hon
sigatt Eva hade vaknat. ”Vad bra, di ber jag doktorn komma
strax’, sa skoterskan och gick.

Den hir gingen var det en annan likare, en mager man i
60-arsildern med ett jovialiske sitt.

Han satte sigintill singen pa en rund sjukhuspall av blank
metall med hal i.

"Det ar inget fel pa dig, egentligen’, sa han till Eva. "Du
ar utarbetad helt enkelt. Jag rekommenderar en riktigt lang
och hirlig semester!”.

Likaren erbjod Eva att stanna en natt pa sjukhuset, men
efter att ha konfererat med Kurt tackade hon nej. Eva satte sig
langsamt upp i singen. Kurt erbjod sig att stédja henne, men
hon klarade sigsjilv sa hon. De gick mot sjukhusentrén med
avsikt att ta en av de taxibilar som vintade utanfor.

Nir paret kommit in i baksitet sig Kurt lite konstig ut.
"Du Eva..”, borjade han. Aningen spind berittade han sa
for henne att medan hon sov hade han ringt chefredaktéren
pa tidningen dir hon jobbade och skillt ut honom. Ja, Kurt
anvinde de orden. Han hade anklagat tidningen for att cy-
niskt spela med en anstillds liv och hilsa bara for att fa fram
en bra story, utan att ens stilla upp med hjilp nir det gick
snett. Chefredaktoren hade tagit det pé stort allvar. Samtalet
slutade med att ett mote bokades in med Fva, Kurt och chef-
redaktéren klockan 16 samma dag. Da skulle det dven finnas
en teknisk expert fran ett I'T-sikerhetsforetag nirvarande —
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tidningen skulle bekosta en utredning for att g till botten
med digistalkingen.

Eva blev littad av att hora detta, samtidigt som hon inte
visste hur hon skulle orka med motet. Men efter att hon och
Kurt suttit ett par timmar pa ett riktigt fint café, dir de at
napoleonbakelser och drémde om olika semestermal, kinde
hon sig mogen att ta tjuren vid hornen.

Nagra minuter efter klockan fyra visades Eva och Kurt
in i tidningens styrelserum. Chefredaktoren satt redan dir
tillsammans med tvd andra min, alla tre gravallvarliga. En av
de okinda minnen, en ovanligt lang lintott i 30-arsaldern,
gick genast fram till Eva och tecknade at henne att limna
over mobilen. Nagot férvanad gav hon den till honom, varpa
mannen tog bort baksidan och plockade ut batteriet. Eva fick
tillbaka delarna.

Det visade sig att lintotten var teknisk expert fran ett
foretag specialiserat pa det som kallas computer forensics,
alltsd att finna spar efter brottslighet i digitala system. Den
andra, en mogen gentleman i brun blazer, var privatdetektiv.

Ja, justdet, privatdetektiv. Eva och Kurt tittade pd varandra
ochlogismygnir de horde denna titel. I deras forestillnings-
varld fanns den yrkeskaren bara pa film.

Tidningens chefredaktor var riktigt spak. Han var forfiarad
over vad som hint Eva och lovade all hjilp, bade med den
tekniska utredningen och Evas hilsotillstind. Kanske var
han radd for att Eva skulle ga till facket eller pa annat sitt
orsaka skandal.

Lintotten fragade ut Eva om hennes anvindning av IT-
resurser, medan deckaren fragade ut henne om hennes rela-
tion till olika minniskor som hon hade haft kontakt med.

28 Vada privatliv?



Han stillde ocksa fragor om Kurts bekantskapskrets. Bida
min gjorde anteckningar.

Nir motet narmade sigsitt slut bad den tekniska experten
att fi med sig Evas dator och mobiltelefon. "Fér analys pa
labbet”, sa han. Eva lit blicken g& mellan experten och Kure,
vilket chefredaktéren uppenbarligen sag.

"Nu tar du tva veckor tjanstledigt med full [6n” sa han
med pondus och log. ”Var nu offline och off-the-radar ett
tag. Det behover du”

Aven om Eva forst var litt forfirad 6ver tanken pi att inte
vara elektroniskt nabar insdg hon ganska snabbt, efter mild
paverkan fran Kurt, att hennes chef hade ritt. En stor fordel
var for 6vrigt att hon garanterat inte skulle drabbas av nagra
mejl fran Oculus sa linge hon var offlline.

Aven deckaren fick med sig material nir de skildes at. I
hans fall var det en ling lista med namn och fakta om perso-
nerna. Det var en stor del av bide Evas och Kurts vinkrets
och slike, inklusive en del personer de inte hade haft nagon
kontakt med pa ett decennium.

Vi grejar det hir!”, sa den tekniska experten nir han
skakade hand med Eva. Deckaren log och nickade instim-
mande. Tillsammans med deras sjilvsikra utstrilning ingav
uttalandet Eva ett visst lugn.

Kurt lyckades ordna en veckas semester fran sitt jobb
efter att ha berittat om Evas kollaps, och redan dagen efter
reste paret ivdg pd en sista-minuten-resa till Kreta. Faktum dr
att Kurt foljde Evas exempel avseende digital frinvaro, och
limnade dator, iPad och mobil hemma. Hans chef knorrade,
men Kurt var obeveklig. Han och Eva var alltsd kommuni-
kationsmissigt forflyctade tillbaka till 1980-talet — och efter
den initiala abstinensen visade det sig att de alskade det! De
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blev inte storda ideligen, som de var vana vid, utan kunde
fordjupa sig i sin relation och njuta av mat, vin, vigor och
vind. Hand i hand gick de lings strinder och genom sma
byar, som var helt underbara med undantag f6r de undernirda
vildkatterna. Bida tva var djurvianner och det skar i sjilen att
se hur dessa djur led.

Pi den femte dagen ligdet ett meddelande till Eva i hotel-
lets reception. "Ring mig”, stod det bara, f6ljt av ett namn som
Evakinde igen som deckarens. Det var som ett telegram man
setti gamla filmer, tinkte Eva — det fattades bara ordet "stop”

Naturligtvis var hon nervos sa hon skakade. Kurt féljde
med Eva in pa hotellets kontor, dir de fick lina en sidan dir
gammaldags telefon som sitter fast i viggen med en sladd.
Svart.

”Vill du att jag ringer it dig?”, fragade Kurt. Eva, fullt
sysselsatt med att bita pa naglarna, nickade.

“Jag gar ut’, sa hon.

Ar du siker?”

”Ja jag vintar dar ute’, sa hon och gick.

Kurt tog luren och slog numret.

Nir han knappt tio minuter senare kom ut i lobbyn fann
han Eva sitta i en av fatoljerna med ett glas whisky i handen.
Hon ség ut som om hon vintade pa ett dédsbud. Kurt gick
fram under tystnad, slog sig ned intill henne och tittade
henne i 6gonen.

"Det ar lost”, sa han hogtidligt.

Eva andades hiftigt. "Ar det 16st? Vem var det?”

Kurt drog pa det innan han till slut sa: Anna”.

Eva holl pa att spilla ut sin whisky pa den vita klanningen.
”Var det Anna???”, sa hon hogt.

”Ja Anna’.
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Hon tittade ned i sitt glas med en blandning av f6rvaning
och littnad over ansiktet. Anna var Kurts fore detta fru. Vis-
serligen visste Eva att Anna varit svartsjuk pd henne nir hon
blivit ihop med Kurt, men det var flera dr sedan. Och dd hade
Kurt och Anna redan separerat. Eva hade inte kunnat dromma
om att taggen satt si djupt — och att mianskan uppenbarligen
var psykiskt sjuk.

”Spéren ledde till henne, deckaren ékte dit och hon er-
kinde pi en ging. Ar vildigt dngerfull nu. Du fir bestimma
om du vill polisanmila eller inte. Deckaren siger att han inte
tror att Anna nagonsin stiller till med problem igen.”

Eva bara stirrade framfor sig. "Herregud”, sa hon, och
fortsatte stirra. Sedan svepte hon resten av whiskyn.

Eva satte ned glaset pé det lilla soffbordet och tittade pa
Kurt. "Men hur fick hon reda pa allt om mig?”, fragade hon.

"Det var en spionprogramvara pa din mobil. Alltkom fran
den. Sa det dir andra vi pratade om, biltullar och tunnelbana
och bredbandsbolag och sint, det var aldrig inblandat.”

Allt bara snurrade for Eva. Hon tittade ned. Tink att det
var Anna! De hade ju faktiskt setts pa en fest ndgra manader
tidigare. D4 hade de till och med pratat en stund, och Anna
hade verkat ganska normal.

Plotsligt lyfte Eva blicken och tittade intensivt pa Kurt.
"Nu kommer jag ihag. Hon bad att fa lina min mobil for
hennes hade laddat ur. Och si var hon borta en stund...”

”A-ha’, sa Kurt, hogt och utdraget, och sigut som om han
hade funnit Ljuset.

Det blev ingen polisanmalan, f6r Eva tyckte att Annas
psykiska ohilsa var straff nog. Och det kom aldrig mer nagot
mejl fran Oculus. Det mesta atergick till vardagen for Eva
och Kurt.
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Men pé en punkt blev det aldrig som forr. Paret kunde inte
glomma hur underbart det varit att befinna sig off-the-radar,
sd fortsittningsvis blev det varje &r en veckas semester utan
en enda elektronisk pryl i bagaget!

Efterord
I det hir scenariot hade Eva bara en vanlig ”Svensson” efter sig.
Inte en teknisk expert, inte en insider anstalld vid ndgon stor
databas, inte nagon fran den organiserade brottsligheten med
mycket pengar och stora resurser. And blev hon sa 6vervakad
och avklidd som hon blev. Hade Evas digistalker varit en an-
nan person — mera kunnig, miaktig eller valplacerad — hade
den personen kunnat fi fram dnnu mer detaljer om Eva och
hennes liv. Hur det skulle kunna ga till, och hur datalickor
har gace dill i verkligheten, beskrivs i de foljande kapitlen.
Dir finns ocksa tips pa hur man skyddar sig. For 6vrigt, om
du vill se kraften i spionprogramvaror for mobiltelefoner
kan du till exempel ta dig en titt pa produkterna FlexiSpy?
och Mobile Spy®. For 6vrigt avslojades det i september 2013
att den amerikanska avlyssningsmyndigheten NSA har en
bakdorr in i de flesta mobiltelefoner, bland annat iPhone och
Android-baserade telefoner.*

Nista kapitel har viss karaktir av lista, eftersom jag dar
gar igenom vilka elektroniska fotspar som uppstar och var.
Direfter kommer flera kapitel som dr av resonerande karaktir.
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3. Hur kan kartlaggningen
av Eva ske?

Det beskrivna scenariot Evas mardrém ér tekniskt mojligt
redan idag. Det hade som sagt kunnat bli mycket virre om
Evas stalker till exempel hade varit en hackare eller en anstilld
vid ett foretag eller en myndighet med en stor databas.

I detta kapitel listas ett antal exempel pa elektroniska fot-
sparivardagen och hur/var de uppstar. Jag har valt att organi-
sera framstillningen efter typ av information istillet for efter
apparat/teknologi, eftersom det ju ar informationsslaget som
avgor hur en minniska kan paverkas. Nagra killor till data 4r
dock generella och kan ge manga typer av information, och for
att undvika upprepningar nimns dessa inledningsvis separat.
Se dven avsnittet "Nagra specialfall” sist i detta kapitel, dven
dessa av generell karakeir.

Generella kallor

Spionprogram. Den som lyckats fi in ett spionprogram i en
minniskas dator eller mobiltelefon har mojlighet att komma
atallt. Alla filer kan lisas, e-post och chatt kan lsas, surfande
kan 6vervakas och sa vidare (giller det en mobiltelefon kan
aven geografisk position vervakas). Dirfor kan i stort settalla
typer av information som behandlas i detta kapitel inhamtas
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av den som kontrollerar spionprogrammet. Ett sidant kan till
och med avlyssna rummet och titta in i det (om webbkamera
finns).

Internetleverantioren/teleoperatoren. Av tekniska skil kan
internetleverantéren se vilka sajter deras kunder besoker och
vad de gor pa sajterna, vilket i forlingningen ger mojlighet
att inhimta manga av de informationsslag som nimns i detta
kapitel. Om man ansluter till en webbplats med https- proto-
kollet (istillet for hetp) ir forbindelsen dock krypterad, vilket
medfor att internetleverantoren bara kan se vilken sajt som
besoks och inte vad som utrittas dir. Internetleverantoren
har ocksa tekniska forutsittningar att lisa e-post och chatt,
vilket exempelvis avsl6jar vinkretsen men ocksé mycket annat.

Tridlosa nitverk. Om du kopplar upp dig mot ndgon annans
tradlosa nitverk, exempelvis i ett kopcentrum eller en restau-
rang, far natverksigaren samma tekniska forutsattningar for
avlyssning som ovan beskrivs for internetleverantéren. Om
natverket inte ar krypterat kan dessutom andra personer som
befinner sig i narheten av nitverket ta del av vad du gér och
eventuellt, om de vill, styra om trafik som inte dr krypterad.
Den som kopplar upp sig har ocksé lamnat ifran sig det geo-
grafiska fotsparet "jag var har”.

Var du befinner dig

En modern minniska limnar pd manga sitt efter sig elektro-
niska fotspar som rojer hennes geografiska position, alltsa
latitud och longitud pé jordklotet. En del killor limnar kon-
tinuerlig positionsinformation, andra bara vid passage av vissa
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datainsamlingspunkeer eller i vissa situationer. Hir foljer ett
antal killor till geografiska data om manniskor:

Mobiltelefonen. Mobiler kan pa flera sitt anvindas av obe-
hériga for att kartligga manniskors geografiska position
och forflyttningar. Bland annat har de flesta mobiler GPS-
mottagare, men dven andra positioneringsmojligheter finns.

Teleoperatirer. Ext mobilnit skulle inte fungera om inte tele-
operatérerna varje sckund kinde till var varje mobil befinner
sig. Samtal och datatrafik ska ju kopplas via den nirmaste
antennmasten. Genom att samtidigt kdnna av en mobils
signalstyrka fran flera master kan teleoperatoren fa fram en
noggrannare geografisk position 4n bara vilken mast som 4r
nirmast (detta kallas triangulering).

Enligt EU:s datalagringsdirektiv maste teleoperatorerna
langtidslagra vissa data om sina kunder, bland annat mobil-
telefoners geografiska position nir de anvinds.

Appar. De flesta minniskor har mangder av appar instal-
lerade pa sin mobil, och dilig koll pa vad dessa gor. En del
appar sinder 6ver geografisk position till appens utgivare,
vanligen baserat pa den inbyggda GPS-mottagaren. Detta ska
visserligen godkinnas av mobilens dgare da appen installeras,
men mainga gor sadant slentrianmissigt. Dessutom har det
vid upprepade tillfallen visat sig att appar inte sillan licker
och gor saker de inte skulle gora. Ett specialfall av appar 4r
spionprogram — med ett sadant kan den som kontrollerar
programmet folja telefondgarens rorelser.
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Kollektivtrafik. Kollektivtrafikforetagen lagrar vanligen
information om plats, tidpunkt och kortets nummer varje
gang ett resckort anvinds for att paborja en resa. Man kan
vara anonym, men manga véljer att registrera namn och per-
sonnummer for att fa forlustgaranti och andra fordelar. Ifall
resekortets har laddats med hjilp av ett betal- eller kreditkort
finns en identifierande koppling daven om kortigaren inte
registrerar sitt namn. Vid brottsutredningar har polisen moj-
lighet att fa ut data frin kollektivtrafikens register 6ver resor.

Biltullar. Varje ging en bil passerar en av Stockholms eller
Goteborgs sammanlagt 54 biltullar lagras information om
registreringsnummer, klockslag och vilken plats det handlar
om. [ en rapport® har Trafikverket skrivit om anvindning av
data frin biltullarna for “identifiering av unika fordon for
analys av resmonster och restider”. Regeringen har beslutat
att polisen i vissa fall ska fa tillgang till data frin biltullarna
for brottsutredningar.® Motsvarigheter till bileullar finns vid
vissa broar.

Restidssystem. I Stockholm, Géteborg och Malmé finns sys-
tem med automatisk inldsning av bilars registreringsnummer i
syfte att mita restider. Dessa kallas restidssystem.” Kamerorna
sitter ofta vid viktiga gatukorsningar och trafikknutpunkter,
alltsa vid andra platser an biltullarna.

Biltjanster. Det forekommer kommersiella digitala tjanster

for bilister som bygger pa att bilens geografiska position
(GPS-baserad) dverfors till tjansteforetaget.
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GPS-baserad vigskatt. Pa flera hall forekommer det, eller har
forekommit, debatt om inférande av GPS-baserad vigskatt.
Det innebir att fordonsdgaren beskattas efter var och hur
mycket han/hon kér. Myndigheterna far allesd tillging till
den informationen. Detta har bland annat diskuterats i Ne-
derlinderna® och den amerikanska delstaten Oregon.’

Overvakningsforsikring. Utomlands forekommer bilforsik-
ringar som bygger pa att bilens geografiska position (GPS-
baserad), hastighet och klockslag overfors till forsikrings-
bolaget via mobiltelefonnitet. I Sverige har Folksam fatt
Datainspektionens acceptans for att introducera en sidan
forsakring.'® Syftet dr att kunna erbjuda kunderna rorliga
forsakringspremier (att betala efter tagen risk).

Bilnavigatorer. De GPS-navigatorer som sitter i allt fler bilar
lagrar genomforda resor dir apparaten har anvints.

Fartkameror. Sveriges 1077 fast monterade fartkameror har
idaginte automatisk inldsning av nummerplatar pa alla passe-
rande fordon (vilket skulle innebira registrering av geografisk
position). Dock rapporterade media 2011 om funderingar
fran polisens sida pa att infora just detta.'" I Storbritannien
finns ett mycket omfattande system av kameror i stider och
langs landsvigar som automatiske liser in alla passerande
bilars nummerplitar och lagrar informationen i tvé ir.

Inkip. Varje ging ett konto- eller lojalitetskort anvinds i en
butik, restaurang, ett parkeringshus eller pa annat stille har
innehavaren lamnat ifrén sig sitt digitala fotspér, vilket inne-
bir geografisk positionering.
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Bankomater. Samma sak giller anvindning av bankomater.

Passerkort och digitala nycklar. Varje gingett kort anvinds som
nyckel lagras passagen, och dirmed innehavarens geografiska
position vid det aktuella klockslaget. Inpasseringssystem ar
mycket vanliga pd arbetsplatser, men borjar forekomma dven
i bostadshus och krivs da ofta aven for tkomst till biutrym-
men sisom tvittstuga och vindskontor. Datainspektionens
granskning har visat att flera bostadsforetag och bostadsritts-
foreningar brister i sin behandling av de personuppgifter som

uppstar i de digitala lasens loggfiler."?

Andra kort. S3 snart ett personligt kort anvinds for nigon
slags digital avlisning kan man utga ifrin att geografiska
fotspar uppstar. Ett exempel ur miangden ar de system for att
lana cyklar som finns i vissa stader, till exempel ”Stockholm
City Bikes”.

Facebook. Den stora sociala sajten Facebook driver omfattande
kartliggning av vad deras medlemmar gér med sin dator eller
mobil. En analys har visat att anvindarens geografiska posi-
tion 4r en av de saker som efterfrigas mest, och dirfor anvinds
som underlag for riktad annonsering.”® En grov geografisk
positionering gﬁr att gora via internet, utan anviindning av
GPS-data eller inblandning av ndgon mobiltelefon.

Positioneringstjanster. Den som ansluter sig till en positio-
neringstjanst for att andra ska kunna se var man befinner sig
(och vice versa) blir naturligtvis positionerad. Exempel pd
sidana tjanster ir Google Latitude och den svenska tjinsten
LociLoci.
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Besokta sajter

Eftersom ménga slutsatser kan dras om en minniska baserat
pa vilka sajter hon over tid brukar besoka ar sddan infor-
mation kinslig. Vissa sajtbesok kan vara av mycket kinslig
karaktar. Information om ménniskors surfande finns lagrad
pa manga stillen och skulle kunna licka pé olika sict. Hir
foljer de viktigaste (utdver de generella som redan nimnts):

Appar. Det finns manga appar som rapporterar till sin utgivare
vilka webbplatser som besoks med den aktuella mobiltele-
fonen.

Facebook. Den som klickar pa lankar till webbplatser inifran
Facebook limnar efter sig information om det i Facebooks
databas. Aven om man ir utloggad sparar Facebook i viss ut-
strackning surfandet — nirmare bestimt registreras besok pa
de sajter som pd nagot sitt ir kopplade till Facebook (exem-
pelvis genom att ha en gilla-knapp). Enligt den amerikanska
tidskriften Business Insider har Facebook mer in 200 metoder
for att spara vad Facebook- anvindarna gér pa internet (och
da avses surfande som sker utanfér Facebook)." En kvinna
som anvinde sin ritt att begira registerutdrag om sig sjilv
fran Facebook fick en rapport pa 880 sidor.”

Twitter. Sa linge man ar inloggad pa Twitter registreras alla
besok som gors pa sajter som har en Tweet-knapp (en knapp
for att skriva Twitter-inligg).

Google. Den som surfar med Googles webblisare Chrome och

ar inloggad hos Google lamnar efter sig hela sin surthistorik
hos Google. Ett annat exempel: I borjan av 2012 avslojade
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tidningen Wall Street Journal'¢

att Google och en del andra
annonseringsforetag hade asidosatt de integritetsinstallningar
som manniskor gjort pa sina iPhones, i syftet att spira deras
surfande. Detta dstadkoms genom en programvarukod som
lurade webblasaren Safari. Google kan ocksé 6vervaka surfares
aktivitet via Google Analytics, en tjanst som manga sajtigare

anvinder for att fa statistik om hur besokarna rér sig pa sajten.

Annonsnatverk. De stora nitverk som placerar ut annonser pa
en mingd olika webbplatser registrerar minniskors surfande
med hjilp av exempelvis cookies. Darmed bygger de upp en
allt storre kinnedom om varje surfares intressen och vanor,
nigot som anvinds for att kunna visa personligt anpassade
annonser. Metodiken kallas "behavioral targeting”. I de flesta
fall har annonsnitverken fran bérjan inte kinnedom om
minniskors identitet, bara anonyma profiler, men den ano-
nymiteten ar ganska bricklig. Exempelvis gor besok pd sociala
sajter ofta att det blir mojligt att sitta namn pé profilerna. Nya
teknologier som supercookies och digital fingerprinting gor
det svart for anvandarna att sitta stopp for annonsnatverkens
sparning, det ricker inte lingre att radera cookies."”

Webbplatserna sjilva. Det finns minga knep for dgare till
webbplatser att ligga samman tvi och tvé for att fi kinnedom
om vilka som besoker deras sajt. Webblisare limnar ofta efter
sig ett "fingeravtryck” som ar unikt. Du kan testa uniciteten
hos din egen webblisare med hjilp av en tjanst som tillhan-
dahills av medborgarrittsorganisationen Electronic Frontier
Foundation.!®
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E-post, sms och ringande

Information om vem man ringer, mejlar och sms:ar avslojar
forstas vilka vinner man har, men den kan avsl6ja mycket mer
an sd. Det kan exempelvis réra sig om sjukdomar, politiska
preferenser och andra sikter. Innehallet i meddelandena sager
forstds annu mer. Denna typ av information kan finnas hos
dessa aktorer (utdver de tidigare nimnda generella):

Globala internetforetag. Internationella jittar som Google,
Yahoo, Microsoft, Apple och Facebook har naturligtvis
tillgang till sina kunders e-postmeddelanden, sms-substitut,
direktmeddelanden liksom andra meddelanden som de han-
terar, vad dn de kallas.

Arbetsgivare. Sjalvklart har arbetsgivare mojlighet att ta del
av e-post som gir till och frin sina anstilldas konton. De
har ocksa teknisk mojlighet att ta del av privat e-post som
anstillda skickar eller tar emot via exempelvis Gmail eller
Hotmail, om det sker fran arbetsgivarens dator.

Skype. Vilken tillgang har Skype till sina kunders ringande
och sindande av meddelanden? Kan de till exempel avlyssna
samtalen? Frigan vicktes i borjan av 2013 av 45 medborgar-
rattsgrupper, som i ett brev till Skypes dgare Microsoft begir
besked.”” Klart ar i alla fall att vissa linkar som Skype-anvin-
dare skriver i sina chattmeddelanden 6verfors till Microsoft.?
Efter Edward Snowdens avsl6janden méste man utga fran att
NSA har tillgang till Skype-konversationer (liksom till det

mesta pa nitet).
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Vad manniskor kdper

Det dr knappast kinsligt om det kommer ut att en méinniska
kopt en pase potatis, men det finns ménga andra inkép som
kan vara av kinslig karaktir. Har foljer exempel pa hur infor-
mation om inkop samlas in, lagras och skulle kunna avlyssnas.

Surfande. Den som skaffar sig tillgang till en manniskas
surfande far ocksa kinnedom om vilka varor hon koper i
e-butiker. Se avsnittet "Besokta sajter” ovan.

Bonuskort i butiker. Den som drar sitt bonuskort i kassan ger
butikskedjan majlighet att spara identifierad information om
inkopen i databasen.

Kortbetalning. Aven om det ir ett steg omstandligare har
butiken teknisk mojlighet att koppla ett inkép till en viss
person om personen betalar med kort, dven om nigot bo-

nuskort inte dras.

E-handel. Koper man pa nitet ar det narmast en sjalvklarhet
att e-butiken lagrar information om dina ink6p. De lagrar
vanligtvis ocksa data om vilka varor du har tittat pa, samt i
ovrigt vad du har gjort pa deras sajt.

Kortforetag. Kortforetagen har forstés tillging till information
om varje gang kortet anvinds: Inkopsstille, tidpunkt och
belopp. Dock inte exakt vad som koptes. Handlar man i en
stormarknad kan kortforetaget dra fa eller inga slutsatser om
vad man kopt, men handlar man i en specialbutik ér situatio-
nen en annan. Den som handlat i "Asiatiska matmarknaden”
har férmodligen kopt asiatisk mat.
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Facebook. Ett samarbete med datainsamlare ger Facebook till-
gang till viss information om minniskors inkop, inte bara pa
webben utan dven inkdp gjorda i fysiska butiker (dtminstone

giller detta i USA).>

Vad manniskor ldser

En minniskas lisande av artiklar, tidskrifter och bocker kan
ibland sdga vildigt mycket om henne. Det kan rora sig om
asikter, varderingar, intressen och planer. Hir f6ljer exempel
pa hur elektroniska fotspir om minniskors lisande kan
uppsta.

Surfande. En minniskas surfande sager oftast mycket om vad
han eller hon ldser (se "Besokta sajter”).

Facebook. Facebook har som nimnts ett stort intresse av in-
formation om vad anvindarna liser. De lagrar data om vilka
lankar deras anvandare klickar pd. Mer om detta finner du i
min skrift "Storebror pd Facebook”, som finns kostnadsfritt

tillganglig pa nitet som pdf.

Boklddor. Képer man en viss bok i en fysisk bokhandel eller
internetbokhandel, och gor det pa ettidentifierande sitt, lim-
nar man naturligtvis fotspér efter sig. Den informationen gor
att det kan betraktas som sannolikt att du liser den aktuella
boken (men det kan forstas vara en present).

E-bicker. Den som laser e-bocker pa en sirskild e-boksplatta
loper risken att utsitta sig for snokande. Det finns manga
lasplattor och de fungerar olika, men i varierande utstrack-
ning férekommer bide registrering av vilka boksokningar en
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anvindare gor och vilka bocker han/hon verkligen liser. I en
del fall registreras till och med vilka understrykningar lisaren
gor under lisningen. Minga e-boksrelaterade foretag delar
med sigav insamlade data till andra féretag. Den amerikanska
medborgarrittsorganisationen Electronic Frontier Founda-
tion har gjort en ambitiés sammanstillning av hur nyfikna
de olika lasplattorna ar.*?

Bibliotekslin. Bibliotek lagrar naturligtvis manniskors lan i
sina datasystem. Via hackning eller korrupt personal skulle
den informationen kunna hamna i oritta hinder.

Radjoetiketter. Manga bibliotek har numera satt radioetiket-
ter (RFID) i sina bocker. Under vissa omstindigheter kan det
vara mojlige for en tekniskt avancerad person att med hjilp
av en antenn lasa av radioetiketterna (om han eller hon lyckas
komma nira, exempelvis pa bussen) och dirmed fa informa-
tion om vilka biblioteksbocker en annan person har i sin
viska. Det kan till och med ricka med en mobiltelefon for
att gora en obehorig avlisning av RFID-chip.” Dock krivs i
de flesta fall tillging aven till bibliotekets databas, dir bokens

nummer matchas mot dess titel.

Musiklyssnande och tevetittande

Forr hade ingen annan minniska nigon aning om vilken
musik du tyckte om, i alla fall inte efter att du hade stoppat
ned den nyinkopta LP-skivan i pasen i affiren. P4 samma sitt
var tevetittandet av helt privat karaktar. Nar bdde musik och
teve nu har digitaliserats ir situationen en annan. Hir foljer
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ett antal aktorer/metoder som skulle kunna spridakinnedom
om ditt musiklyssnande och tevetittande.

Spotify. Om du anvinder Spotify for att lyssna pa musik har

de naturligtvis data om dina spellistor och val av latar/artister.

Facebook. Om du anvinder bade Spotify och Facebook in-
formeras dina Facebook-vinner om vilka latar du lyssnar pa,
sdvida inte den funktionen stings av. D4 har dock Facebook
sjalva anda tillgang till ditt musikval.

iTunes. Koper du musik frin Apples tjanst iTunes har natur-
ligevis Apple tillging till ditt val av latar/artister.

Teve: I minga fall kan leverantoren av tevekanaler via digi-
talboxen se exake vilka teveprogram man tittar pd i ett visst
hushall vid en viss tidpunkt.

Streamad film. Foretag som streamar film till hushall kan ha
mojlighet att se vilka program/ filmer ett visst hushall tittar

pa.

Elmiitare. Tva forskare kunde i ett forskningsprojekt anvinda
mitdata frin en elmitare for att analysera vilken film som
visades pa en teveapparat.” Det hela bygger pa att en teveap-
parats momentana elforbrukning beror pé hur ljus bild som
visas, och ljushetens variation som funktion av tiden ar unik
for varje film.
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Umgange och vankrets

Vilka vinner man har och vilka man i 6vrigt umgas med 4r
information av mycket privat karakeir. Har foljer ett antal
sitt pa vilka den informationen idag lagras digitalt eller/
och skulle kunna avlyssnas (utover de inledningsvis nimnda
generella sitten):

Mobilen. En mobiltelefon ir en guldgruva fér den som ar
intresserad av att kartldgga en persons viankrets och umginge.
Adressbok och loggen 6ver tidigare kontakeer via telefon, sms
eller e-post utgor mycket goda killor. Via elaka eller lickande
appar, liksom via spionprogramvaror, kan informationen
komma i oritta hinder. For nagra ar sedan lyckades ett si-
kerhetsforetagi USA bygga ett sa kallat Bluetooth-gevir som
kunde avlisa en mobiltelefons adressbok pa 1.600 meters
avstind (utan spionprogram eller app).”

Avlyssning av dator. Via spionprogramvaror eller anvindning
av icke-krypterade tradlosa nitverk kan obehoriga komma ét
adressbok och annan detaljerad information om umginge
och vinkrets.

Sociala natverk, sirskilt Facebook, har information om sina
anvindare som mojliggor en mycket langtgaende kartligg-
ning av deras umginge och vinkrets.

Trafikdatalagring. Det av EU beslutade Datalagringsdirek-
tivet innebir att teleoperatorer/ internetleverantorer liggs
att lagra si kallade trafikdata fran sina kunders trafik, vilket
inkluderar information om vilka personer som har haft kon-
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takt via telefon, e-post eller sms. Detta utgér ett mycket bra
underlag for viankretskartliggning.

Webbmejl. Globala internetféretag sisom Google, Microsoft
och Yahoo har mojlighet att kartligga sina anvindares um-
ginge om dessa anvinder foretagens respektive e-posttjinst.

Asikter och virderingar

Genom att folja en minniskas digitala liv gar det ofta att dra
slutsatser om hennes asikter och virderingar. Det kan bland
annat ske pa dessa vis:

Via surfande. Valet av sajter sager ofta mycket om vilka asikter
och virderingar en minniska har. Se "Besokta sajter”.

Via lasande. Digitalt lisande kan ske pa annat sitt dn genom
att surfa, och dr minga ganger avsljande for manniskors
asikter och virderingar. Se ”Vad minniskor laser” ovan.

Via Facebook. Minga minniskor later sina dsikter och virde-
ringar tydligt avspeglas i sin aktivitet pa Facebook och andra
sociala nitverk. Det handlar inte bara om vad de skriver i sina
statusuppdateringar, utan dven vilka grupper de ir med i, vad

de "gillar”, vilka vinner de har och vilka linkar de klickar pa.

Via Google. Internetgiganten Google har 6ver tid stora mojlig-
heter att sammanstilla en detaljerad profil 6ver de anvindare
som har flera av foretagets tjanster och dessutom héller sig
inloggade hos Google. Sokningar, surfande, mejlande till/

fran Gmail (bdde innechall och mottagare/avsindare) och
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anvindning av Facebook-konkurrenten Google+ hor till
de aktiviteter som kan ligga till grund for sidan profilering,
som sannolikt ger information om asikter och virderingar. Ju
fler av Googles tjinster en person anvinder desto storre blir
foretagets profileringsmojligheter.

Kontokortsnummer

I USA har det visat sig att kortnummer och annan informa-
tion pa kreditkort i vissa fall kan stjilas tradlost med hjalp av
en mobiltelefon. Det giller kort som har beréringsfri kom-
munikation. Medieforetaget CBC News bevisade viren 2013
att en sddan informationsstold ar mojlig, for den som kommer
nira offret, genom att anvinda en mobiltelefon med NFC
(Near Field Communiation) och en kostnadsfri app. Stolden
tog ungefir en sekund att genomfora.?® Kortnummer kan
naturligtvis aven stjilas pd mera traditionella vis, exempelvis

via bedrigliga webbplatser och nitfiske.

Halsa och sjukdomar

Information om hilsa och sjukdomar ir oftast av kinslig
karakeir. Sadan information finns eller kan finnas tillginglig
pacttantal stillen. Har foljer exempel pa var och hur informa-
tionen skulle kunna komma ut (utover de generella killorna).

Patientjournaler. Sjukvardens journaler 4r numera digitala,
och tyvirr limnar sikerhetstinkande och integritetsskydd
en hel del i 6vrigt att 6nska. “Allt fler polisanmals for data-
intrang” skrev exempelvis tidningen Vardfokus i april 2013,
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och syftar da p virdpersonals obehoriga lasande av patient-
journaler.””

Surfande. Via manniskors surfande finns ofta méjligheter att
draslutsatser om deras hilsa och sjukdomar, eller &tminstone

.. . . » .. . »
gora intelligenta antaganden om detta. Se "Besokta sajter
ovan.

Sociala medier. Minga minniskor skriver sjalvmant om
sina sjukdomar och hilsoproblem pd Facebook och andra
sociala medier. Medlemskap i Facebook-grupper om vissa
hilsotillstand kan ocks vara avsléjande, liksom "gillande” av
hilso- eller sjukdomsrelaterade foreteelser. Den helhetsbild
detta ger kan géra det sannolikt att en viss person har ett visst
hilsotillstind.

Trafikdata. Att exempelvis ringa eller skicka e-post till en
psykoterapeut eller hjartklinik resulterar i elektroniska fotspar
som kan ligga till grund for antagandet att personen ifraga har
vissa typer av hilsoproblem. I en undersokning som gjordes i
Tyskland 2008 siger 52 procent av de intervjuade att de med
anledning av trafikdatalagringen hos tele/internetforetag
formodligen inte skulle anvinda telekommunikation for
kontakter med drogavvinjningsradgivare, psykoterapeuter,
relationsradgivare och liknande.”

Google. Ext foretag som Google har som nimnts stora mojlig-
heter att sammanstilla en profil 6ver de anviandare som har
flera av foretagets tjdanster och dessutom haller sig inloggade
hos Google. I denna kan sannolikt hilsoinformation ingd.
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Lyssna och titta in i bostaden

Dator. Med hjilp av ett spionprogram kan den inbyggda
mikrofon och kamera (webcam) som minga datorer har an-
vandas av en obehorig for att lyssna och titta in i rummet dar
datorn star. Det giller sa linge den dr pd och har internetupp-
koppling. I maj 2013 italades en finlindsk man for att ha
fotograferat unga kvinnor med den inbyggda webbkameran
i deras datorer, efter att ha installerat spionprogramvaror, si
kallade Remote Administration Tools, pa deras datorer.””
Tidningen Hufvudstadsbladet skriver: ” "Ratting’ har blivit
minnens och pojkarnas nya olagliga hobby pa nitet. De tit-
tar pa unga kvinnor genom deras webbkameror, samlar in

lattkladda bilder och spelar dem spratt.”

Mobil. En mobiltelefon som forsetts med en spionprogram-
vara kan som nimnts anvindas av en obehérig for att avlyssna
inte bara telefonsamtal utan iven rummet dir telefonen
befinner sig.

Teveapparat. Samsungs siljer en serie teveapparater vid namn
’Smart Hub’ som har inbyggd kamera och mikrofon. Ar2012
hittades en svaghet som gjorde det mojligt for hackare att
aktivera dessa och dirmed lyssna/tittain i rummet.** Ett antal
foretag har eller planerar teveapparater och digitalboxar med
inbyggd kamera, bland annat Intel.>’ De amerikanska kabel-
teveféretagen Verizon och Comcast har patentsokt varsin
teknologi som bygger pé att minniskor observeras framfor
teven med hjilp av en digitalbox innehallande kamera, mik-
rofon och sensorer.>
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Dataspel. Microsofts nya (2013) spelkonsol Xbox One har
mikrofon, mérkerseende kamera och internetuppkoppling.
Rent tekniskt dr det dirmed mojligt for Microsoft att titta
och lyssna in i de bostader dir apparaten star — @ven nir den
inte anvinds (férutsatt att sladdarna inte dras ut).>* Och kan
Microsoft titta si kan formodligen NSA...

Biltjénst. Vissa bilar har en digital tjinst med internetupp-
koppling, navigering och méjlighet att fa hjalp frin en central.
Volvo On Call ar ett sidant system. I USA har polisen vid
minst et tillfalle forméct foretaget bakom den typen av bil-
tjanst att aktivera bilens inbyggda mikrofon s att de resande
kunde avlyssnas. Det skedde pa distans, utan ingrepp i bilen.**

Elforbrukning. Genom att kontinuerligt registrera elfor-
brukningen hos ett hushéll gar det att notera vilka elektriska
apparater som anvands, eftersom varje apparat har sitt unika
elekeriska “fingeravtryck”. Tekniken kallas Residential Power
Line Surveillance.®

Andra digitala apparater. Explosionen av antalet digitala
apparater i bostdder ger stora tekniska mojligheter att 6ver-
vaka vad minniskor gor hemma, nagot som bland annat har
uppmirksammats som en stor méjlighet av den amerikanska
underrittelsetjansten CIA.*

Utskrifter och fotokopior

Man skulle kunna tro att utskrifter fran skrivare och kopior
gjorda i kopieringsmaskiner ar anonyma, men s ir ofta inte
fallet. Ett antal skrivarmodeller och kopiatorer ir forsedda
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med en halvhemlig teknologi som forser varje utskrift/kopia
med en kod, osynlig for blotta 6gat, som innehéller informa-
tion om bland annat apparatens serienummer och datum/
klockslag for utskriften.’” Detta mojliggor i en del fall spar-
ning av ett papper till en viss méinniska, eller atminstone till
ett hushall eller en arbetsplats.

Nagra specialfall

Pa grund av sin speciella karaktar av att vara mer eller mindre
allomfattande har jag brutit ut nigra évervakningsinstanser
och informationskillor ur ovanstiende genomging. Dessa
skulle annars aterkomma under samtliga ovan forekommande
rubriker.

FRA. Forsvarets Radioanstalt har teknisk mojlighet att i
detalj gi igenom all data- och telefontrafik som passerar
landets granser. Detta ger, rent principiellt, mojlighet att ta
del av ménga av minniskors innersta hemligheter (sdrskilt i
kombination med programvaror for exempelvis monsterigen-
kinning). Myndighetens digitala 6vervakning ir omgirdad
av ett detaljerat regelverk med manga restriktioner. FRA har
exempelvis inte tillatelse att anvinda sig av information som
uppstar i Sverige, skickas utomlands for bearbetning (ex-
empelvis hos en utlindsk internetbaserad tjinst) och sedan
skickas tillbaka till Sverige. Den positivt sinnade utgar ifrin
att FRA foljer regelverket, men det saknas inte indikationer
pa motsatsen.*®

NSA. Den amerikanska myndigheten for global avlyssning,
National Security Agency, svavar som en osynlig ande over
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allt som har med digital integritet att gora. De har som bekant
mycket stora mojligheter att avlyssna och overvaka digital
kommunikation, internettjinster, databaser med mera, och
de har knicke (eller skaffat sig bakdorrar till) vikeiga krypte-
ringprodukter och krypteringsprotokoll.

Allt detta underlittas av det faktum att de flesta program-
varor och IT-tjinster som anvinds — 6ver hela virlden — drav
amerikanskt ursprung. Bland annat underlittas skapandet av
bakdorrar (hemliga ingingar). Begreppet bakddrrar anvinds
oftast i samband med programvaror, men dven hirdvara kan
ha bakdorrar. Darfor ar det av betydelse att ocksa en hel del
hardvara (som routrar, mobiltelefoner och datorer) ir av
amerikanskt ursprung. Pa de amerikanska myndigheter som
hanterar hemlig information far inte datorer av det kinesiska
mirket Lenovo anvindas, eftersom de anses kunna ha bakdor-
rar inbyggda i sjilva hardvaran.” Den misstinksamme kan
tolka detta som en varning om att amerikanerna kanske sjilva
bygger in bakdorrar i sin egen hardvara.

Kasserade apparater. Minga minniskor kasserar datorer, mo-
biltelefoner och andra digitala apparater utan att genomfora
en ordentlig datarensning. Det ricker inte med att radera
materialet pa vanligt sitt, en sirskilt raderingsprogramvara
maste anvindas. En dator eller mobiltelefon som har anvints
under en tid ir en veritabel guldgruva for en nyfiken obehérig
om den inte rensats pa ett adekvat sitt.” Observera att dven
skrivare/kopiatorer av mera avancerad modell ofta innehal-
ler en hirddisk som kan ha kvar utskrivet/kopierat material.

Om appar. Appar ir en stor riskfaktor nir det giller datasi-
kerhet pd mobiltelefoner. Appar kan innehalla virus, spion-
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program och andra slags “elak kod”. Det ar vanligt att appar
overfor data fran mobilen till den som ligger bakom appen.
I december 2010 gjorde den amerikanska tidningen Wall
Street Journal en undersokning av 101 appar for att se vilka
som overforde information fran telefonen till annonsorer.
Det visade sig att 56 av apparna overforde mobilens unika
ID-nummer, 47 overforde telefonens geografiska position
och 5 6verforde anviandarens alder, kon och andra personliga
data (som telefonnummer och kontaktlista).!

Ateridentifiering och monsterigenkinning

Minga ganger avfirdas integritetsanhidngares oro infor insam-
ling av detaljerade personliga data med att de anonymiseras
innan de lagras. De tillhorande identiteterna tas alltsa bort.
Detta skydd av den personliga integriteten 4r dock inte alltid
sa starke, eftersom det ibland ar mojligt att ateridentifiera
personerna bakom informationen.

Exempelvis sager Peter Eckersley, som ar doktor i datalogi
och verksam vid den amerikanska medborgarrittsorganisa-
tionen Electronic Frontier Foundation, att det ricker med
kinnedom om en minniskas kon, postnummer och fodelse-
dag (artal krivs inte) for att unike kunna identifiera honom
eller henne. Generellt ir det s3 att nir flera urvalskriterier
kombinerasblir det ofta bara en enda person kvar i den grupp
som uppfyller alla krav.

Ett exempel: Om en person skulle skaffa en ny och anonym
mobiltelefon, tillsammans med ett nytt och anonymt SIM-
kort, och sedan fortsatter att ringa och skicka sms som vanligt
sd ar det tekniske mojligt for teleoperatoren att identifiera per-
sonen via kontaktmonstret. Samkérning med tidigare lagrad
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information om identifierade kunders kontaktmonster visar
diattdetbara finns en enda person for vilket kontakemonstret
overensstammer. Forfarandet kallas ménsterigenkinning.

Man behéver inte ens ringa. Forskare vid Massachusetts
Institute of Technology har kommit fram till att manniskors
forflyteningar, sd som de kan mitas via deras mobiltelefoner,
ar sd unika att det ricker med fyra mitningar (bestiende av
tid och plats) for att identifiera en viss manniska.*

Vid avslojandet av den av sikerhetsskil mycket kiansliga
kirleksforbindelsen mellan den divarande amerikanske CIA-
chefen och fyrstjarnige generalen David Petracus och forfat-
taren Paula Broadwell lyckades FBI knyta komprometterande
e-postmeddelanden till Broadwell trots att hon vidtagit langt-
gaende forsiktighetsitgirder for att anonymisera sig. Hon
anvinde ett anonymt Gmail- konto, och hon loggade aldrig
in pa det fran sin bostad eller arbetsplats, utan bara nir hon
var anonymt uppkopplad via ett tradlost natverk pa nagot av
de hotell hon bodde pa. Via Gmail hade FBI tillgang till de
IP-nummer som anvants for att komma at kontot. Dessa gick
till ett antal hotell, dock helt utan personlig information. Men
FBI samkorde de aktuella hotellens gastlistor for de dagar da
inloggning pa Gmail hade gjorts, och det var bara ett namn
som hela tiden dterkom: Paula Broadwell.*?
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4. Betydelsen
av NSA:s spionage

Under 2013 har virlden skakats av en serie avsléjanden om
hur lingtgiende den amerikanska 6vervakningen och av-
lyssningen ar. Det handlar om USA:s myndighet for global
avlyssning, National Security Agency (NSA), som genom
visselblasaren Edward Snowdens fortjanst har avslojats som
en global blickfisk vars 6ron- och 6gonforsedda tentakler
tranger in i de flesta av I'T- samhillets skrymslen och vrér.

Manga kanske tinker att NSA utgor ett hot for terrorister
och grov organiserad brottslighet — och det ar bra — men att
“vanliga” manniskor knappast berors. Det ar emellertid fel,
av flera skil.

For det forsta kan man konstatera att det amerikanska
spionaget riktar sig mot en mycket bredare mélgrupp an terro-
rister och mafhiagrupper. Politiker och politiska institutioner
i ménga lander star sikerligen under amerikansk 6vervakning,
liksom foretag som ar eller kan bli intressanta i ett storre sam-
manhang (genom att vara stora pi marknaden eller genom att
ha nagon sirskild tillging, sisom spetsteknologi).

For den som tianker med ett par stegs framforhéllning ar
det uppenbart att detta starker USA och amerikanska intres-
sen, och att det oftast sker pd bekostnad av andra linder och
deras intressen. Om USA exempelvis kan na bittre resultat
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i en politisk forhandling med andra linder pa grund av sitt
spionage sa blir ju avtalet saimre for de andra linderna, vilket
i forlingningen drabbar deras medborgare.

Om NSA gor dataintring hos icke-amerikanska foretag
som 4r med och bjuder i stora internationella upphandlingar
och sedan delar med sigav de inhamtade affarshemligheterna
till de amerikanska foretag som kiampar i samma upphand-
ling sa okar naturligtvis sannolikheten for att nagot av de
amerikanska foretagen tar hem ordern. Och da drabbas de
avlyssnade foretagen av ett eckonomiskt bakslag, som i for-
lingningen fortplantar sigi de aktuella linderna. Det handlar
alltsd om att 6verfora sysselsittning och vélstand fran andra
linder till USA. Effekten blir densamma om NSA inhimtar
information om icke-amerikanska foretags eller forsknings-
institutioners spetsteknologi och limnar 6ver materialet till
amerikanska foretag.

Den som tvivlar pa att NSA:s dataintring, spionage och
avlyssning riktar sig mot andra linders politiska institutio-
ner/ledare och andra linders foretag rekommenderas att
lasa dokumentet "Amerikansk avlyssning fran Echelon till
Prism”. Detta utgdrs av tva kapitel ur min bok "Overvakad”,
som utkom pé Liber forlag men nu ér slut pa forlaget. Det
frite tillgingliga dokumentet finns pd Den Nya Vilfirdens
webbplats under fliken ”Integritetsombudsmannen” (du kan
ocksé googla fram det).

Eftersom NSA:sverksamhet delvis handlar om 6verforing
av vilstind beror den oss alla. Det blir inte mindre sant av
att effekten inte kan matas, vilket diremot tyvirr skapar ett
pedagogiskt problem. Det ir littare att bortse frin det man
inte tydligt kan se och mita.
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NSA:s ohemula nyfikenhet och avsaknad av moral orsakar
dock dven andra typer av skador. Vad de har gjort ar inget
mindre dn att angripa I'T-samhallets sjal. De har forsvagat
internationella standarder f6r kryptering, overtalat eller pres-
sat teknikforetag att bygga in bakdorrar eller forsvagningar
i sina krypteringsprogram och andra produkter, forsett gi-
gantiska undervattenskablar med avlyssningsanordningar,
byggt avlyssningsgranssnitt mot de digitala nitverken pa
ménga andra platser, och skaffat sig tillgang till innehéll som
minniskor 6ver hela virlden i fortroende har limnat 6ver till
foretag som Facebook och Google.

Som ett resultat av detta har nu fortroendet f6r det mo-
derna samhillets digitala infrastruktur till stor del fallit
bort. Det stiller till med stora problem for foretag, stater
och andra. Hur ska databehandling, kommunikation och
datalagring egentligen gé till nir nistan varenda sladdstump
kan misstinkas ha 6ron? Nar man inte ens kan lita pa de
stora virldsledande leverantorerna av hirdvara, mjukvara
och tjanster? Nar det verkar vara pd gransen till omojligt att
sinda konfidentiell information utan risk for att den snappas
upp av obehoriga?

Resultatet kan bli 6kade kostnader for de enskilda foreta-
gen och organisationerna, och en bromskloss pa all verksam-
het som idr av kinslig natur. I forlingningen kan det leda till
lagre tillvaxe. Alle gar helt enkelt trogare i en vérld diar man
maste misstro den digitala infrastrukturen. I skrivande stund
(september 2013) har vi knappt hunnit se resultaten av detta,
men tvd exempel har nyligen visat sig.

I Frankrike har premiirministerkontoret forbjudit mi-
nistrarna att anvinda andra mobiltelefoner in Toerem, som
tillverkas av det franska foretaget Thales, nar de avhandlar
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konfidentiella fragor.* Reaktionen ir naturlig, men sorglig.
[ forlangningen kan man ana risken for en slags avlyssnings-
betingad protektionism, dir smé foretag i minga olika linder
tillverkar déliga produkeer (eller daliga tjinster) till hoga
priser. Alla dr forlorare pa den utvecklingen.

Det andra exemplet kommer frin Brasilien, dir president
Dilma Rousseff forbereder lagstiftning om att utlindska IT-
foretag maste forldgga sina datacentraler till Brasilien om de
vill vara verksamma i landet.”> Att pa det viset forsoka skydda
sin information genom att halla den inom landet 4r en natur-
lig reaktion. Tyvirr gir den helt pa tvirs mot IT-samhillet
sjal. Internet och den digitala infrastrukturen blir effektiv
bara nir granser fritt kan korsas och geografin helt enkelt
ignoreras. Det dr sd I'T fungerar. Landers och foretags berit-
tigade stravan efter att undga den amerikanska blackfisken
riskerar alltsa att driva fram en utveckling som flyttar oss tio
eller tjugo ar bakat i tiden, och forsimrar mojligheterna till
tillvixt och innovation. Detta ir en viktig del av den skada
som NSA har fororsakat virlden.

Nationalism, protektionism och en bromskloss pa ekono-
miska aktiviteten ir alltsd foreteelser som vi kan komma att
ha NSA att tacka for.

Men det ricker inte med detta. Ytterligare en skada som
NSA fororsakat dr att de aktivt har forsamrat sikerheten pa
internet. De svagheter i krypteringsprotokoll och krypte-
ringsprodukter och andra slags bakdorrar som NSA har drivit
fram kan komma att upptickas och utnyttjas av organiserad
brottslighet, terrorister och andra ljusskygga grupper. Om sa
sker har vi verkligen hamnat ur askan i elden.

Det brustna fortroendet for internet och den digitala
varldens 6vriga infrastruktur kan ocksé fi andra konsekvenser
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an de ovan nimnda. I manga linder har man exempelvis dis-
kuterat inférandet av sa kallad e-rostning (e-demokrati), alltsa
att rosta via internet. Ar det efter NSA- skandalen verkligen
mojligt att skapa det fortroende for de tekniska losningarna
som kravs for att mojliggora detta? Vigar minniskor exem-
pelvislita pa att valhemligheten ar garanterad vid e- rostning ?

Lat oss ga till ndsta risk med NSA:s 6vervakning. Tank
om Edward Snowden istillet for att limna ut information
om 6vervakningssystemen till pressen hade anvint avlyss-
nad information om manniskor for att berika sig sjalv? Om
man har tillgang till stora delar av virldens e-post, surfande,
sms:ande, facebook:ande och liknande har man ocksa vil-
diga mojligheter att dgna sig it exempelvis utpressning. Den
information som NSA:s olika system kan ta fram skulle
ocksa kunna anvindas av en omoralisk person for att gora
exceptionellt goda affirer pa borsen (med hjilp av insider-
information). Uppfinningar skulle kunna stjilas och kanske
siljas. Listan kan nog goras ling. Via bakdorrar dr det ocksa
mojligt att fjarrstyra minniskors datorer, vilket exempelvis
skulle kunna anvindas for att sitta dit manniskor for brott
de inte har begitt.

Detta aktualiserar frigan hur manga personer det finns
som kan koppla in sig till blackfiskens 6ron och 6gon. Edward
Snowden kunde det, trots att han hade en relativt lig position
hos NSA:s underentreprenér Booz Allen Hamilton. Enligt
nyhetstjansten ZDnet finns det ungefar 1000 personer inom
NSA (inklusive dess underentreprenérer) som liksom Edward
Snowden har behorighet som systemadministrator. Enligt
ZDnet har dock dven personer som saknar denna behorig-
het — en storre grupp - tillgang till NSA:s hemliga data.*
Ingen siffra anges. Man kan ocksa konstatera att det i USA

61



finns 1,4 miljoner manniskor med sikerhetsklassningen “top
secret’, vilket dr den hogsta klassningen och den som Edward
Snowden hade.?

Det finns alltsd vildigt manga potentiella lickor, och det
ricker egentligen med en enda for att orsaka stor skada for de
mianniskor vars avlyssnade data blir missbrukade. Nagot som
okar oron ir att Edward Snowden kunde ladda ned ett sa stort
antal topphemliga dokument utan att systemets inbyggda
varningsklockor ringde. Det tyder pa en lag sikerhetsniva — pa
en plats dar sakerheten borde vara extremt hég.

Nista risk dr atct NSA:s framspionerade information ham-
nar i oritta hinder genom intrang utifrin; hackerattacker.
Den som helt avfirdar mojligheten att en myndighet som
NSA skulle kunna bli hackad rekommenderas att lasa kapitlet
"Exempel pa intring och datalickor” lingre fram i denna bok.

Det finns en diskussion om huruvida vi i virlden utanfor
USA ska bemota det amerikanska spionaget mot oss med
tekniska eller politiska medel. Det senare har forslagits av
vissa europeiska politiker, som vill triffa en 6verenskom-
melse med amerikanerna om att de ska sluta spionera pa oss.
Sadana tankar maste avfirdas som l6jevickande. Kanske ror
det sigbara om ett spel for gallerierna, som syftar till att lugna
medborgarna och fi slut pa debatten. Till saken hor att en del
landers sakerhetstjanster har fingrarna i syltburken tillsam-
mans med NSA, som de samarbetar med (dit hor Sverige).
Dessa verkar ha en dubbel roll som bade offer och partner.

Jag skulle vilja avsluta detta avsnitt med att mala upp ett
riktigt skrickscenario. Det resonemanget vill jag inleda med
att pdminna om den legendariska FBI-chefen J. Edgar Hoover.
Han var chef f6r den amerikanska federala polisen FBI i 48
ar, fran 1924 till 1972, under atta presidenter. Varfor satt han
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sd lange? Jo, alla var ridda for honom eftersom han satt pa
si mycket komprometterande information om i princip alla
makthavare. Inte ens presidenter vagade utmana J. Edgar Hoo-
ver, sd han blev kvar pé sin post tills han avgick med doden.*

Ténk om denne psykopat hade levt idag och varit chef for
NSA? Tanken svindlar. Han hade sannolikt kunnat skaffa
sig tillgang till mycket storre mangder komprometterande
information an Hoover gjorde under 1900-talet. Kanske hade
J. Edgar Hoover i 2000-talsversion, som chef for NSA, i det
fordolda mer eller mindre kunnat styra hela USA genom hot
och utpressning. Vid narmare eftertanke, skulle det verkligen
kravas att han eller hon var cheffor NSA? Och vid nista efter-
tanke, ar det bara USA som han eller hon skulle kunna styra?

Man kan friga sig — har ens amerikanerna sjilva forstatt
vilket monster de har skapat?
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5. Integritetshot
som vantar runt hornet

Som om inte de befintliga hoten mot den personliga inte-
griteten skulle vara nog kan man konstatera att ett antal nya
sidana kan anas runt hérnet. Bakomliggande drivkrafter dr
den tekniska, marknadsmissiga och politiska utvecklingen.
Hir foljer ndgra foreteelser som jag i det sammanhanget skulle
vilja fasta uppmirksamheten pa.

Det kontantlosa samhiller. Man har linge pratat om “det
kontantlésa samhillet” som en tinkbar (fin) framtidsvision,
men nér det nu har bérjat dyka upp kontaktlosa butiker kinns
scenariot inte lingre s avldgset. Om och nir minniskor
inte langre kan genomfora vardagliga betalningar med den
anonymitet som sedlar och mynt ger sa ar den personliga
integriteten dod. D4 kan man inte ens kopa en veckotidning
eller en dosa snus utan att det registreras i databaser. Vira
betalningar utgor en narmast total spegelbild av vara liv.

Bigdata.”Big data” dr information som uppstar i riktigt stora
databaser med riktigt stort underlag. Det kan réra sig om
g g g
telebolags data om kundernas trafik, stora e-handelssajters
data om vad kunder tittar p4 och vad de bestiller, och biltul-
p
lars information om passerande fordon. Ett paradexempel
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ar forstas Googles information om sokningar, ett annat 4r
Facebook. Genom att samkora olika "big data’-register,
och/eller anvinda programvaror for ménsterigenkinning,
kan ovintade och lingtgiende integritetshot uppsta. Okad
anvindning och tilltagande kommersialisering av "big data”
betraktas inom I'T-branschen som en av de s kallade me-
gatrenderna. Forsikringsbolag, banker, kreditbedémare,
skattemyndigheter och forsikringskassan hor till dem som
skulle ha mycket att vinna pa anvindning av personuppgifter
sprungna ur “big data”.

Smarta kameror. Dagens overvakningskameror, som i de
flesta fall 4r "dumma’, 4r enligt mitt formenande aningen
overvirderade som integritetshot. Situationen forandras
dock radikalt nir kamerorna blir “smarta” och kopplas till
databaser, en utveckling som redan kommit en bra bit pa vag.
I Sverige har vi redan pé vissa hill (bland annat i biltullarna)
automatisk inldsning av bilars nummerplatar, vilket gor att
minniskors forflyttningar automatiske, i masskala, hamnar i
databaser. Vid horisonten kan man ana ett tinkbart samhille
dir kameror med automatisk ansiktsigenkanning pd motsva-
rande sitt lagrar information i databaser om var minniskor
befinner sig.

Overvakade bilar. Risken ir 6verhingande att vira resor med
bil kommer att vara 6vervakade och registrerade i framtid
som inte ligger s lingt bort. De ovan nimnda smarta ka-
merorna ir inte det enda hotet. Ett minst lika stort hot ir
GPS-baserad vagskatt, forsikring och fartovervakning — att
bade plats och fart kontinuerligt samlas in med GPS-hjilp
och via mobiltelefonniten sinds 6ver till myndigheter och
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andra aktorer. Ytterligare ett stort hot 4r de kommersiella
digitala tjanster som inom kort kommer att vara en integre-
rad och sjilvklar del i nya bilar. Manga av dem kommer att
innehalla geografisk positionering, vilket tillsammans med
bilens mojlighet att sinda data via mobiltelefonnitet skapar
ett stort integritetshot.

Radioetikerter. S kallade radioetiketter (RFID) borjar fa stort
genomslag i samhillet. Sddana finns, eller kommer snart att
finnas, pa exempelvis kollektivtrafikkort, kreditkort, diverse
inpasseringskort och biblioteksbocker. Tester gors med RFID
iklader.®” Det “farliga” med dessa kretsar 4r att de ar trddlosa
(viket forstas ocksa ir hela vitsen med dem). Som nimnts
har larmrapporter kommit om att bedragare i situationer dir
tringsel rader kan lisa av nummer och andra data pA minnis-
kors kontokort genom att ha en apparat med en liten antenn
under jackan.”® Vad hinder om snokar pa motsvarande sitt
kan lasa av vilka bocker personen intill pa bussen har i sin
viska? Eller om butiker sitter upp antenner vid ingangen som
laser av kundernas RFID- forsedda foremél? En grupp IBM-
anstallda har sokt patent pa en teknologi for att gora det.>!

Uppkopplade apparater. Marknadsekonomi och framvix-
ten av allt fler internetuppkopplade apparater ar en fatal
kombination for den personliga integriteten. Foretagens
vildiga (och fullt berdttigade) stravan efter 6kad I6nsamhet,
vilket vanligtvis sker via 6kad forsiljning, skapar oerhérda
incitament for att samla in detaljer om konsumenter. Det dr
ju lattare att silja om man vet vad kunden ir intresserad av.
Nir insamling och lagring av nya slags elektroniska fotspir
blir méjlig genom att vi anvinder fler och nya slags apparater
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som dr internetuppkopplade kan frestelsen for foretagen bli
overmaktig. Vad kan det vara for apparater? Tank badrums-
vagen, bilen, kameran, mikrovigsugnen, tvittmaskinen,
virmepumpen, teveapparaten...

Kroppsmidtning. En foreteelse i tillvixt ar kroppsmitning, vil-
ket utgor en del i det som pa engelska kallas "quantified self”
(egenmitning). Det handlar om att sensorer miter exempelvis
hjartrytm och blodets syresittning, lagrar informationen for
framtiden och i manga fall erbjuder mojligheten att deladen i
sociala natverk. Somnmitning gir till pd ungefdr samma sitt —
djupet i somnen mits minut f6r minut, ofta kombinerat med
snarkningsdetektor och gi-pa-toaletten-registrering. Tala om
intim information! Tank om férsikringsbolag eller arbetsgi-
vare far tillging till sidana kroppsdata? I USA forekommer
det redan att anstillda uppmuntras att ladda upp data frin
sin egenmaitning till arbetsgivarens databas.>

Livsloggning. En annan framvixande foreteelse som ar be-
slaktad med kroppsmitning ar livsloggning; att standigt bara
en kamera som automatiske tar ett par bilder i minuten och
lagrar dem komplett med geografisk position. En av manga
intressanta fragor dr hur rattsvisendet paverkas om livslogg-
ning blir vanligt. Tank om det kommer att anses suspeke att
stinga av livsloggningen ("du maste ju ha nagot att d6lja”)?
Det svenska foretaget Memoto héller pa att utveckla en livs-
loggningskamera med tillhorande lagringstjanst. Alla bilder,
komplett med geografisk position, ska lagras pa& Memotos
servrar.”> Kommer NSA att ha fingrarna i den syltburken?
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Google Glass. Har passar det att som ett exempel nimna
Google Glass, ett slags glasogon utan glas som projicerar in-
formation pa 6gat. Produkten testas nu och ska slappas under
2014. Med kamera, mikrofon, internetuppkoppling och sa
kallad augmented reality ger Google Glass valdiga méjlighe-
ter, inte bara att nastan omarkligt fotografera och filma min-
niskor. Skulle man ligga till automatisk ansiktsigenkidnning
vore integritetsmardrommen total. Kanske kommer man pé
sikt att kunna fi namn och inkomstuppgift om framlingar
man traffar pa krogen, hingande som sma skyltar ver deras
ansikten, diskret projicerat av glaségonen mot 6gat?

Europeisk brottshekimpning. 1 ett nytt betinkande, "Euro-
paridets konvention om IT-relaterad brottslighet”, kommer
Europaridet med ett mycket integritetsfarligt forslag. Tanken
ar att systemoperatorer, alltsd personal i datacentraler, skall
kunna tvingas att limna ut information ur systemen till po-
lisen — i hemlighet, utan rice att avsloja detta for sina arbets-
givare.”* Hemliga och munkavleférsedda polisspioner alltsa.
Detta ar bara ett exempel pd integritets- eller frihetshotande
forslag fran de olika europeiska institutionerna. Tidigare har
vi bland annat begavats med det starkt integritetskrinkande
Datalagringsdirektivet. Fler, och virre, forslagkan forvintas.

Nya terrovattentat. Ext nytt terrorattentat av en magnitud lika
stor som eller storre an 11 september-attackerna skulle kunna
skapa en politisk situation dir 6vervakningsatgirder av dra-
konisk karaktir infors; overvakningsatgirder som idag vore
otinkbara. Och délever vi inda idag med en 6vervakning som
i sin tur hade varit otankbar fore 11 september-attentaten...
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Automated law enforcement. Ett bra begrepp pa svenska sak-
nas, men det engelska "automated law enforcement” innebir
en automatisering av polisens arbete: Att programvaror
hela tiden gir igenom alla manniskors elektroniska fotspar
pa standig jakt efter brott och regelovertradelser. I vissa ut-
landska poliskretsar framstalls detta som framtidens melodi.
Ett exempel: Den som passerar biltullarna samma tid varje
morgon och kvill trots att vederbérande ar sjukskriven kan
misstinkas for fusk.

NSA.Kommentarer 6verflodiga. Se for vrigt separat kapitel
om NSA.
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6. Varfor dog integritetsfragan
| svensk debatt?

Integritetsfragan i svensk politik dog efter FRA-debatten.
Varfor, kan man friga sig? Den digitala revolutionen rullar
juvidare, loggfilerna bara 6kar i antal och det politiska intres-
set for att anvinda dem i Gvervakningssyfte tilltar. Digitala
fotspar uppstar pa allt fler omraden, samtidigt som de blir
allt djupare och intimare till sin karaktir. Den matematiska
norden skulle kalla det en kvadratisk tillvixt for Storebror.

Anda ir fragan d6d, atminstone pa den stora nationella
scenen. Ingen politiker tar lingre upp saken, 4n mindre nagot
politiske parti (forutom Piratpartiet), och inga organiserade
protester eller demonstrationer forekommer. Vad kan det
bero pa?

For det forsta méaste man konstatera att integritetsfrigan
inte bara dog efter FRA-debatten, den foddes ocksa med
FRA-debatten. Atminstone i de breda kretsarna. Fore FRA-
debatten var det fa som tinkte pd Storebror, si vi har ingen
tradition av integritetsdebatt att falla tillbaka pa. Om man
inte gar riktigt langt tillbaka i tiden, forstas.

De som varit med ett tag minns de stora protesterna pa
1980-talet nir svenska myndigheter skulle genomfora en sa
kallad folkrikning. Debattens vigor gick héga, och méanga
bojkottade folkrakningen. Den ansags vara djupt integritets-
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krankande. Men de data som di samlades in utgor ett spott i
Alands hav jamfort med de digitala data som idag samlas in
om oss av myndigheter och foretag.

Hir foljer nagra tankbara forklaringar till det bristande
intresset for de tilltagande hoten mot den personliga inte-
griteten.

Tillvinjning. Utvecklingen har gatt successivt, och vi fung-
erar kanske som grodan i det kinesiska talesittet: Om en
groda slings i varmt vatten hoppar den ur, men slings den i
kallt vatten som sedan virms upp blir den allt sloare tills den

slutligen blir koke.

Bekvimlighet. Det ir bekvamt och spar tid att strunta i sin
integritet. All form av anonymisering, aven enkel sadan, 4r
omstandlig. Att radera cookies, logga ut frin olika tjinster
mellan anvindningstillfillena, kryptera information och
vidta andra skyddsatgarder tar tid. Vidare ar det bekviamt att
webbplatser kanner igen mig sedan forra besoket och snabbt
visar information som dr relevant for just mig. Det ar tryggt
att registrera kollektivtrafikkortet med namn och personnum-
mer (och dirmed gora mig geografiske sparbar) eftersom jag
da far ett nytt om jag tappar kortet. Och s vidare...

Sndlbet. Om man far ndgon procents rabatt pa sina inkop vill
man forstas garna dela med sigav inkdpsvanorna, in i minsta
detalj, till Den Stora Detaljistkedjan. Eller hur? For integritet
far vl inte kosta pengar? Ursikta raljerandet, men snalhet dr
en av integritetens stora flender. Hir passar det braatt nimna
det kloka talesdttet: 7Om nagot ar gratis pa nitet ar det du
som ar produkten” Det 4r mitt i prick. Lite hirdraget kan
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man siga att vi minniskor fir den personliga integritet vi dr
beredda att betala for.

Delande. Sociala nitverk som Facebook erbjuder anvindarna
stora fordelar, och lockar dirmed minniskor att strunta i
hotet mot integriteten. Detta skapar i sin tur en tillvinjning.

Generationsvixling. Sjalv tillhor jag de digitala immigran-
terna, minniskor som inte ir fodda i IT-samhillet. Vara
referensramar utgors av en virld ddr man exempelvis kunde
gainien telefonhytt var som helst och ringa ett samtal under
100 procents anonymitet. Verkligen hundra procents anony-
mitet, ndgot som ar mycket svirt att uppna idag. En allt storre
del av befolkningen ar emellertid digitala infodingar — de dr
uppvixtaiinternetsamhillet dir alltloggas. Och den hemska
sanningen (?) kanske ir: They don’t care. Tecknen dr méinga
pa att unga manniskor ofta tar mycket litt pa integritetspro-
blemet — om de 6ver huvud taget ser det som ett problem.

Det hénder inte mig. De flesta ir nog medvetna om att man
kan raka illa ut med anledning av sina elektroniska fotspar,
men de flesta undrar: Varfor skulle det hinda just mig? De
flesta av oss kinner ingen som blivit allvarligt drabbad, eller
over huvud taget drabbad, pa integritetsomradet. Da dr det
vil ingen stor grej?

Staten dr snall. Vi svenskar har av tradition ett valdigt stort
fortroende for staten. Skillnaden 4r stor gentemot mannis-
kor som har bott i linder som har, eller har haft, krig eller
diktatur. Varningen att dagens I'T-samhille hade varit rena
paradiset for Stasi eller Gestapo, och att vi inte vet hur snall
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den svenska staten ir imorgon, beméts ofta med ett skratt
och en anklagelse om att vara “folichatt”

Uppgivenbet.Ibland tror jagatt ren uppgivenhet ar en visent-
lig del i forklaringen till det bristande intresset for personlig
integritet. Det ar anda kort, resonerar ménga. Man kan kon-
statera att det resonemanget ér sjalvforverkligande.

Rédsla for terrorism. Manniskor ar radda for terrordad, och
den ridslan har underblasts av politiska och polisidra krafter
som redan fore de spektakulira terrorddden 2001 ville infora
okad 6vervakning, inskrainka medborgerliga rittigheter och
over huvud taget lita staten breda ut sig pd medborgarnas
bekostnad. Delvis ar radslan rentav skapad av vira politiska
ledare. Observera att jag inte fornekar existensen av hotet
fran terrorismen, men jag tror att risken overdrivs, att virdet
i digital massévervakning som skyddsmedel 6vervirderas och
att regeringar har utnyttjat situationen. Psykologer har linge
vetat att manniskor har en tendens att 6verskatta spektakulira
men osannolika risker medan de underskattar vardagliga
risker som ar betydligt mera sannolika.

Om svenska politiker
Hosten 2013 fick vi en del av forklaringen till svenska politi-
kers bristande intresse for integritetsfrdgan, nar den gravande

155 avslojade att Sverige ar

journalisten Duncan Campbel
NSA:sviktigaste samarbetspartner i Europa efter Storbritan-
nien. Ett dnnu viktigare skil till ate de politiska partierna i
Sverige inte driver integritetsfrigan ar dock sannolike att de

inte kinner nigot tryck underifrin. De tror inte att ett reellt
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engagemang i integritetsfrigan skulle hjilpa dem att vinna
nista val. Och det ar nog, tyvirr, en korrekt bedémning.
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7. Exempel pa
intrang och datalackor

Aningen forenklat kan man siga: Alla databaser licker.
Kanske har du som laser detta kinslig information i en data-
bas som blivit hackad — de flesta intrang kommer aldrig till
allminhetens kinnedom.

Det finns tre huvudsitt pa vilka informationen kan fa
spridning till obehoriga: Genom intrang utifran (hackning),
genom personalens atgirder (avsiktliga eller oavsiktliga) och
genom tekniska fel (buggar). Ett antal exempel ur de tre ka-
tegorierna listas nedan. Observera att det bara ror sigom ett
axplock. Medborgarrittsorganisationen Privacy Rights har
lagt ut en sokbar databas 6ver stora dataliackor som kommit
ut i offentligheten.>

A. Angrepp utifran

Obechoriga personer, ofta kallade hackare, kan lyckas tasigin i
databaserna utifran. Detta sker hela tiden. Stora foretag tystar
ofta ned dataintrang (liksom andra datalickor) av radsla for
att tappa image.’’ Pa senare tid har hackare i 6kande utstrick-
ning borjat genomfora dataintring i ekonomiske syfte, istillet
for att bara visa sig pa styva linan. "Mer 4n négonsin tidigare
ar databrottslingarna i dag ute efter dig personligen” skriver
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exempelvis Svenska Dagbladet (16/4 2013) i en artikel med
rubriken "Kartlagger allt du gor pa nitet”.

En undersékning som presenterades sommaren 2013 visar
att svenska myndigheter har dalig I'T- sikerhet. Dels ar skyd-
det mot attacker utifran daligt, dels finns ett stort problem i
att personalen inte f6ljer sikerhetspolicyn.®

Nedan foljer ett antal exempel pa hackerintring:

Svenskt jattehack. Sommaren 2013 domdes Gottfrid Svart-
holm Warg till fangelse for tvd dataintrang. I det ena intranget
skaffade han sig via IT-foretaget Logica (numera CGI) till-
gang till Skatteverkets SPAR-register (ett register 6ver hela
den svenska befolkningen) och Kronofogdens register. Han
skaffade sig ocksi tillging till information om méanniskor med
skyddade personuppgifter, liksom kinslig information om
20.000 poliser och en del annat. Det andra intranget gjordes
hos Nordea, och syftade till att 6verfora pengar frin andra
mianniskors bankkonton. Gottfrid Svartholm Warg har over-
klagat domen.”” Han misstianks ocksd av den danska polisen
for att via I'T- driftsforetaget CSC ha tagit sig in i databaser
tillhoriga flera danska myndigheter. Exempelvis ska han ha
kommit Gver ett register 6ver manniskor som ar efterlysta
genom EU:s grinssamarbete Schengen.® Gottfrid Svartholm
Warg sager sig vara oskyldig till alla intring — han havdar att
dessa visserligen skett frin hans dator men att datorn blivit
kapad av ndgon annan som fjarrstyrt den.

Tysk teleoperator hackad. 1 september 2013 stals personupp-
gifter for mer dn 2 miljoner kunder till den tyska teleopera-
toren Vodafone Germany. Det ror sig om namn, adresser,
bankkontonummer och fédelsedatum. Vodafone varnar nu
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sina kunder for att den stulna informationen kan anvindas
for nitfiske.®!

Twitter hackat. Twitter drabbades 2013 av ett intrdng varvid
angriparna kan ha kommit 6ver 250.000 personers anvin-

daruppgifter.®*

Jattehack mot Apple. En grupp hackare verkar ar 2012 ha
kommit it data om 12 miljoner Apple-anvindare genom
att ta sigin i FBI:s datorer. Apple kommenterar inte uppgif-
terna och FBI dementerar att deras datorer skulle ha utsatts
for ett intring, men flera experter pd cyberbrott bekraftar

uppgifterna.®?

Jéttehack mot Sony. Det japanska foretaget Sony drabbades
2011 av ett stort dataintring dar 100 miljoner anvindare av
spelkonsolen Playstation fick sina konton hackade. Dessutom
stals 12.700 kredit- och kontokortsnummer.*

Spionprogramuvara pi bibliotek. En okind person installerade
under 2011 en spionprogramvara, en sa kallad keylogger,
pa flera datorer pa biblioteket i Sunne. Dirmed kunde den
obehoriga exempelvis komma at alla inloggningsuppgifter
som anvindare matade in.®®

Hundyatusentals patientuppgifter hackade. Det avslojades
2012 att hackernitverket Anonymous genomfort ett intrang
hos Vistra Gotalandsregionen och kan ha kommit dt hund-
ratusentals patientuppgifter. Det handlar om sekretessbelagd
information fran tidigt 1990-tal och fram till 2009.%
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Jobbsokarsajt hackad. Den svenska jobbsokarsajten Monster
har drabbats av tva stora dataintrang. Ar2007 stals uppgifter
om 1,3 miljoner jobbsokande som lagt in sin CV i databasen.
Ar 2009 skedde ett nyte intring.*’

Kortforetag hackat. Detamerikanska kortforetaget Citi Credit
Card, tillhorige Citigroup, drabbades 2011 av ett dataintrng
dir obehoriga kom 6ver namn, kontonummer och kontake-
information om 360.000 kunder.®®

100 miljoner kortnummer hackade. En attack mot finans-
foretaget American Heartland Payment aren 2005-2007
exponerade 170 miljoner kreditkortsnummer f6r obehériga.
Det ir ett av virldshistoriens virsta dataintrang.®

Pojke hackade Pentagon. En brittisk 16-aring lyckades 1995
hacka sig in hos Pentagon, nirmare bestimt *United States
defence and missile systems”. Han fick bland annat tillging
till forskning om ballistiska vapen, flygplanskonstruktion,
l6nelistor, data om anstillda samt e-post, och han raderade
filer om stridsledning och artificiell intelligens. Amerika-
nerna trodde forst att angreppet gjorts av frimmande make,
och sa att den aktuella "spionen” hade “orsakat mer skada dn

KGB” Hackaren beskrevs som “det frimsta hotet mot USA:s
sikerhet””°

Pojke hackade NASA och Pentagon. En 15-arig pojke hackade
sig 1999 in i datorerna hos den amerikanska rymdflygstyrel-
sen NASA, vilket orsakade 21 dagars stillestand for datorer
som stodde den internationella rymdstationen. Bland annat
laddade han ned den programvara som reglerar temperatur
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och luftfuktighet i rymdstationen. Pojken tog sig ocks in i
ett vapensystem hos Pentagon.”!

UFO-entusiast hackade NASA och Pentagon. En arbetslos
autistisk 42-aring som sokte bevis for existensen av si kallade
UFO:n (flygande tefat) hackade sig 2001-2002 in i datorer
hos Pentagon och NASA. Intringet, som pagick under 13
ménader, har kallats "det storsta militira dataintranget na-

gonsin” 7%,

B. Lackor orsakade av personalen

Den personal som ir satt att skota en databas kan vara kor-
rupt, nyfiken eller slarvig med sikerhetsrutinerna. Anstallda
kan frestas att anvinda kinslig information for egna syften,
eller salja den. Ibland ir det istallet misstag fran personalens
sida som ligger bakom lickorna. Det férekommer ocksa att
foretagsledningen missbrukar databaser. Hir foljer ett antal
exempel pa lickor orsakade av personal eller foretagsledning.

Soldat bakom historiens storsta datalicka. Den amerikanska
soldaten Bradley Manning (numera Chelsea Manning)
lamnade ar 2010 over flera hundra tusen hemliga militira
och diplomatiska dokument till Wikileaks. Det har kallats
historiens storsta licka av information till allminheten. Det
faktum att Manning trots sin laga militira rang hade tillging
till sadana enorma méngder topphemligt material, liksom att
detvar tekniskt mojligt for honom att helt enkelt kopiera 6ver
dem till sin kameras minneskort och gd hem med detta, visar
hur lag sikerhetsnivin var.
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Jattelicka drabbade NSA. Underrittelseanalytikern Edward
Snowden limnade sommaren 2013 6ver ett mycket stort antal
topphemliga NSA-dokument till bland annat den brittiska
tidningen Guardian.

Teleoperator missbrukade egna loggfiler. Nir styrelsen for
den stora tyska teleoperatoren Deutsche Telekom, Tysk-
lands motsvarighet till Telia, trodde att en styrelseledamot
lackee affarsinformation till pressen tog de till extraordinira
atgdrder. For att fa reda pa vem det var analyserades loggfiler
for styrelseledamater och kinda journalister, for att ta reda
pa vilka nummer de ringt och vilka de blivit uppringda av.
Styrelsen anvinde ocksd Deutsche Telekoms lagrade data om
mobiltelefoners geografiska position for att forsoka avsloja
eventuella moten mellan styrelseledaméter och journalister.”

Kvinnojourens dator glomdes i butik. Sommaren 2013 glomde
verksamhetschefen vid en kvinnojour i Skine en barbar dator
med sekretessbelagd information i en butik. Nir det upp-
ticktes var datorn borta. Den sparr som finns pa datorn kan
kringgis med viss datakunskap, skriver tidningen Metro.”*

Missbruk pi Forsikringskassan. Fyra anstillda pa Forsik-
ringskassan prickades 2013 for dataintring i interna register.
De gjorde sammanlagt 57 sokningar i drenden de inte hade

behorighet for.”

Socionom missbrukade register. En socionom vid stadsdelstor-
valtningen i Malmé har 2013 polisanmilts misstanke for att
vid ett 20-tal tillfillen under ett ars tid ha gitt in i register
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och tagit del avinformation som inte hade med hennes tjins-
teutdvning att gora. Kvinnan har avskedats.”

Polis missbrukade register. En polis i Bohuslin domdes 2013
for ate vid tre tillfillen ha anvint olika polisregister for att
soka information om en kollega och dennes familj.””

Likare polisanmdild for dataintring. En likare i Virmland
polisanmaldes under 2013 for att vid minst 30 tillfillen ha
gjort sig skyldig till dataintrang i vardens system.”

Virdchef polisanmdld for dataintring. En chefvid en av lands-
tingets vardinrattningar i Linkoping polisanmildes 2013 for
dataintrang.”

Likare domd for dataintring. En likare i Kronobergs lin
domdes 2012 till boter for att vid minst 21 tillfillen ha
tagit del av en patients journal trots att de inte hade ndgon
vardrelation.®

Likare dtalas for dataintring. En likare vid Akademiska
Sjukhuset i Uppsala atalades 2012 for att ha sokt information
i patientjournaler i syfte att smutskasta en patient.*’

Likare snokade i rivalens gynjournal. En 6verlikare som lagi
skilsmassa domdes 2012 for dataintrang efter att ha gattin i
den gynekologiska journalen for hennes exmans nya kvinna.*?

Likare forsokte kartligga invandyarkvinnors sexliv? En likare

domdes 2013 for att ha gjort 177 olagliga sokningar i unga
invandrarkvinnors journaler pa kvinnokliniken. Han miss-
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tanks for att pé forildrars uppdrag ha forsoke kartlagga deras

doterars sexualliv.®

Aldreomsorgen i Laholm. En anstilld vid ildreomsorgen i
Laholms kommun anklagades 2013 for att olovligen ha gitt
in i dldreomsorgens datasystem. Aklagaren ska inleda en
forundersokning.®

Sokmotor lickte sokningar. Ar 2006 rikade det amerikanska
internetforetaget America Online (AOL) ut for en spekea-
kulir datalicka. Det var personalen som av misstag la ut ett
register med 20 miljoner sékmotorsokningar pé internet.
Filen togs bort snabbt men var di redan kopierad och spridd
over nitet. Lickan inneholl information om soktermer och
vilka kundnummer pa AOL som gjort respektive sokning.
Det tog inte lang tid for tidningen New York Times att i re-
portagesyfte ta redan pa namnet bakom ett av kundnumren.®

Teleoperator bestulen pi datorer. Det irlaindska telekomforeta-
get Eircom blev 2012 bestulet pa tre barbara datorer, varav tva
stals fran kontoret och en frin en anstillds bostad. Dirmed

fick obehoriga tillgang till finansiell information om 6.845
kunder och 686 anstillda.’¢

Personuppgifter pa stulna datorer. City Council i den skotska
staden Glasgow blev 2012 bestulet pd tva barbara datorer
som innehéll information om 17.692 foretag och 20.143 per-
soner (invinare som far vinterbrinslestdd och vardbidrag).
For 6.069 av invinarna fanns bankkontoinformation pa de
stulna datorerna.?”
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2S miljoner manniskor pa tappad skiva. Brittiska myndigheter
forlorade ar 2007 en CD-skiva med personuppgifter om 25
miljoner medborgare. Den férsvann i posten. Skivan inneholl
bland annat fodelsedatum, adress, bankkonto och nationellt
forsakringsnummer vilket foranledde oro f6r att informatio-
nen skulle anvindas for identitetsstolder.3®

Jattelickor pa Deutsche Telekom. 1 en insidesattack 2011 blev
Deutsche Telekom bestulet pd information om en halv miljon
kunder. Och ar 2006 tappade foretaget bort en lagringsenhet
som innehéll personuppgifter om 17 miljoner kunder — dessa
blev sedan utbjudna till f6rsaljning pé internet.

C. Buggar i systemen

Tekniska fel i ett system kan gora att skyddet plotsligt inte
fungerar. Manga ganger har det hint att kinslig information
under en begrinsad tid varit helt eller delvis tillginglig for
obehoriga pa grund av fel i programvaror. Har foljer nigra
exempel.

Parkeringar avslojade. Ext tel i systemet hos det svenska fore-
taget Easypark gjorde att vem som helst under en tid r 2012
hade mojlighet att fa reda pa var mianniskor hade parkerat sin

bil. Omkring 300.000 parkerare kan vara drabbade.”

Tigpassagerare exponerade. Under flera veckor ar 2012 var
personliga uppgifter om en miljon kunder till det belgiska
tigforetaget SNCB Europe tillgingliga for obehoriga via
internet.”!
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Facebook lickte. Facebook har flera ginger lickt information
pa grund av buggar i systemen. Sommaren 2013 erkinde
foretaget en licka som drabbat 6 miljoner anvindare. Under
ett ars tid kunde obehériga komma at anvindarnas e-post
och telefonnummer. Ar 2011 lickee sa kallade applikationer
(sméprogram) pa Facebook anvindares personuppgifter till
obehoriga.”

Minga skatteparadis lickte. Under 2013 sammanstallde
organisationen "Consortium for Investigative Journalists”
i Washington ett antal lickor frin s kallade skatteparadis
runtom i varlden. Det framgar inte hur lickorna gatt till. Or-
ganisationen har fate tillgang till 2,5 miljoner lickta datafiler
fran mer dn 120.000 si kallade offshoreforetag.”

Svaghet i smart TV. Ar2012 hittades som nimnts en teknisk
svaghet i Samsungs serie teveapparater "Smart Hub) vilket
gjorde det mojligt for hackare att aktivera tevens kamera
och mikrofon och dirmed lyssna/titta in i manniskors var-
dagsrum.”*

Bugg i dokumentdelning. En bugg hos dokumentdelnings-
tjansten Dropbox gjorde si att under nagra timmar kunde
vem som helst logga in pa vilken anvindares konto som helst
med vilket l6senord som helst. Obehoriga kunde diarmed

komma at samtliga dokument for samtliga Dropbox- kunder.
Detta skedde 2011.%
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Slutsats:
Man kan konstatera att det enda sittet att garantera att kins-
liga data inte lacker ar att 6ver huvud taget inte samla in dem.
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8. Hur kan man skydda sig?

Efter att ha tagit del av den mangfald av risker som finns i IT-
varlden uppstar den naturliga frigan: Hur skyddar man sig?
Tyvirr finns inte ett enkelt och sjalvklart svar pa den frigan,
men det finns manga atgirder man kan vidta som minskar
risken att drabbas av problem.

Forst maste man konstatera att ‘sikerhet’ inte dr att infora
maximala skyddsatgirder — sikerhet ar istallet att viga de
olika risker som finns mot det besvir och de kostnader som
foljer med olika atgirder. Pa grundval av den analysen gor
man sedan rimliga kompromisser. Sikerhetsatgirder har ju sa
gott som alltid en kostnad, antingen i form av pengar eller i
form av besvir. Vad som ir en rimligkompromiss varierar frin
minniska till minniska och fran foretag till foretag, eftersom
forutsittningarna ir olika. Det kan ocksa variera 6ver tiden.

Rimligt 4r att borja med att atgirda de mest uppenbara
sikerhetsbristerna. Ingen kedja ar starkare dn den svagaste
lanken, och det ir ingen idé att ha pansardorr pa villan om
fonsterhakarna ir helt oskyddade, for att ta till en liknelse.
Direfter kan man gi vidare och stirka sitt skydd, i mén av
att man anser det vara virt kostnaderna. Exempel pa "low
hanging fruit” nir det galler IT-skydd ar god l6senordshygien
och att se till att programvaror for skydd mot virus, trojaner
och annan skadlig kod ir installerade och uppdaterade.
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Mycket beror pa vilka slags risker man frimst vill skydda
sig mot. Nitfiskare och andra kriminella? Riktade hackeran-
grepp frin ndgon som vill at just dig? Personer i din nirhet
som kan vilja digilla? Arbetsgivaren? Industrispioner? FRA
och NSA? Mojligheterna att skydda sig dr mycket olika be-
roende pa vilka hot man ser som primira. Atgérderna skiljer
sig ocksa at.

Nagra saker att tinka pa: Skydd av stillastiende (lagrad)
information ir inte detsamma som skydd av information i
rorelse (kommunikation). Skydd mot stold/forlust av lag-
ringsenhet 4r inte samma sak som skydd mot risker som inte
bygger pa stold/forlust. Skydd mot externa angrepp ir inte
detsamma som skydd mot interna/nirstdende hot. Skydd mot
hot som letar offer pi méfa ir inte samma sak som skydd mot
hot som riktas specifikt mot dig. Skydd mot amatorer ar inte
samma sak som skydd mot I'T-kunniga férovare. Skydd mot
FRA, NSA och liknande inrittningar star i en klass for sig.

Vilka hot vill du frimst skydda dig mot? Dina dtgirder
blir i hogsta grad beroende av svaret pa den fragan. Sikerhet
ar ingen enkel vetenskap, och det idr intressant att notera att
skyddsétgarder till och med kan bli kontraproduktiva. Om
ett foretag infor oerhort komplicerade sikerhetsrutiner for
atkomst till datasystemen finns risken att personalen skapar
genvigar som lamnar systemen helt oskyddade. Och om man
installerar en amerikansk programvara for att skydda sigmot
intrang kanske man i sjilva verket 6ppnar dérren till sin dator
for informationsanalytikerna pd NSA.

Nedan foljer en genomgang av tinkbara atgarder for att
minska risken att drabbas av intring, avlyssning, virus, data-
stold, I'T-baserade bedrigerier och liknande. I nista kapitel
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kommer en lista pa programvaror och tjanster som syftar till

att ge I'T-sakerhet.

Anvand inloggning
Still in din dator och mobiltelefon sa de kraver [6senord varje
gang de startas, liksom efter en tids vila.

Tillampa god losenordshygien

En annan fundamental atgird i I'T-skydd 4r att tillimpa god
16senordshygien. Hir foljer nagra grundliggande regler om
hur I6senord viljs och anvinds. En mera komplett lista finns
hir?® Och hir” har Microsoft en sida dir du kan testa ett
16senord och fa det betygsatt (for den misstainksamma kan
jag nimna att det finns de som betraktar den tjinsten som
NSA:s funktion for I6senordsinsamling).

e Anvind inte samma l6senord i olika sammanhang, at-
minstone inte for viktiga saker.

e Anvind inte for litta eller for korta l6senord. Anvind
inte 16senord som utgor vanliga ord eller namn, inte ens
med siffror efter, eftersom losenordsknickande program-
varor har listor p& ord och namn. Anvind absolut inte
ditt barns eller husdjurs namn eller nagot annat med
koppling till dig sjilv. Stoppa helst in ett par special-
tecken som ! och $. Ett l6senord som “stockholm123”
ar svagt.

o Tank pa hur l6senordet forvaras. Framfor allt, forvara
det inte tillsammans med dator/mobil. Skicka det inte
med e-post. Var mycket restriktiv med att limna ut [6-
senordet, och byt efterat om du méste gora det.

91



o Ett knep for att komma ihég sitt 16senord ar att skapa
en ramsa. Losenordet JtMgBaSoSm$ kan kommas ihag
med “Jag tycker min gula bil 4r snabb och siker men
dyr”, om man ocksd kommer ihag att gora varannan
bokstav stor.

e Byt losenord dé och di. Hur ofta beror pa vilken siker-
hetsniva som ar noédvindig — det kanske ér rimligt att
byta l6senordet till banken oftare 4n 16senordet till en
tidning pa nitet.

e Lat inte webblisare eller mobiltelefon komma ihig
lésenord.

Uppdatera skyddande programvaror

Se dill ate alltid ha en aktuell version av antivirusprogram
(inklusive skydd mot spionprogram och annan skadligkod).
Observera att det dven giller mobilen, om du har en sé kall-
lad smartphone (vilket de flesta har). Anvind brandvigg. Se
ocksa till att du har de senaste versionerna av alla “vanliga”
programvaror, eftersom sikerhetshal uppticks ibland och dé
tapps till i en ny version.

Stall in webblasaren, och surfa smartare

Hir foljer nigra exempel pd hur du kan surfa pa ett sikrare
stt, bide genom aktiva dtgirder och genom en limplig in-
stallning av weblisare.

Rensa historik. En bra atgird 4r att rensa webblisarens historik
efter varje surftillfalle. En mojlighet ar forstas att surfa i privat
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lage, varvid historiken inte sparas alls.  bida fall ar det forstas
bara de lokala spéren, i den egna datorn, som elimineras.

Neka onodiga kakor. En annan atgird 4r att vara restriktiv
med vilka kakor ("cookies”) du later webblisaren lagra pa
din harddisk, eftersom kakor kan anvindas for att spara dina
aktiviteter pa nitet. Om du helt stinger av anvindningen av
kakor kommer manga sajter inte att fungera fullt ut, och du
kanske finner atgirden alltfr kostsam i termer av besvir. Ett
mellantingdr att stalla in webblasaren pa att friga om lov varje
gang den tinker lagra en kaka — di kan du exempelvis neka
kakor nir du besoker webbsidor dir du vill vara anonym.
Ytterligare en tinkbar installning ar att neka sa kallade tred-
jepartskakor. Kakinstallningen brukar finnas under Sikerhet,
Sekretess eller Integritet i webbldsarens instillningar.

Kolla https. Niar du ar uppkopplad mot banker och liknande
tjanster dir hog sakerhet kravs ska webbadressen borja med
https (ett s sist, alltsd) och det ska finnas ett litet hinglas
langst ned pa sidan. Det visar att forbindelsen ar krypterad
(men NSA har knickt den krypteringen). Det forekommer
falska sajter som utgor kopior av exempelvis bankers sajter,
men bara syftar till att stjala inloggningsuppgifter, kortnum-
mer och liknande.

Logga ut. For maximal sikerhet bor du logga ut fran exem-
pelvis Facebook och webbmejl innan du besoker andra sajter

eller gor sokningar. Att forbli inloggad ir en sikerhetsrisk.

Surfa via anonymisering. Om du vill surfa anonymt, och
besoka sajter utan att sajtens dgare ser ditt [IP-nummer (inter-

93



netadress), kan du surfa via en anonymiseringstjinst. Graden
av sikerhet beror pé vilken tjinst/programvara du anvinder

och vilket hot du vill skydda dig mot.

Hantera e-post klokt

Det finns ett antal saker att tinka pa som minskar risken for
att via e-post raka ut for skadlig kod, nitfiske, datastold eller
andra problem. Har foljer nagra rad:

e Limna inte ut inloggningsuppgifter, losenord, kortnum-
mer och liknande pa begiran fran ett e- postmeddelande.
Banker och liknande institutioner ber aldrig om sidan
information via e-post (och inte heller via telefon).

e Du kan kontrollera aktheten i ett e-postmeddelande
genom att ringa det foretag som skickat mejlet (och da
ska du forstis inte anvinda det eventuella telefonnum-
mer som stir i mejlet).

o Klicka inte pa bilagor i e-postmeddelanden fran okinda,
det kan initiera installering av skadlig kod pa din dator.

e Tink pé att ett e-postmeddelande som ser ut att vara
fran en av dina vinner kan vara fran en bedragare. Det
finns skadlig kod som tar hela adressboken pa en dator
och skickar mejl till alla med begdran om nagon atgird
som syftar till att berika bedragaren. Var misstinksam,
exempelvis om en vin via e-post ber att fa lana pengar.

o Betrakta e-post som vykort. Skriv ingen kinsliginforma-
tion i ett e-postmeddelande. Detsamma galler forstés
chattande och direktmeddelanden i sociala nitverk.

e Det finns manga kostnadsfria tjanster som gor det
mojligt att skicka e-post via en mellanhand sa att din
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e-postadress doljs for mottagaren. Detta kan goras pa
olika sitt med olika grad av sikerhet. Den engelska
termen for denna slags tjanst dr “remailer”.

Var forsiktig med surfzoner

Tradlosa nitverk pd allminna platser, si kallade surfzoner,
utgor en sikerhetsrisk. Det finns tva potentiella kategorier
avlyssnare: de som satt upp nitverket och de andra personerna
som ir nirvarande.

e Man bor inte koppla upp sig mot en surfzon med okind
upphovsman. Den som driver nitverket har stora moj-
ligheter att avlyssna trafiken, och det kan vara ett elakt
nitverk vars hela syfte 4r att samla in kinslig informa-
tion. Tank pa att en bedragare kan vilja ett namn pa
nitverket som inger fortroende.

o Nitverk utan kryptering utgor en stor sakerhetsrisk.
Vem som helst som befinner sig i samma omréade kan
avlyssna din trafik via luften. En bedragare behover inte
ens vara nirvarande — nigon av de andra personerna som
ar uppkopplad mot samma nitverk kan ha fatt sin dator
smittad av ett virus som samlar in dina kontokortsnum-
mer, losenord och andra kinsliga uppgifter.

o Ett riktigt no-no ar alltsa att ansluta sig till ett tradlost
nitverk som ir bade okint och okrypterat. Det utgor
en riktigt stor sakerhetsrisk.

e Det ir ofta sikrare att stilla in sin mobiltelefon som en
accesspunkt och lita datorn ansluta sig till den 4n att
anvinda en publik surfzon.
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o Undvik generellt att gora kinsliga saker, sisom attlogga
in pa din bank eller mata in kontokortsnummer, via en
surfzon. Om du dnda maste gora det sa se till att den
webbplats du ar inne pé har en adress som bérjar med
heepsistillet for http — dé ar trafiken som sagt krypterad.

o Stingav funktionen "Delning” pa din dator, annars kan
det vara mojligt for andra personer som ar anslutna till
samma surfzon att komma ét filer som ar lagrade pa din
harddisk.

¢ God sakerhet mot avlyssning vid anvindning av tradlésa
nitverk kan uppnds genom att anvinda sig av en VPN-
tjanst (som krypterar kommunikationen).

Skydda dig pa Facebook
Hir foljer nagra atgirder som minskar risken for att via Fa-
cebook bli utsatt for olika former av digital skada:

o Acceptera bara vinforfragningar frin personer du verk-
ligen kanner.

o Still in integritetsinstillningarna si att du inte delar med
diginformation pé ett bredare sitt an du verkligen anser
vara nddvindigt.

e Logga ut frin Facebook s snart du inte anvinder
tjansten. Det racker inte att stinga fliken eller ens hela
webblisaren.

e Var misstinksam om det kommer uppmaningar att
klicka pd meddelanden och lankar fran en vin. Skadlig
kod kan ha tagit 6ver din vins konto.

e Var misstainksam nir du installerar appar/program.
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e Om du ir inloggad pa Facebook och dndi far uppma-
ningen att logga in (igen) ar det stor risk att du har blivit
ledd till en falsk sida som kommer att stjala ditt [6senord.

o Klipp inte ut ett script du fatt och klistra in det i webbla-
sarens adressfalt om du inte dr helt siker pa vad scriptet
(som ir programkod) gor. Det dr en mycket riskabel
handling.

o Kontrollera att Facebook ar instillt pa att kryptera kom-
munikationen med protokollet https.

e En annan sikerhetsitgird som Facebook tillhandahaller
ar engangslosenord som skickas till din mobiltelefon.
Dessa ar sarskilt bra nir man anvinder nagon annans
dator.

e Du kan ocksa stilla in Facebook si att du far ett med-
delande med e-post eller sms ifall ndgon loggar in pa ditt
konto med en annan enhet in den du brukar anvinda.
Funktionen gor det ocksa mojligt att avsluta den ovin-
tade inloggningen.

Anvand kryptering
Det finns olika typer av kryptering:

e Med en programvara kan hela eller delar av en harddisk
krypteras. D4 dr innehéllet skyddat aven om datorn stjils
(eventuellt l6senordsskydd av datorer kan ju kommas
runt genom att helt enkelt ta ut hirddisken). Kryptering
ger dock inte nagot absolut skydd, graden av sikerhet
beror pa typ av kryptering och vem man forsoker skydda
sig mot.
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e Det finns ocksd programvara for att kryptera sin e-post.

e Om man besoker en webbplats med en adress som bor-
jar med hteps (istillet for http) sd anvinder man som
namnts krypterad kommunikation.

e Du kan kryptera din kommunikation (surfande, e-
postande och annan internetkommunikation) genom
att anvinda en si kallad VPN-gjdnst.

Skydda daven mobiltelefonen
Hir foljer nagra tips om vad man kan gora for att oka skyddet
pa mobiltelefoner (vilket ofta ir férsummat).

o Still in telefonen si den inte kan anvindas utan att mata
in l6senord.

o Installera en sikerhetsprogramvara som skyddar mot
virus och annan skadlig kod aven pa din mobil, inte
bara pa datorn.

o Installera programvara som gor det mojligt att pa distans
lasa telefonen eller radera dess innehall ifall den blir
stulen (funktionen ingar oftai ovan nimnda typ av pro-
gramvara). Om du har en iPhone kan detta goras med
en tjanst som tillhandahélls av Apple och kan aktiveras
i "Instéllningar”.

e Limna inte telefonen obevakad nir andra minniskor
ir i nirheten.

e Tank pa att bilder du tar med mobilen och sedan ligger
ut pa nitet kan innehalla geografisk information om var
bilden togs, vilket kan avsloja dina forflyttningar och din
aktuella uppehallsort. Facebook tar dock automatiskt
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bort sddana metadata. Du kan stinga av geotaggning,
som det kallas, i din mobiltelefon.

e Appar utgér den vanligaste vigen for skadlig kod in
i mobiltelefoner. Manga appar skickar som nimnts
personliga data om dig till sin "4gare”. Var forsiktig nir
du installerar appar, och bedom om utvecklaren verkar
vara trovirdig och seriés. Appar kan exempelvis skicka
ivig telefonens unika ID-nummer, din geografiska posi-
tion och hela din adressbok.” Till och med en simpel
ficklampsapp kan stjila data. En app kan innehalla ett
fullfjadrat spionprogram. Om du anvinder en Android-
telefon kan du under installationen av en app se pa instal-
lationsskidrmen vilka data den far tillging till. Anvinder
du en iPhone kan du bestimma vilka appar som ska fa
tillgang till din geografiska position.

e Den som vill veta mer om mobilt skydd kan lisa doku-
mentet " Privacy in the Age of the Smartphone” som har
publicerats av Privacy Rights Clearinghouse.”

Ovrigt

Varning for gratisprogram. Tink pa att manga gratisprogram
i tysthet hamtar information frin anvindaren och skickar
till foretaget bakom programvaran. Dessa ar alltsé, eller
gransar till, spionprogram i forklidnad. De kan ocksa vara
virussmittade.

Risker med molnet. Innan du ligger data i det s kallade mol-
net (“cloud computing”), betink riskerna med detta. Din
information ligger lagrad hos en avlagsen aktor, och du ir i
hinderna pa dennas sikerhetstinkande (och moral). Dina
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data firdas ocksi over internet till och frin molnaktoren.
Sarskilt tveksam till att lagra data i molnet bor man vara om
man har kinslig teknisk, affirsmissig eller politisk informa-
tion med ett internationellt virde (NSA-varning!).

Siker radering. Tink pa att vanlig radering av en fil inte
innebir att informationen tas bort. Den ligger kvar, utan att
det syns for en "vanlig” anvindare, och omradet i minnet
markeras som fritt att skriva ver. Sdker radering méste goras
med en sirskild programvara som skriver 6ver den gamla
informationen med ny nonsensinformation.

Nir datorn kasseras. Om du siljer eller kastar bort din dator
(eller mobiltelefon), tink pa att den formodligen ar fylld med
kinslig information om du inte genomfor siker radering.

USB-minnen. Anvind inte ett USB-minne som du har hit-
tat nagonstans. Det kan installera skadlig kod pa din dator.
Det har forekommit att avsiktligt smittade USB-minnen har
planterats pa platser dar personer som arbetar med kinslig
information ofta ror sig.
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9. Guide till
bombsadker surfning

Trots att det finns mangder med verktyg for att skydda sig
och anonymisera sin verksamhet i den digitala virlden ar det
valdigt svart att bli sdker pa att man 4r skyddad mot alla forsok
till intrang, avlyssning och registrering. Men det kan ga. Lat
mig ta surfande som exempel. S4 hir skulle jag g tillviga om
jag ville besoka en webbplats under total anonymitet:

1. Jag skulle inte vaga forlita mig enbart pa en tjinst f6r ano-
nymt surfande.

2. Jag skulle inte anvinda min egen dator eller telefon, eller
en dator/telefon som har ndgon form av koppling till mig.

3. Istallet skulle jag ga till ett bibliotek, internetcafé eller
annan offentlig plats dar internetupppkopplade datorer
tillhandahalls utan krav pé identifiering. For att skapa
ett extra skyddslager skulle jag dir surfa via en anonymi-
seringstjanst. Intressant att notera ar att vissa linder har
forbjudit anonymt surfande i offentliga miljoer.

4. Jag skulle lita bli att betala eventuell avgift for datorerna
med kontokort eller ndgot annat betalningsmedel som har
nigon som helst koppling till mig. Kontanter r ddremot
sakert.

101



5. Medan jag surfar skulle jag inte gora nigot som skapar en
koppling till mig sjalv. Det innebér exempelvis att jag inte
kan logga in pd min Facebook, betala nigonting med kort
eller PayPal, boka en resa eller lisa min e-post. Undantag
fran forbudet att anvinda e-post foreligger dock om det
ror sigom ett webbaserat e-postkonto som ar skapat under
garanterat anonym surfning och som bara anvinds under
garanterat anonym surfning, och att jagkonsekvent avstar
fran mejlkontakt med e-postadresser som kan kopplas till
mig (sisom vinner).

6. Om jag exempelvis skulle vilja starta en blogg for att driva
anonym opinionsbildning kan jaginte vilja en som begir
att jag limnar mitt mobilnummer (eller en e-postadress
om den har minsta koppling till mig) for att sinda mig
ett tillfalligt losenord.

De ovan nimnda atgirderna torde skydda min anonymitet
mot alla normala motstandare, om uttrycket tillits. Men om
jagvore Edward Snowden eller Usama bin Laden (medan han
levde) ricker atgirderna inte till. For att skydda sig mot ett
hogprioriterat intresse fran, lit oss sdga, en samarbetskoalition
bestdende av NSA och dess partner FRA maste man tillimpa
en forsiktighet som i sanning ir extrem. Till de ovan nimnda
atgarderna skulle jag addera dessa:

7. Limna mobilen hemma. Det sigs att NSA har utvecklat
en metodik for att spara mobiltelefoner dven nir de ar
avstangda.'” Det sigs ocksa att FBI kan aktivera en mo-
biltelefons mikrofon och avlyssna dess omgivningar dven
nir den dr avstingd.'” Borttaget batteri verkar dock vara
ett fungerande motmedel.
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8. Se till att det inte finns ndgon form av registrering av min
nirvaro i den aktuella lokalen, alltsd ingen identifierande
intradesavgift eller liknande. Detta gor exempelvis att
hotellrum inte kan anvindas.

9. Inte anvinda transportmedel som registrerar min resa pa
ett sadant sitt att det verkar sannolike att jag har besokt
den aktuellalokalen vid den aktuella tidpunkten. Risk kan
exempelvis finnas vid anvindning av digitala resekort for
kollektivtrafiken liksom vid anvindning av bil. Kameror
med automatisk nummerplatsinlisning finns som nimnts
pa vissa hill i stadsmiljon.

10. Overvakningskameror utgér en fara for min anonymitet.
Infor mitt superanonyma surfande skulle jag darfor videa
langtgaende atgirder for att forindra mitt utseende, sir-
skilt avseende ansiktet. Losskigg, mustasch, stora glaso-
gon, schal och peruk kan tillsammans kraftigt forsvira
identifiering via kamerabilder. Om jag vore kvinna skulle
jag naturligtvis inda satsa pd skagget och anta skepnad
som man. Allra bist vore att kli sig i burka (oavsett kon).

11. Man maste tinka pé att det gir att f6lja en persons for-
flyttningar genom en stad frin 6vervakningskamera till
overvakningskamera. Darfor dr det vikeigt att ta pa sig
forklidnaden pé ett stalle dir detta inte kan registreras, och
dir det inte gir att koppla samman den "nya” personens
uppdykande med den "gamla” personens forsvinnande.
Beakta dven spionsatelliters existens.

12. Betriffande forsiktighetsitgirderna avseende bruk av mo-
biltelefon bér ndmnas att anvindningav sa kallat anonymt
kontantkort inte utan vidare innebar att man 4r anonym.
Det finns flera sitt pa vilka en miktig motstandare kan
koppla ett "anonymt” kontantkort till en viss person. Det
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gar dock att uppritthélla en total anonymitet, tminstone i
Sverige (en dellinder har forbjudit anonyma kontaktkort),
men det kriver ett antal atgirder som resulterar i en lika
lang lista som denna.

13. Det 4r faktiskt mojligt att identifiera en person via hennes
satt att anvanda tangentbordet. Det dr rytmen i hantering-
enav tangenterna som ar unik for varje minniska. Aven om
det kinns langsoke till och med for NSA att lyckas med
att jamfora rytmen i tangentbordsanvindningen under
besoket pa biblioteket (eller motsvarande) med ett stort
antal minniskors rytm vid deras normala surfande (nir de
ir identifierade, sisom i hemmet) si skulle min sikerhet
oka om rytmen forstills under det anonyma surfandet.
Detta skulle exempelvis kunna ske genom att baraanvinda
vinster hand (giller hogerhinta).

14. Hur ar det med DNA? Den maktiga motstindarkoalition
som jag har anvinder som utgangspunkt for resonemanget
skulle nog kunna identifiera den enskilda dator som har
anvints for surfandet. Datorn kommer att undersokas mi-
nutiést. Kan agenterna avsloja mig via mina DNA- spar?
Jagaringen DNA-expert, men mot bakgrund av att det ror
sigom en dator som anvinds av valdigt mdnga méanniskor
forestiller jag mig att DNA-sparen ir sammanblandade
och dirfor obrukbara. For maximal sikerhet anbefalls
dock gummihandskar, munskydd och héarskydd. Aterigcn
ger alltsd burka en fordel. For 6vrigt akeualiserar resone-
manget vilken stor integritetsrisk ett nationellt DNA-
register skulle innebira (det krivs ju nigot att matcha den
hittade DNA- informationen med).
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Jag tror att dessa atgarder skulle gora det omojligt att koppla
min person till det aktuella surfandet, till och med for varl-
dens miktigaste motstindares prioriterade intresse. Men om
man ror sig pd den nivan krivs ett stindigt uppratthallande
av extrema forsiktighetsatgarder. Det dr oerhort latt gjort att
forr eller senare missa en link i den nédvindiga kedjan av
sikerhetsatgirder, och en enda miss kan vara tillrackligt for
att motstandaren ska bryta igenom anonymiseringen. Betink
hur Paula Broadwells lilla misstag att anvinda hotellrum
fick henne pa fall (beskrivs i avsnittet Ateridentifiering och
monsterigenkinning).

For den som vill veta mer: Organisationen Privacy Rights
Clearinghouse har publicerat ett stort antal faktablad om
integritetsskydd for olika former av digitala aktiviteter.'”
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Appendix 1:
Exempel pa skyddande
programvaror och tjanster

Hir foljer exempel pa programvaror och tjanster som i skri-
vande stund finns tillgingliga for att skydda sin anvindning av
datorer och mobiler. Jag har inte haft mojlighet att genomfora
nigon utvirdering, och kan dirfor inte gd i god for kvaliteten.
Vissa dr gratis, andra kommersiella produkter. Nagra 6verlap-
par varandra. Ingen virdering ligger i ordningen. Vid urvalet
har privatanvindares behov, snarare an foretags, legat i fokus.

Det ir viktigt att ha klart for sig att graden av skydd varie-
rar mellan de olika tjansterna. Nir valet gors bor man beakta
vilken typ av hot/motstandare man vill skydda sig mot, och
vilka uppoffringar i form av besvir man kan acceptera. Att
skydda sig mot sin sambo eller mot virus kriver inte samma
atgarder som om man vill skydda sig mot organiserad brotts-
lighet, vilket i sin tur inte stiller ssmma krav som om det 4r
NSA man uppfattar som hotet.

Man bér utga fran att sikerhetsprodukter och sikerhets-
tjanster, inte bara amerikanska, kan vara férsedda med bak-
dorrar. Det enda sittet att forvissa sigom att en programvara
saknar bakdorr ar att utgd ifran 6ppen killkod, lasa igenom
hela koden och sedan kompilera den sjilv. Detta ar tyvirr
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orealistiske for de flesta manniskor. Man bor ocksa tinka pa
att gratisprogram ofta innehéller spionliknande funktiona-
litet — det forekommer att de "ringer hem” vilket innebar att
vissa data om anvindaren i tysthet sinds over till program-
mets utgivare.

Skydd mot virus, spionprogram med mera
e F-Secure Internet Security 2013
e Norton Internet Security
e Microsoft Security Essentials
e Kaspersky Internet Security
e McAfee (har flera produkter)

e Comodo

¢ Panda Cloud Antivirus
e Online-Armor

e MacKeeper

e Avira Free Antivirus

Brandvdggar
e ZoneAlarm
e Comodo
e Online-Armor
e Private Firewall
e McAfee Next Generation Firewall
e Norton Internet Security

Anonymt och/eller krypterat surfande
o Integrity
e Relakks
e Dold

e Anonymizer
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o Tor browser

e Ipredator

e Flashback

¢ VPNtunnel

e Anonine

e Hide My Ass

e AnonyMouse

o Safe IP

o Steganos (har produkter i flera skyddskategorier)

Tilldgg till webbldsare

Det finns integritets- och sikerhetshéjande tilldgg, sé kallade
plug-ins, till de kinda webblisarna. Dessa ger ett battre skydd
an det som finns inbyggt i webblasarna fran borjan. Bland de
funktioner tilliggen har kan nimnas att motverka sajters och
annonsorers forsok till sparning av anvindarens surfning, att
blockera scripts (som kan vara farliga), att betygsitta linkar
ur sikerhetssynpunkt innan man klickar pa dem, att blockera
annonser och att automatiske aktivera hteps-forbindelse nir
det dr mojligt. Nagra sadana tilldgg ar:

e Ghostery — for Firefox, Chrome och Internet Explorer

e Adblock Plus - for Firefox, Chrome, Opera

o Web of Trust — for Firefox, Chrome, Internet Explorer,
Safari

e Disconnect — for Firefox, Chrome, Internet Explorer,
Safari

e DoNotTrackMe - for Firefox, Chrome, Internet Explorer,
Safari - NoScript — for Firefox

e Hteps Everywhere — for Firefox och Chrome Anonym
e-post, kryptering av e-post
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Anonym e-post, kryptering av e-post
e Hushmail
¢ Countermail
o SilentSender
e AnonyMouse
o Waste project
e 10 Minute Mail
e Send Email
o Tor Mail
¢ CenturionSoft
o PGP
e Symantec Desktop Email Encryption
e GnuPG
e Poosty

Kryptering av harddisk eller vissa filer
e TrueCrypt
e McAfee Endpoint Encryption
e Symantec Drive Encryption
e BitLocker Drive Encryption
° NCtLib
e CheckPoint Full Disc Encryption
e PC Encrypt

Saker radering
o Eraser
e CCleaner
e PreventRestore
o FileShredder
e Darik’s Boot And Nuke
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Skydd fér mobiltelefoner
o F-Secure Mobile Security
o BullGuard Mobile Security
e Lookout Premium
e McAfee Mobile Security
o Kaspersky Mobile Security
o ESET Mobile Security
e Trend Micro Mobile Security

Ovrigt

o Anonyma betalningar. SpendOn ir ett betalkort som fung-
erar som ett Mastercard, men ar anonymt. Kan kopas pa
Pressbyran och 7-Eleven. Har bor dven Bitcoin nimnas,
en digital valuta med anonyma transaktioner som dock
bara kan anvindas pa ett fatal platser.'®

o Facebook-skydd. Okat skydd pa Facebook erbjuds av Nor-
ton via Facebook Privacy Protection.

o Sikra sokmotorer. Det finns integritetsinriktade sokmo-
torer som inte placerar ut kakor pd anvindarnas datorer
och siger sig inte logga deras IP-nummer. Dessutom ir
uppkopplingen krypterad med https. Tre sidana sokmo-
torer ar DuckDuck Go, Startpage och Ixquick.

NSA-sdkra alternativ?

Den svenska tidskriften PC for alla publicerade i juni 2013
en lista pi hur man kan ersitta olika internettjanster som kan
misstankas vara utsatta for NSA:s spionage med sé kallade
"NSA-sikra alternativ”. De byten som foreslas i artikeln'**
ir dessa:
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Microsoft Office -> Libre Office
Chrome, Internet Explorer,

Safari -> Firefox

Windows och OS X -> Linux

Google Maps -> Open Street Maps
Instagram -> Vine

Android, IOS och WP -> Firefox OS (¢j slappt dnnu)
Dropbox, Skydrive etc -> Owncloud

Google Sok -> Duckduckgo
Gmail, Outlook etc -> Bitmessage
Sociala nitverk -> Diaspora
Skype -> Jitsi

En betydligt lingre lista har publicerats pa den engelskspra-
kiga webbplatsen Prism-Break.'”
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Appendix 2:
Kallférteckning

I ménga fall hianvisas till artiklar i tidningar och tidskrifter.

Du kan enkelt hitta dessa genom att googla respektive artikels
rubrik.

10
11

12

13

14

Artikel "Avancerad IBM-l6sning driver polisens romregister’, Computer
Sweden, 23 september 2013

heep://www.flexispy.com/

http://mobile-spy.com/

Artikel "Privacy Scandal: NSA Can Spy on Smart Phone Data”, Der Spicgel,
7 september 2013

Trafikverkets rapport, sidan 12: http://publikationswebbutik.vv.se/upload/
6984/2013_044_FOI_Trafikmatning 2012_Slutrapport_.pdf,

"Polisen far se trangselskattbilder”, DN, 28 juli 2011

Trafikverkets rapport, sidan 19: http://publikationswebbutik.vv.se/upload/
6984/2013_044_FOI_Trafikmatning 2012_Slutrapport_.pdf

Artikel "Nederlinderna planerar gron vigskatt”, Svenska Dagbladet, 14
november 2009, artikel "New Pay-as-You-Go Tax for Dutch Drivers’, Der
Spiegel, 16 november 2009

Uppslagsordet "Vehicle miles traveled tax” pa engelsksprikiga Wikipedia
Artikel”"Ledare: Varning fér GPS-6vervakning”, Expressen-GT, 12 okt 2012
Artikel "Fartkamerorna ska registrera alla fordon”, Teknikens Virld, 31 maj
2011

Sida ”Vigledning for elektroniska nycklar”, Datainspektionen, 7 november
2007

Artikel "This Is How Facebook Is Tracking Your Internet Activity”, Business
Insider, 9 september 2012

Artikel " This Is How Facebook Is Tracking Your Internet Activity”, Business
Insider, 9 september 2012
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15

16
17

18
19

20
21
22
23
24
25
26
27

28

29

30

31

32
33
34
35
36

37

Artikel "Facebook Keeps A History Of Everyone Who Has Ever Poked You,
Along With A Lot Of Other Data’, Forbes, 27 september 2011

Artikel "Google’s iPhone Tracking”, Wall Street Journal, 17 februari 2012
Artikel "Race Is On to "Fingerprint’ Phones, PCs”, Wall Street Journal, 30
november 2010

https://panopticlick.cff.org

Artikel "Can Skype cavesdrop on calls, ask privacy advocates’, Global Post,
25 januari 2013

Artikel ”Skype with care — Microsoft is reading everything you write”, The
H Security (Heise Online), 14 maj 2013

Artikel "How To Opt Out of Receiving Facebook Ads Based on Your Real-
Life Shopping Activity”, Electronic Frontier Foundation, 7 mars 2013
heeps://www.eff.org/pages/reader-privacy-chart-2012

Artikel "Mobilen smygkopierar kreditkortet”, Ny Teknik, 29 april 2013
https://dataskydd.net/overvakning-via-elmatare/ samt Datainspektionens
tidskrift Integritet i fokus nr 1-2012, sidan 2

Artikel ”Rifle’ Sniffs Out Vulnerability in Bluetooth Devices’, NPR, 13 april
2005

Artikel "Credit card data can be stolen with a wave and an app”, CBS News,
24 april 2013, artikel "Mobilen smygkopierar kreditkortet”, Ny Teknik, 29
april 2013

Artikel "Allt fler polisanmils f6r dataintring”, Vardférbundet, 3 april 2013
Notis "Data Retention Effectively Changes the Behavior of Citizens in
Germany”, Kreativrauschen.com, 4 juni 2008

Artikel "Man spionerade pé flickor via webbkamera’, Hufvudstadsbladet,
15 maj 2013, och artikel "Mén spionerar pa unga kvinnor via webbkamera’,
Hufvudstadsbladet, 17 mars 2013

Artikel "Samsung T'Vs Can Be Hacked to Spy on Viewers”, Infowars, 14 dec
2012, artikel "Security Hole in Samsung Smart T'Vs Could Let Hackers Spy
On You”, Betabeat, 13 december 2012

Artikel "Intel’s new TV box to point creepy spy camera at YOUR FACE,
The Register, 13 februari 2013, samt artikel T'Vs may soon be used to spy
on you”, Smart Planet, 30 mars 2012

Artikel ”Verizon Wants to Track Your Movements While You Watch TV,
Mashable.com, 9 dec 2012

Artikel "Kinect for Xbox One: An always-on, works-in-the-dark cameraand
microphone. What could possibly go wrong?”, ExtremeTech, 22 maj 2013
Artikel ?Court limits in-car FBI spying”, SecurityFocus, 19 november 2003
http://wwwl.american.edu/ted/dataprivacy.htm

Artikel "The CIA wants to spy on you through your TV: Agency director
says it will ’transform’ surveillance”, Daily Mail, 16 mars 2012
heeps://www.eff.org/issues/printers
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38
39

40
41
42
43
44
45

46
47

48
49
50
51

52

53
54

5S
56
57
58

59

60

61

62

Artikel "FRA tdjer pé reglerna for sitt arbete”, Dagens Nyheter, 9 sep 2013
Artikel”Spyagenciesban Lenovo PCson security concerns’, Financial Review,
27juli 2013

Artikel ”Varning: Din smarta telefon kan réja hemligheter”, Ny Teknik, 11
januari 2013

http://blogs.wsj.com/wtk-mobile/

Artikel "Mobile location data ’present anonymity risk’, BBC, 25 mars 2013
Artikel "Paula Broadwell’s big mistake”, Salon, 16 nov 2012

Artikel "Ditch your personal phones, use govt hardware for state secrets
instead, French ministers told”, ZDnet, 12 september 2013

Artikel ”Brasilien vill sl till mot it-féretagen”, Svenska Dagbladet Niringsliv,
13 september 2013

Artikel "How Snowden got the NSA documents”, ZDnet, 26 aug 2013
Bloggpost pd Washington Posts blogg Wonkblog "About 500,000 private
contractors have access to top- secret info” den 11 juni 2013

Artikel " The secret life of ] Edgar Hoover”, Guardian, 1 januari 2012
http://www.cunda.de/rfid, detta ir bara ett exempel

Artikel "Credit card data can be stolen with a wave and an app”, CBS News,
24 april 2013, artikel "Mobilen smygkopierar kreditkortet”, Ny Teknik, 29
april 2013

Patentansokan “Identification and tracking of persons using RFID-tagged
items” pa http://www.spychips.com/ documents/ATT00075.pdf

Artikel "What if Your Boss Tracked Your Sleep, Diet, and Exercise ?”, Wired,
17 april 2013.

http://memoto.com/

Artikel "Lagforslag leder till angiverisamhille”, Computer Sweden, 2 sep-
tember 2013

http://www.duncancampbell.org/
http://www.privacyrights.org/data-breach

Podcast "Bankernas mérkliggning maste stoppas’, Computer Sweden, 16
maj 2013

Artikel"DaligI T-sikerhetinom offentligsektor”, Dagens Nyheter, 28 augusti
2013

Artikel "Personuppgifter har stulits i aratal”, DN den 20 september 2012,
och artikel "Svartholm Warg: Min dator har kapats”, Expressen 20 maj 2013,
artikel "Svartholm Warg démd till fangelse”, Dagens Nyheter, 20 juni 2013.
Artikel "Svartholm Warg misstinke for nytt intring i Danmark”, IDG, 6 juni
2013

Artikel ”Vodafone Germany hack hits two million customers”, BBC, 12
september 2013

Artikel " Twitter Hack Hits 250,000 Users”, PCMag.com, 1 februari 2013
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63

64

65
66

Artikel "Datalicka férmérkar Iphone-lansering”, Svenska Dagbladet, 5
september 2012

Artikel "Sony-vd ber om ursikt efter intrdng”, Veckans Affirer, 6 maj 2011,
ochartikel "Annu ett dataintring mot Sony”, Svenska Dagbladet, 3 maj 2011
Artikel”Dataintrang pa bibliotek”, Nya Wermlands-Tidningen, 24juni2011
Artikel Anonymous hackade regionen - patientuppgifter kan ha lickt”,
Sveriges Radio, 23 november 2012

67 Artikel "Monster.com varnar for datalicka’, IDG.se, 27 januari 2009

68

69

70
71

72
73

74
75

76
77

78
79
80
81
82
83
84

85

86

87

Artikel "Citi Credit Card Hack Bigger Than Originally Disclosed”, Wired,
16juni 2011

Artikel "Datalicka kostar Heartland 100 miljoner”, IDG, 13 maj 2009, samt
uppslagsordet "Albert Gonzalez” pé engelsksprikiga Wikipedia

Artikel ”Fine forboy who hacked into Pentagon”, Independent, 22 mars 1997
Artikel ”15-Year-Old Admits HackingNASA Computers’, ABC News, samt
uppslagsordet “Jonathan James” pa engelsksprikiga Wikipedia.
Uppslagsord "Gary McKinnon” p engelsksprikiga Wikipedia

Artikel ”The World from Berlin: Telekom Spying Accusations ’an Enormous
Scandal’ ”, Der Spiegel, 26 maj 2008, och artikel "Deutsche Telekom Spy
Scandal: Testimony by Ex-Security Chief Piles Pressure on Former Managers’,
Der Spiegel, 31 maj 2008

Artikel "Kvinnojoursdator glomdes kvar i butik”, Metro, 28 augusti 2013
Artikel "Anstillda prickas for dataintring pa Forsikringskassan”, Folkbladet,
2juli 2013

Artikel "Socionom misstinks f6r 20-tal dataintring’, Skanskan, 24 juni2013
Artikel "Bohuslinsk polisdomd f6r dataintring”, Bohuslinningen, 5 februari
2013

Artikel "Likare anmild for dataintring”, I'T i virden, 16 maj 2013

Artikel ”Vardchef polisanmild for dataintring”, Corren, 29 maj 2013
Artikel "Likare démd for dataintring”, Linstidningen, 11 december 2012
Artikel "Likare atalas for dataintring”, Dagens Medicin, 16 oktober 2012
Artikel “Likare snokade i rivalens gynjournal’, Aftonbladet, 3 juni 2011
Artikel "Likare kan ha limnat ut kvinnors journaler”, Expressen, 18 april
2013

Artikel ”Utredning om dataintring tas upp igen”, Tidningen Vision, 26 juni
2013

Artikel ”A Face Is Exposed for AOL Searcher No. 44177497, New York Times,
9augusti 2006, samt uppslagsordet ’AOL search dataleak” pa engelsksprikiga
Wikipedia.

Artikel "Eircom laptop theft: 7,000 customers’ bank details at risk’, Silicon
Republic, 10 februari 2012

Artikel ”Glasgow City Council fined £150,000 for loss of unencrypted
laptops”, BBC, 6 juni 2013
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88

89

90

91

Artikel "Lost in the post - 25 million at risk after data discs go missing”, 21
november 2007, Guardian

Artikel ”Massive 500.000+ USB Data Breach Records Rocks Mobile Giant”,
Blockmaster Security, 15 juni 2011, samt artikel "Deutsche Telekom tystade
ned stor datalicka’, IDG, 8 oktober 2008

Artikel "Datalicka hos Easypark kan ha drabbat 300.000”, Dagens Nyheter,
14 februari 2012

Artikel "Major data leak at the Belgium railway company”, European Digital
Rights Association, 16 januari 2013

92 Artikel ””Facebook admits year-long data breach exposed 6 million users”,

93

94

95
96
97
98
99

Reuters.com, 21 juni 2013, artikel "Facebook-pudel efter datalicka’, Dagens
Nyheter, 4 november 2010

Artikel "Secret Files Expose Offshore’s Global Impact’, International Con-
sortium of Investigative Journalism, 3 april 2013

Artikel ”Samsung T'Vs Can Be Hacked to Spy on Viewers”, Infowars, 14 dec
2012

Artikel "Dropbox-bugg 6ppnade for intring’, idg.se, 22 juni 2011
https://www.privacyrights.org/ar/alertstrongpasswords.htm
https://www.microsoft.com/security/pc-security/password-checker.aspx
htep://blogs.wsj.com/wtk-mobile/
https://www.privacyrights.org/fs/fs2b-cellprivacy.htm

100 Artikel "NSA growth fucled by need to target terrorists”, Washington Post,

22juli 2013

101 Bloggpost "Can You Hear Me Now ?” pa bloggen "Investigative” som tillhor

ABC News, den S dec 2006

102 https://www.privacyrights.org/Privacy-Rights-Fact-Sheets

103 http://bitcoin.org/en/

104 Artikel "11 sitt att undvika NSA:s spionerier”, PC for alla, 19 juni 2013
105 https://prism-break.org/
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En dag borjar Eva fa dessa fasansfulla mejl fran nagon okand person
som i detalj redogdr for vad hon har gjort dagen innan. Han eller hon verkar
ha koll pa Evas privatliv in i minsta detalj. Men vem &r denna digistalker?
Ar det hennes ex, dr det den dar hantverkaren hon blivit ovdn med, eller
kanske de dar kriminella typerna hon skrivit om i sitt jobb som journalist?
Evas liv blir snabbt ett helvete och hon bdrjar brytas ned psykiskt.

Denna bok inleds med scenariot om Eva, och sedan fors ett resonemang
om overvakningssamhallet: Var de elektroniska fotsparen uppstar, hur da-
tabaser lacker, hur man kan skydda sig och vilka nya integritetsrisker som
vantar i framtiden. Varfor har integritetsfragan dott i svensk debatt? Och
hur paverkas manniskor, samhalle och naringsliv av amerikanska NSA:s
spionage pa varlden?
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