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Forord

Elektronik, datateknik och annan teknologi kommer

att erbjuda allt fler verktyg som majliggér en allemer
patringande dvervakning av minniskors privatliv — den
digitala revolutionen har bara bérjat. Men vill vi verkligen
ha ett kontrollsamhille som kanske till och med 6vertriffar
George Orwells skrickversion i romanen 1984? Finns det
inga andra virden 4n brottsbekimpning att ta hinsyn till i

ett samhillsbygge?

Pir Strom i juni 2006
Integritetsombudsman
Tankesmedjan Den Nya Vilfirden

par.strom@dnv.se

Denna rapport kan kostnadsfritt nedladdas i pdf-version frin www.dnv.se



Sju teknologier ska dvervaka bilisters resor

Den digitala revolutionen som gor det méjligt, och det

som ir mojligt méste ocksd genomforas. S3 resonerar i alla
fall manga av makthavarna nir de héller p3 att ta ifrin oss
medborgarna vir personliga integritet. Ett av de omraden dir

denna trend ir tydligast 4r bilkérning.

Via s minga som sju (!) olika teknologier byggs det

upp system for évervakning av minniskors bilkorning.
Langtifrin allt dr infort eller ens foreslaget i Sverige dn, men
trenden sveper dver hela virlden och det vore naivt att tro
att svenskarna klarar sig frin storebrors expansionsforsok.

Dirfor dr det viktigt att agera NU, medan det gir.

Om utvecklingen fortsitter som den bérjat gar vi mot
kontinuerlig 6vervakning — éverallt och alltid — av var vi kér,
nir vi kor, hur fort vi kér och pa vilket site vi kor. Kanske
till och med 6vervakning av vad vi gér inuti bilen. Det
innebir att vi tvingas limna ifrin oss stora mingder kinslig

information om vért privatliv — i strid mot artikel tolv i
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FN:s deklaration om minskliga rittigheter (som slar fast var

ritt att behalla vart privatliv for oss sjilva).

De syften som anges ir naturligtvis behjirtansvirda.
Okad trafiksikerhet, bittre miljo, minskad tringsel och
effektiviserad offentlig administration 4r nagra av de
viktigaste argumenten. Samhillets nyttokalkyl for bil-
overvakning viger dirmed kraftigt 6ver pd plus — s& linge
som personlig integritet och frihet virderas till noll. Det 4r
nimligen den virderingen som politiker och myndigheter

brukar gora.
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Det ir viktigt att understryka att det INTE finns ndgon

obeveklighet i den pdbérjade utvecklingen. Vi medborgare

maste inte acceptera den hir sortens intrdng i privatlivet. Vi

kan — och ska — siiga nej! Glom inte att politiker dr mycket

kinsliga for opinionsvindar i viljarkéren.

Teknologier for bilistovervakning

1. ”Vanliga” kameror
Fartkameror har funnits i ménga &r. En nyhet ir att kamerorna
bérjar anvindas for nya syften, exempelvis for att kontrollera att

bilisterna inte talar i telefon medan de kor.

2. Automatisk inlisning av nummerplatar

Denna teknologi kallas ANPR efter engelskans Automatic Number
Plate Recognition. Overvakningskameror frses med en
programvara som automatiske tolkar bilderna och liser

av registreringsnumret. Dirmed elimineras behovet av minsklig
granskning, vilket i sin tur gor det méjligt att skala upp
overvakningen till att bli allomfattande. Storbritannien storsatsar

pa ANPR, men vi har teknologin 4ven i Sverige.

3. Satellitpositionering med telematik
Med hjilp av det globala satellitbaserade positionerings-systemet

GPS (alternativt det kommande, europeiska alternativet Galileo) i
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kombination med datakommunikation via mobiltelefonniten kan

bilars position och fart dvervakas automatiskt.

4. Svarta ladan

Alle fler bilar har en inbyggd “svart 1dda”, som kontinuerligt lagrar
information om hur bilen framférs och hur reglagen anvinds.
Snart kommer sannolikt alla bilar att ha en svart 1dda.

Informationen tas fram i hindelse av en olycka.

5. RFID - radiochips

Genom EU:s forsorg kan vi komma att f& obligatorisk mirkning
av alla bilar med en slags kortdistans-radiosindare av en typ
som kallas RFID (Radio Frequency IDentification). Syftet ir att

underlitta automatisk identifiering av bilar p4 ett visst avstind.

6. Positionering av mobiltelefoner

I ngra linder har man bérjat experimentera med att évervaka
trafikfloden pd viigar genom att mita hur snabbt

bilisternas mobiltelefoner rér sig (den informationen gir att himta
frén teleoperatorerna, som kinner av vilken mobilmast som varje

telefon 4r nirmast).

7. Avlyssning av kupén via telematik
Bilar med telematik (dubbelriktad tridlos datakommunikation)
kan utan ingrepp i bilen manipuleras av polisen s att ljudet inne i

kupén skickas via mobiltelefonnitet till polisens avlyssnare.
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Vilka dr det som ir intresserade av att 6vervaka minniskors
bilkérande? Huvudsakligen handlar det om tvd aktorer:
staten och forsikringsbolagen. Foretridare for statsmakterna
kan rikna upp alla mojliga skil till act bilovervakning
"behovs™: 6vervakning av fartgrinser och efterlevnad av
andra trafikregler, uppgiftsinsamling som underlag for
variabel vigskatt eller biltullar, registrering av bilresor

som verktyg i den generella brottsbekimpningen dr nigra
exempel. Forsikringsbolag har ett intresse av att separera
hogriskkunder fran lagriskkunder, och de kan vinna
affirsmissiga fordelar pa att silja fordonsforsikringar med
nya affirsmodeller (sdsom att kunden betalar en rérlig

premie baserad pé faktisk riskexponering).

Syften som anges med bilistovervakning

- Overvaka farthillning

- Overvaka efterlevande av andra trafikregler

- Finna och stoppa stulna bilar, liksom oskattade och
oférsikrade bilar

- Uppticka olimpligt beteende inne i bilen, sdsom sminkning

forts.
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- Skaffa debiteringsunderlag for biltullar, broavgifter etc

- Skaffa debiteringsunderlag f6r variabel vigskatt

- Skaffa information om bilars forflyttningar for generell
brottsbekidmpning

- Skaffa information for skuldbedémning vid olyckor

- Automatiskt ambulanslarm vid olyckor

- Forbittra bilars konstruktion med hjilp av data frdn olyckor

- Overvaka generella trafikfloden for trafikinformation och
vigplanering

- Skaffa debiteringsunderlag for parkering

- Forsikringsbolags riskbedémning

- Férsikringsbolags debitering av rérlig premie

Nir informationen om minniskors bilresande vil ir
insamlad och kontrollsystemen vil 4r uppbyggda kan vi
forvinta oss att den si kallade indamélsglidningen sitter in.
Det innebir att informationen och systemen borjar anvindas
dven for andra syften 4n vad som var tinkt frén bérjan.
Varfor inte anvinda biltullarnas information om passager for
Skatteverkets kontroller? Andamalsglidning behandlas lingre

fram i denna rapport.
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Mainga andra aktorer dn stat och forsikringsbolag kommer
med tiden att ha ett intresse av information om bilars
forflyttningar, och kan dirfor forvintas forsoka komma at
den. P4 lagliga eller olagliga vigar. Det ror sig exempelvis om
kriminella som vill spionera pa offer eller konkurrenter i den
undre virlden, arbetsgivare som vill kontrollera sin personal,
privatpersoner som vill snoka pd sin partner eller granne,
“stalkers” (forfoljare) som vill spara sitt offer, och media som

vill kartligga en kind persons vanor och férehavanden.
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“GOr vagarna oanvandbara for brottslingar”
— brittisk nummerplatsinldsning

Automatisk inldsning av passerande fordons nummerplatar,
via en programvara som efterbehandlar bilder frin vanliga
overvakningskameror, ir en teknologi som i Sverige bland
annat finns i Stockholms biltullar. En férsmak av framtidens
utnyttjande av ANPR kan vi fi genom att blicka mot
Storbritannien, dir en storsatsning pa denna teknologi gors

redan idag.

Ett riksomfattande system av kameror med ANPR-
programvara haller pa att byggas upp. De ska sitta lings
motorvigar, i stider, vid bensinstationer, hamnar och

andra strategiska punkter som bilar miste passera. Till och
med infarter till stormarknader ska férses med denna sorts
registreringspunketer, enligt ett avtal mellan stormarknader
och polisen. Enligt detta ska stormarknaderna leverera
information till polisen om alla passerande fordon och i
utbyte fi en automatisk varning frin polisen nir en oonskad

bil rullar in till stormarknaden.
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Varje ANPR-kamera kan avlisa nistan ett fordon i sekunden
i farter upp till 160 km/h. Med en kamera 6ver varje fil
innebir det att samtliga bilar registreras. Varje passage ska
omedelbart matchas mot ett antal databaser med fordon
som polisen (eller andra myndigheter) dr "intresserad” av.
Vid triff gar larmet, och en polisbil skickas ut for att stoppa
det aktuella fordonet. Efter samkérningen mot databaserna
skickas alla passager till det som kallas Police National
Computer i londonfororten Hendon, dir informationen
lagras i tva ar. Forberedelser ir vidtagna for att forlinga

lagringen till fem ar.

Storsatsningen har drivits fram av den brittiska
polischefsféreningen, Association of Chief Police Officers
(ACPO), men har fullt stéd av inrikesministern Paul
Goggins. Det ursprungliga syftet var att finna stulna,
oskattade och oférsikrade bilar. En indamélsglidning har
dock redan idgt rum, och informationen ska nu anvindas av
polisen for alla typer av brottslighet. Paul Goggins uttrycker
det som justified policing needs”. Det orwelliknande
storebrorssamhille man bygger upp marknadsfors gentemot
medborgarna med den stolta devisen "Gor vignitet

oanvindbart for brottslingar!”.
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Som stédargument fors ibland fram att systemet kan byggas
upp utan kostnader eftersom det helt ska kunna finansieras
av de okade botesintikterna. ACPO riknar med att
overvakningssystemet kommer att generera intikter i nivin
200 miljoner pund om &ret genom 6kade béter och storre

belopp inbetalade i fordonsskatt.

Ett antal polisdistrikt har anvint teknologin i flera ar,

och anvindningen har mycket riktigt blivit bred. I ett

fall har systemet anvinds i jakten pd en grupp snattare. |
ett polisdistrikt har man stillt in kamerorna pa att f6lja
frislippta sexualbrottslingars forflyttningar. Poliskiren i
Thames Valley rapporterade f6r en tid sedan att man med
hjilp av ANPR gripit 28 inbrottstjuvar. Det har ocksa talats

om att anvinda systemet for att jaga illegala invandrare.

Ytterligare en anvindning for APNR-teknologin ir att lata
en programvara mita genomsnittsfarten mellan tvd kameror,
och pé si sitt forverkliga automatisk fartévervakning. I den
utformningen gr teknologin under benimningen SPECS.
Sédan fartévervakning har inforts eller provats bland annat i

polisdistrikten Nottingham, Gloucester, Northamptonshire,
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Cheshire, Kent, West Midlands, West Yorkshire och Greater

Manchester.

Fartévervakning av typ SPECS blir naturligtvis avsevirt
effektivare in traditionella fartkontroller, eftersom bilarnas
genomsnittsfart kan mitas 6ver langa strickor. Det ricker
allesd inte for bilisterna att bromsa till nir de kor forbi

en kamera. Dessutom borgar automatiken for en hog
produktivitet — enligt en tillverkare av SPECS-kameror har
polisen i Manchester med deras produkter lyckats handligga

2.500 fortkdrningar pa sex mantimmar.

Polisen 4r exalterad 6ver de nya méjligheterna. Ett polis-
distrikt som anvint ANPR en tid rapporterar om en
tiodubbling av konstaplarnas produktivitet, mitt som antal
gripanden per konstapel per &r. Det handlar alltsd om att
erbjuda skattebetalarna mera nytta f6r varje pund. I ett
strategidokument siger polisorganisationen ACPO att ANPR
ir en revolution i brottsbekimpningen. Andra poliskillor

jamstiller dess betydelse med DNA-teknikens.
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Polischefen i Hertfordshire, Frank Whiteley, leder styr-
gruppen for inforande av ANPR. Han siger att det inte bara
dr intressant att f6lja ett visst fordons rérelser, utan dven vad
han kallar "anknutna fordon”. S3 hir uttrycker han sig i en

artikel i Dagens Nyheter:

"Brottslingar kan kéra ndgonstans i en helt laglig bil, stjila
en annan bil och sedan kora dirifrin i konvoj med andra
bilar for att begd brott pd annat héll. D3 dr man inte frimst
intresserad av den stulna bilen, utan av vad som rér sig

tillsammans med den.”

For att finna detta monster av samarbetande brottslingar
och bilbyten ska polisen analysera ANPR-systemets data om
fordonspassager med programvaror for si kallad data mining
och ménsterigenkdnning. Det handlar om programvaror
som gir igenom enorma informationsberg, hittar intressanta

detaljer och ser ménster i helheten.

Storbritannien ir virldsledande pd ANPR, men det finns

exempel pd lingtgdende anvindning 4ven pa annat hall.
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Exempelvis har man i staden Manalapan i den amerikanska
delstaten Florida byggt ett omfattande ANPR-system. Precis
som i Storbritannien matchas varje bils passage mot en
databas, men hir lagras informationen bara i tre manader. |
Manalapan kommer ocksé en sirskild uppsittning kameror
att ta digitala bilder av férarna i bilarna. "Domstolar har
slagit fast att pd allmin plats kan man inte forvinta sig
ndgon personlig integritet”, siger stadens polischef Clay

Walekr enligt nyhetsbyrdn AP.

P4 vig E6 norr om Lillechammer i Norge provas ett system
som i praktiken utgor ett exempel pd SPECS (automatisk
fartmitning pd ling distans). Tvd vigkameror som liser
in passerande fordons kinnetecken har monterats med tre
kilometers mellanrum, och bilarnas genomsnittshastighet

riknas ut. Systemet kallas Automatisk trafikkontroll (ATK).
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Sminkande kvinnor och felparkerare ska jagas

Andamailsglidningen pd ANPR-omridet har som framgitt
av det forra kapitlet redan pagatt en tid i Storbritannien. Den
rullar dock vidare. En ridgivare till en parlamentskommitté
inom trafiksikerhetsomradet féreslog nyligen att det
rikstickande nitet av ANPR-kameror ska borja anvindas

dven for att 6vervaka minniskors beteende inne i sina bilar.
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Som exempel nimns det limpliga i att bérja jaga bilister

som kor utan sikerhetsbilte, som trotsar férbudet mot
anvindning av mobiltelefon och som sminkar sig under
korning. I borjan av 2006 domdes en kvinna till £200 i
boter efter att en fartkamera avsldjat att hon sminkade sig
vid ratten. Tidigare har bilister i Storbritannien &talats for att

ha fumlat med sin vigkarta under kérning,

Det brittiska foretaget ParkingEye har bérjat marknadsfora
ett system for att Svervaka bilisters parkering med hjilp

av ANPR. §3 hir fungerar det: Kameror bevakar samtliga
parkeringsplatser, liser digitalt in registreringsnumret pd
bilar och noterar automatiske vilka som parkerar. Nir en bil
stannar bérjar sekunderna att ticka. Om parkeringsavgiften
inte har erlagts i en automat inom en viss tid férbereds boten
automatiske, och ett larm gr till nirmaste parkeringsvakt

via dennes tradlosa terminal.

Enligt brittiska tidningsuppgifter riknar man i flera orter
med att kunna minska antalet parkeringsvakter med hilften
eller innu mer. ParkingEye anvinder forsiljningsargumentet

”drastiskt okade botesintikter”.
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Automatisk nummerplatsinldsning i Sverige

Annu har inget forslag lagts i Sverige pa inforande av ett
allomfattande system for bilévervakning liknande det i
Storbritannien. Tecknen finns dock pé en successiv glidning
dt det hillet. Exempelvis kunde Dagens Nyheter rapportera
i bérjan av 2006 att Vigverket och polisen dverviger att
bérja anvinda de 700 nya (digitala) fartkameror som
placerats ut lings svenska vigar for nya indamal. Ndrmast
till hands verkar ligga 6vervakning av att bilisterna héller
avstindet till bilen framfor. Trafiksamordnaren Orjan
Brodin pa Rikspolisstyrelsen nimner 4ven méjligheten att

via kamerorna 6vervaka anvindningen av bilbilte.

I Stockholm har Gatu- och Fastighetskontoret byggt upp

ett system som syftar till att ge bilister stindigt uppdaterad
information om framkomlighet i trafiken. Systemet bygger
pa att 150 minikameror, forsedda med ANPR, har monterats
ovanpd trafikljus lings med 48 vigstrickor i Stockholms
innerstad och pi de stora trafiklederna. Infraroda kameror
(som fungerar dven i morker) liser av registreringsnumret nir

en bil passerar. Detta bakas ihop med en tidkod, krypteras
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och skickas till en central dator dir informationen lagras.
Nir samma bil sedan passerar en annan kamera noteras
detta, och en programvara drar slutsatser om framkomlighet

i trafiken baserat pd hur ling tid som har gitt.

Det officiella syftet har alltsd ingenting med overvakning att
gora, och i nuvarande utférande verkar systemet inte heller
lagra information om passager for framtiden. Faran, ur ett
integritetsperspektiv, ligger i indamalsglidningen. Det skulle
ju exempelvis vara mycket enkelt att lita en programvara sla
larm nir en viss bils restid mellan tvd punkter ir s kort att
hastighetsgrinserna méste ha 6verskridits. Det skulle ocksa
vara ldtt att lata systemet spana efter “intressanta” bilar, sd

som i Storbritannien.

Projektledaren pa Gatu- och Fastighetskontoret, Henrik
Silfverstolpe, uttalade sig sd hir om systemets potential i en
artikel i tidskriften Ny Teknik: "Om det till exempel hinder
en olycka pd Kungsgatan kan vi litt g tillbaka senare och
se vad som faktiskt hinde i trafiken runt omkring”. Det

sa han innan systemet togs i drift, vilket tyder pa att en
indamailsglidning varit patinkt redan innan systemet var

utvecklat.
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Enligt Ny Teknik dr dven kommunforvaltningarna i
Géteborg och Malmé intresserade av [osningen. I Goteborg
genomfor for 6vrigt Trafikkontoret i samarbete med
Vigverket for nirvarande en sé kallad resvaneundersékning
som ocksa bygger pa att sm3 kameror ovanpd trafikljus liser
in registreringsnummer pa passerande bilar med hjilp av

ANPR.
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Biltullar bryter mot manskliga rattigheter?

Gamla tiders biltullar (i andra linder) kunde passeras
anonymt genom att betalning skedde med kontanter (som

ir en ur integritetssynpunkt mycket virdefull foreteelse).
Moderna tiders biltullar utformas diremot ofta sa att
anonyma passager omdjliggors. S& dr exempelvis fallet med
de biltullar som byggts upp i Stockholm som ett led i det

s kallade Stockholmsforssket. Dir sker avldsning av en
transponder (en radiosindare) vars id-nummer 4r kopplat till

bilagaren, och av bilens registreringsnummer.

Den som frigar Vigverket om integritetsrisker far beskedet
att informationen om bilars passager lagras pd ett skyddat
sitt en kort tid och inte anvinds for nigot annat 4n att
utgdra debiteringsunderlag. Missbruk av informationen
forutsitts vara otinkbar. Vilken indamailsglidning som
kommer att intriffa, om biltullarna permanentas efter

forsokstidens utgéng, dterstar att se.
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Redan idag kan information frin Stockholms biltullar i
vissa ligen dstadkomma skada for individer, dven om inget
formellt missbruk dger rum. En bildgare har ritt att £ reda
pa var och nir han eller hon passerat, vilket exempelvis

gor det mojligt fr en kvinna att se sin makes detaljerade
resemonster om bilen ér skriven pa henne. En arbetsgivare
kan ocksa i detalj studera exakt var och nir anstillda som

har tjinstebil har kért pa sin fritid.

Dessutom kan precis vem som helst f& reda pa om en viss bil
passerat ndgon av Stockholms biltullar en viss dag (eftersom
det formellt rér sig om en skatt och skattebeslut 4r offentlig
handling). D4 framgar inte vilken biltull som passerats och
inte heller hur dags pa dagen. And4 kan detta mojliggora

ett patringande spionerande, dir exempelvis en person

som bor i Uppsala inte kan hélla sina resor till Stockholm
hemliga. En uppsalabos stockholmsresor skulle kunna vara
kinsliga av affirsmissiga skil eller av relationsskil. En fiende
skulle kunna anvinda biltullsinformationen for att avslgja
vederbérandes otrohet, eller avsloja falsk sjukskrivning, och

sedan anvinda denna kinnedom i patryckningssyfte.
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Man kan konstatera att polisen redan har begirt ut bilder
frin Stockholms biltullars databas. Minst ett fall 4r kint.
Detta gillde misstinkt midnniskorov, men det visade sig att
det aktuella fordonet inte var inblandat i brott. Dock har
foretridare for polisen uttalat sig och betecknat den nya
informationskillan som mycket anvindbar. Flera f6rsok att
fa ut information frin databasen 6ver passager, bland annat
frn en bilforare som blev pdkérd av en annan bilforare,
har ocksd forekommit. Det har f6r 6vrigt ocksa avslojats att
polisen sedan linge begir ut information om bilars passager
over Oresundsbron (dir trafiken ocksa registreras) ett par

gdnger i veckan.

Datainspektionen varnar for att den personliga integriteten
kan hotas, och flera andra aktorer uttalar oro 6ver
indamailsglidning med biltullar. Datainspektionen
kritiserade regeringens forslag till broskatt p&
Svinesundsbron, och sa att det 4r en minsklig rittighet

att kunna firdas anonymt till Norge. Den norska
motsvarigheten till Datainspektionen — Datatilsynet — kriver
att alla biltullar och liknande frin bérjan byggs med en

mojlighet f6r den som vill att passera anonymt.
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Frigan ir sirskilt kinslig i Norge pd grund av en hindelse
som gitt sd langt som till att diskuteras i det norska
Stortinget (riksdagen). En skild man i Oslo forfsljde sin
ex-fru, han var en sa kallad stalker. Genom att ringa till
Fjellinjen, som driver biltullarna i staden, och ange kvinnans
bilnummer fick han ut information om var och nir hon
passerat med sin bil. Med hjilp av dessa uppgifter kunde han
spara henne. Fram till denna incident kunde vem som helst

fa ut information om vilken bilpassage som helst.

Fjellinjens informationschef Svend Larsen har bekriftat
bade denna praxis och den aktuella incidenten. Efter att
Fremskrittspartiets Kenneth Svendsen tog upp saken i det

norska Stortinget har praxis dndrats. Nu skickas begird
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information om bilars forflyttningar bara skriftligt till den

som ir registrerad som 4gare till bilen.

Fjellinjen sparar informationen om var och nir bilar passerat
i 30 dagar. Syftet dr att kunderna ska kunna ifrigasitta sin
faktura. Svend Larsen uppger att polisen “ofta” begir ut
information ur databasen om bilars tidigare férflyttningar.
Enligt honom ricker det med att polisen misstinker en
person for en “olaglig handling” for att kérinformation ska
utlimnas. Frin bérjan krivdes domstolsbeslut, men det

kravet har avskaffats.

For en tid sedan démdes en man av Oslo tingsritt till tvd
mdnaders fingelse for forsikringsbedrigeri, baserat pé bevis
frén stadens biltullar. Mannen anmalde sin bil som stulen,
men forsikringsbolaget Gjensidige Nor fattade misstankar.
Mycket riktigt visade det sig vid en kontroll att mannens
uppgifter om nir han blivit av med bilen inte stimde med
biltullarnas information om hans kérningar. Alle enligt
den norska tidningen Aftenposten. Det ir ett exempel pd

indamalsglidning.
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Satellitovervakade resor for variabel vdagskatt

P4 flera héll i virlden diskuteras satellitdvervakning av bilars
forflyteningar for att skaffa underlag for variabel vigskatt.
Idén ir att gora vigskatten mera “rittvis”, samtidigt som
statsmakterna far ett nytt verktyg for att styra minniskors
bilanvindning. Styrningen motiveras ofta med tringsel- och

miljoskal.

I Storbritannien har transportminister Alistair Darling
uttalat sig for ett sidant system. Meningen ir att montera
en svart ldda i varje bil, som innehaller satellitbaserad
positionering och via mobiltelefonnitet sinder information
om varje bilresa till myndigheterna. Skatten beriknas sedan

beroende pé var och nir fordonet har framforts.

Varje kérd engelsk mile ska kosta mellan 2 pence (pa
smavigar vid ldgtrafik) och £1.34 (pd hogtrafikerade
motorvigar i rusningstid). Inom fem ar (riknat frén 2005)
tror Alistair Darling att ett pilotforsok i en del av landet kan
vara igdng, och inom tio &r tror han att det nya systemet

kan omfatta hela landet. I en studie som genomforts inom
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Transportministeriet hivdas att “tringseln” med hjilp av
variabel vigskatt kan minskas med 40% med en minskning

av mingden bilar i omlopp om bara 4%.

Den politiska oppositionen utgér, liksom i Sverige,

inget storre hopp for vinner av personlig integritet.

Skuggministern for trafikfrigor, torypolitikern Alan

Duncan, har i ett uttalande visserligen uttrycke vissa tankar
° . . . . »

pa den personliga integriteten men direfter sagt att han “tror

det dr en vision f6r framtiden ... vi har fler bilar pi samma

plats s vi har verkligen ett problem med tringsel”.
Tankar pa variabel vigskatt forekommer dven i Sverige.

Ar 1997 la den statliga kommunikationskommittén

("’KomKom”) fram en vision av att varje meter i alla svenska
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stider med mer 4n 60.000 invinare skulle fa ett pris. Precis
som i England skulle bilarnas position évervakas av satelliter.
Upp till 80 kronor per mil skulle det kosta. Bilister skulle
kopa elektroniska kort laddade med pengar, och sedan skulle

pengar dras beroende pd var och nir de kérde.

I bérjan av 2006 foreslog en statlig utredning ett system
med regional vigskatt baserat pa antal kérda kilometer.
Utredaren, den forre kanslichefen i trafikutskottet

Anders Engdahl, papekade i Dagens Nyheter att tekniska
16sningar for detta redan finns. "Enskilda fordon kan Litt
foljas”, sa han med hinvisning till EU:s nya system for
satellitpositionering Galileo. Detta blir firdigt 2010, och
kommer att ha bade bittre tickning och bittre noggrannhet

(ndgra decimeter) in dagens GPS-system.
I Tyskland finns redan ett system for lastbilar, dir

vigavgifterna beriknas med hjilp av satelliter som via en

svart l&da i bilen registrerar fiardvig,.
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Overvakning av kérstil
och automatisk motorstrypning

Teknologin gor det litt att inte bara 6vervaka plats for
korning, tidpunkt och fart, utan dven kérstilen. Denna
mojlighet har ocksd sd smatt bérjat utnyttjas. I den
amerikanska delstaten Michigan, exempelvis, har domstolar
borjat déma personer som upprepade ginger bryter mot
trafikreglerna till 6vervakning av korstil via en svart lada.
Foretaget bakom ladan, Road Safety, siljer den 4ven till
privatpersoner som exempelvis vill 6vervaka sina tondringars

korstil.

Den svarta lddan ansluts via bilens s kallade diagnostiska
port, som finns pé de flesta fordon frin 1996 &rs modell och
som oftast sitter ndgonstans under ratten. Privatpersoner kan
sjilva installera den. Lidan registrerar hastighet, s kallade
aggressiva inbromsningar och aggressiva accelerationer samt
hiftiga svingar. Informationen utvinns sedan genom att
koppla loss ladan och ansluta den till en vanlig dator. En ny

forbittrad version av den svarta lddan ir planerad. Denna
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ska innehélla GPS-positionering och kommunikation via
mobiltelefonnitet. Férarens kordata ska di sindas genom
etern, och den tidigare informationen om kérningarna ska

kompletteras med geografiska data.

Férenade Arabemiraten har hos IBM lagt en order pé
utrustning for évervakning pé distans av “tiotusentals
bilar”. Det ska rora sig om virldens hittills storsta
telematikinstallation. Under 2006 ska en prototyp for den
svarta lddan vara klar, och 2009 ska hela installationen vara

slutford. Syftet sigs vara att oka trafiksikerheten.

I fas ett ska myndigheterna évervaka trafikvanorna genom
att i realtid jimfora varje bils aktuella fart med tilldten fart
pa strickan, samt (enligt bland annat Financial Times)
genom att i realtid detektera “olimplig och farlig korstil”.
Bilisten ska via hogtalare i bilen varnas om de 6verskrider
den fartgrins som giller pd aktuell stricka. I fas tvd kan

kommersiella tjinster komma att adderas.

Det amerikanska forsidkringsbolaget Progressive erbjuder en

overvakningsforsikring dir bolaget 6vervakar kundernas
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korstil. Detta behandlas lingre fram i denna rapport.

I Sverige genomférde Vigverket 1999-2002 ett f6rsoks-
projekt med en teknologi som kallas Intelligent Speed
Adaption (ISA), alltsd intelligent fartanpassning. 250
personbilar och 150 yrkesfordon i Borlinge forsdgs med
ISA-utrustning omfattande en firddator, GPS-positionering,
kommunikation via mobiltelefonniit och en display i

bilen. Genom radiokommunikation och kontakt med en
kartdatabas med fartgrinser inlagda visades hela tiden
gillande fartgrins pd displayen. Om fartgrinsen 6verskreds
lyste en réd lampa och en varningssignal ljdd. Denna ljod

intensivare ju fortare foraren korde.

Hir rorde det sig alltsd inte om 6vervakning i formell
mening, eftersom information om forarens fart inte
sindes ivig. Steget till vervakning vore dock mycket
litet. Alternativt skulle det gé att koppla fiarddatorn till
bilens motor, s att det helt enkelt inte gir att 6verskrida
fartgrinsen. Ett sddant system har provats av franska
myndigheter i utkanten av Paris. Dir strops motorns
brinsletillférsel automatiskt om fartgrinsen pa aktuell

stricka overskreds.
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Under véren 2006 har kollektivtrafiken i London, Transport
for London (TfL), borjat infora ett ISA-system for bussar
och taxibilar. I det forsta skedet ska systemet enbart meddela
foraren nir fordonet kér in i ett omride med en annan
fartgrins, men systemet innehdller dven teknologi for att
automatiskt strypa motorn s3 att gillande fartgrins inte

kan 6verskridas. Mdanga britter verkar nu oroliga for att
sddan motorfjirrstyrning pa sikt ska inforas dven i privata
bilar. Faktum 4r att BBC for nagra r sedan meddelade att

regeringen har funderingar pa just detta.

Paul Smith, som 4r grundare av organisationen Safe
Speed, dr en av dem som ir mycket kritiska till automatisk
fjirrstyrning av motorer: “ISA ir en livsfarlig teknologi for
trafiksikerhet. Forare méste vara engagerade i korningen
och anpassa farten till omedelbara f6rindringar i
trafiksituationen. ISA foérvandlar forare till farliga zombies
som limnar 6ver kontrollen 6ver fordonet till satelliter och

fartgrinser”, siger han enligt BBC.
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Svarta ladan i bilen — vem &dger informationen?

Allt fler bilar tillverkas idag med en “svart 1dda” inbyggd,

en si kallad event data recorder (EDR). Det ir sannolikt

en tidsfrdga innan alla bilar har denna teknologi. Den
svarta ladan registrerar data om kérningen och hur reglagen
hanteras, exempelvis anvinding av gas, broms, ratt, blinkers
och sikerhetsbilte. Exakt vad som lagras varierar frin
tillverkare till tillverkare. I dagslidget dr det normalt bara de

sista sekundernas kérning som sparas.

I hindelse av en olycka innehdller den svarta lddan
information som kan vara anvindbar for att utreda

orsaken, och dirmed skuldférhillandet. Dirfor dr den
svarta lddan intressant for bland annat polis, domstolar och
forsikringsbolag. Informationen har inte bara straffrittsligt
utan iven civilritesligt intresse (som underlag for exempelvis
skadestind). Dessutom ir den intressant for biltillverkarnas
konstruktionsavdelningar (for att skaffa ledtradar till

tinkbara konstruktionsférbittringar) och for trafikforskare.
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Det har redan forekommit att data frin den svarta lidan
anvints i domstol och bidragit till att filla bilféraren.

Det principiellt intressanta ir att bildgaren inte verkar
tilldelas ndgon form av dganderitt till dessa data, trots att
han eller hon idger fordonet. I Sverige har polisen enligt
rittegdngsbalken ritt att beslagta data lagrade i den svarta

l&dan efter en olycka.

Frigan om dganderitten till den svarta lidans innehall
har stillts pa sin spets pé Irland, dir ett system dr under
uppbyggnad for att automatiske sinda ivig innehéllet i
den svarta ladan via mobiltelefonnitet efter en olycka.

P4 30 sekunder ska kordata ha ankommit till polis,
forsikringsbolag och alarmeringscentral. Systemet stods
helhjirtat av den irlindska transportministern, Séamus
Brennan, som ser det som en méjlighet att bekimpa
brottslighet, effektivisera forsikringsbolagens verksamhet
och dirmed mojliggora sinkta forsikringspremier.

Den irlindska svarta lddan ir liten, ungefir som tvd
kortlekar, och installeras pa limplig plats under motorhuven.

Den behover stromforsorjning frin bilen, men ir i 6vrigt
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inte inkopplad pé bilens tekniska system. Lidan innehéller
utrustning for satellitpositionering och sensorer som kinner
av kraften i smillen vid en kollossion. Bakom det hela star
tvd foretag i samarbete - IBM och ett mindre amerikanske
foretag specialiserat pd kraschdata vid namn Safety
Intelligence Systems (SIS). Dessa tva foretag kommer via sitt
gemensamt dgda dotterbolag Global Safety Data att bygga
upp en internationell infrastruktur for att samla in, lagra och
analysera kraschdata frin bilar. I Europa kommer lagringen
att ske i en central databas kallad European Safety Data

Vault”.

Exake vilka parter som far ta del av krasch-informationen
kommer att variera frin land till land, beroende pa
lagstiftningen. Enligt chefen f6r SIS, Dr. Ricardo Martinez,
dr tumregeln att den kompletta krasch-informationen

(med personuppgifter) bara ska skickas till alarmcentraler
och férsikringsbolag, medan anonymiserade data dven

ska erbjudas andra, sdsom biltillverkare, transportforetag

och vigmyndigheter. Det dr genom att silja informationen

i European Safety Data Vault som IBM och SIS ska

42



tjina pengar - de svarta laidorna kommer att siljas till

sjalvkostnadspris, uppger foretagen.

Det ir intressant att notera med vilken emfas transport-
minister Brennan argumenterar for att inkludera
forsikringsbolagen i den automatiska hanteringen av

kraschdata. Han siger:

”Jag vill pdminna f6rsikringsbolagen om att de inte kan
std utanfor teknologier som denna. Forsikringsbolag bor
undersoka dessa innovationer, helhjirtat ta dem till sig och

sedan skicka besparingarna vidare till konsumenterna”.

En intressant friga ir hur mycket var personliga integritet

dr vird, i pengar riknat. Vid en enkit i USA fann
analysforetaget Gartner Group f6r ndgra ar sedan att 57%
av bilférarna girna skulle installera en “svart 18da” i bilen
om det innebar sinkta forsikringskostnader. Ar det kanske
s att s snart vi kan gora en privatekonomisk vinst pd nigra
hundralappar offrar vi gladeligen vir personliga integritet? A

andra sidan var det i undersokningen bara 15% som INTE
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kinde ndgon oro 6ver att myndigheterna i sé fall skulle f&

mojlighet att lokalisera deras bil (de flesta kinde alltsd oro).

Minga biligare ir inte medvetna om att deras bil lagrar
information om kérningen. Den amerikanska senatorn J.
Barry Stout la viren 2006 ett forslag till en lag som skulle
tvinga bilhandlare att informera bilképare om den svarta
ladans existens. “Allminheten vill inte att ndgon snokar
eller spionerar pa dem. Bilforare maste ha ritt till personlig

integritet. Det 4r en konsumentskyddsfriga”, siger han.

North Dakota har som f6rsta amerikanska delstat antagit en
lag som ger bilidgaren dganderitt till de kérdata som lagras

i bilens svarta 1ada. Agandet ir dock inte ovillkorligt - en
domstol kan efter en bilolycka begira tillging till de lagrade
uppgifterna. I lagforslaget som det frin bérjan var formulerat
var det tinke att domstolar skulle forbjudas anvinda svarta

lidan-data som bevis.

I samma lag dlidggs biltillverkare att informera bilképare om

forekomsten av en svart ldda, och forsikringsbolag forbjuds
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att stilla tillgang till data i en bils svarta ldda som villkor for
att teckna forsikring. Sju andra amerikanska delstater har
liknande lagstiftning under beredning. I USA hade ca 65%
av alla bilar som séldes 2004 inbyggd svart 1dda, och det

finns forslag om att infora obligatorium frén 2008.
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EU-systemen E-call och
Electronic Vehicle Identification

Mycket talar f6r att vi kommer att fa ett paneuropeiskt
system for satellitovervakning av bilar, utvecklat inom
ramen for EU. Unionen har lanserat ett program for att
utveckla ett EU-gemensamt system f6r att ge varje bil en
unik, elektroniske avlisbar identitet. Programmet kallas
Electronic Vehicle Identification (EVI). Teknologi ir
savitt kint inte vald, det kan komma att bli RFID (mikro-
radiosindare i varje bil) eller satellitévervakning. Syftet med
EVT beskrivs av EU som 7att bekdimpa trafikstockningar,
osikert trafikbeteende och fordonsrelaterad brottslighet pa
europeiska vigar”. Man kan konstatera att det ir en vid

syftesbeskrivning.

EU har ocksé dragit igdng ett program som kallas E-
call. Detta gar ut pa att alla bilar som siljs inom EU
fran 2009 ska ha utrustning med satellitpositionering
och kommunikation via mobiltelefonnit som gor att om

krockkudden utléses skickas automatiskt information
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om olycksbilens position och styrkan i kraschen till
larmcentralen. E-call forvintas spara cirka 2.000 liv om &ret
i unionen, pa grund av att ambulans kan vara snabbare pa
plats. Systemet kan antingen utformas s att en bils position
skickas till alarmcentralen efter intriffad olycka, eller s att

bilen stindigt sinder sin position.
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Forsakringsbolag 6vervakar kundernas kérning

Forsikringsbolag har som nimnts kommersiella skil for att
overvaka kundernas bilkérning. Dels har de ett ekonomiskt
intresse av att identifiera hogriskkunder, dels finns en
mojlighet att gora sig attraktiv pd marknaden genom att
erbjuda laga premier till den som verkligen kor pa ett sitt

som innebir lagt risktagande.

Sévitt kint idag finns tva forsikringsbolag med 6vervak-
ningsforsikringar, ett i Storbritannien och ett i USA. Lét
oss borja med brittiska Norwich Union, som har lanserat
forsikringsformen “Pay as you drive”. Med bérjan 2005
installerade man en svart l4da i bilen hos ca 5.000 kunder.
L&dan har GPS-positionering, och sinder information via
mobiltelefonnitet till Norwich Union om var, nir och hur

fort bilen kors.

En programvara beriknar vilken risk bildgaren utsatt sig
for, och varje ménad beriiknas forsikringspremien baserat
pd detta. Kunden f6r en noggrant specificerad faktura,

som i detalj visar hur premien har beriknats. Dirmed
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ska kunderna kunna dra slutsatser om vilka foérindringar
i sitt kormoster de skulle kunna vidta for att sinka sina
forsikringskostnader. En f6ljd 4r formodligen att alla i

hushallet kan f information om alla genomférda bilresor.

Vi tror att det hir initiativet 4r ett stort genombrott i
utvecklingen mot mera skriddarsydda f6rsikringspremier
som gor det mojligt for oss att behandla alla férare som
individer”, siger Roberg Ledger, programdirektor for Pay as
you drive. Han hivdar att intresset for att delta i forsoket har

varit “enormt’.

Den svarta lddan dr mindre 4n en videokassett, och monteras
antingen i bagageutrymmet eller passagerarutrymmet

pa bilen. Monteringen gors kostnadsfritt pa en

verkstad. Norwich Union har képt licens fér teknologin

med ensamritt for Europa frin det amerikanska
forsikringsbolaget Progressive (se nedan), som alltsd dger tva

teknologier for vervakning av bilforare.

Progressive inledde ocksé forsok med en 6vervaknings-

forsikring dr 2005. Den kallas TripSense, och 4r annorlunda
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uppbyggd. En liten dosa, stor som en tindsticksask, sticks
in i den sa kallade diagnostiska porten (som i de flesta
bilar sitter under ratten). Dosan lagrar information om
fart, kortider, aggressiva accelerationer” och "aggressiva
inbromsningar” (vilka definieras som en hastighetsokning
respektive hastighetsminskning pd mer 4n 7 mph under en
sekund). For att i den lidgre forsikringspremien ska kunden
regelbundet ta loss dosan frén bilen, koppla den via USB-
porten till sin dator och sedan 6verfora kérhistoriken till

forsikringsbolaget.

Progressive siger att kérinformationen inte kommer

att anvindas f6r ndgot annat indamél dn att sinka
forsikringspremien. I sin FAQ (frgor och svar) pa
webbplatsen anger man dock att om polisen begir tillgdng
till en kunds kordata kommer dessa att limnas ut (ndgot

annat vore inte att rikna med).

I Sverige har forsikringsbolaget Volvia/IF uttryckt
intresse for att koppla kérdata fran bilars telematiksystem
till forsikringen. Enligt affirsomradeschefen Lennart

Lindorsson kan det framéver bli aktuellt f6r dem att prova
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en l6sning motsvarande Pay as you drive, men dé bara for
tjanstebilar. En 16sning som i hiindelse av kollision sinder
krockdata och geografisk position till Volvia — motsvarande
det system som byggs upp pa Irland — kan enligt honom vara
intressant dven pd privatbilsmarkanden. Fér nidrvarande drivs

emellertid inget av dessa projekt.

En reflexion ir att ifall det blir vanligt att férsikringsbolag
lagrar information om kundernas kérning ir det sannolikt
en tidsfrdga innan polisen — och andra myndigheter — begir
tillgdng till dessa databaser. Generellt foreligger en global
trend mot att grinserna mellan den privata sektorns och den

offentliga sektorns elektroniska fotspar héller pd att luckras

upp.
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Hyrbilsfirman skrev ut privata fartboter

En person som hade hyrt en mini-van hos den amerikanska
biluthyraren Acme Car Rental satte morgonkaffet i halsen
nir han upptickte att 450 dollar for mycket hade dragits pa
hans kontokort. Nir han undersokte saken visade det sig att
han fatt tre automatbéter for pastddda fortkérningar. Acme
Car Rental har nimligen installerat telematikutrustning med
GPS-navigering i alla sina bilar, utrustning som stindigt
foljer bilarnas position, kérriktning och hastighet. Man hade
stillt in kontrollsystemet pd att sld larm ifall en bil korde
fortare din 65 mph under mer én tvd minuter. Boten pd 150

dollar per tillfille drogs automatiskt frin kundens kontokort.

Observera att det inte handlade om fortkdrning avslsjad
av polisen — det var Acme sjilva som 6vervakade, ddmde
ut privatbéter och tog hand om pengarna. Det dr
formodligen ett effektivt sdtt att 6ka lonsamheten i en hart
konkurrensutsatt bransch som biluthyrning. Vid nirmare
granskning visade det sig att det fanns en formulering i

den finstilta delen av hyreskontraktet om att bilarna var
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?GPS-utrustade” och att kunden skulle debiteras en avgift
vid fortkérning. Detta tolkades dock av minga kunder
som att en eventuell fortkorningsbot utdimd av polisen i en

fartkontroll skulle adderas till bilhyran.

Acme indrade efter omfattande kritik sin hastighetsgrins,
sd att deras privatbdter utdomdes forst om hastigheten 80
mph overskreds under minst tvd minuter. Senare forklarade
dock hogsta domstolen i delstaten Connecticut hela

privatbétestorfarandet som olagligt.
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Mobiltelefoner rojer bilister

P4 vignitet kring staden Baltimore i USA har man infért ett
system som miter trafikflodets fart med hjilp av péslagna
mobiltelefoner i bilarna. Data frin mobilernas kontakt med
olika master lings vigarna anvinds for att med en patenterad
teknologi berikna hastigheten. Mobilerna ger ifrén sig den
nddvindiga informationen om de ir péslagna, dven om inget

samtal pagar. Bilisterna vet ingenting.

Teknologin kallas ’cell phone mining’ pa engelska, alltsd
‘gruvdrift pd mobildata’. Syftet dr att utvinna information
om trafikstrémmar och kébildning i realtid, for att kunna
tillhandahalla medborgarna aktuell trafikinformation. I
dagslidget samlas enligt uppgift inte ndgra personuppgifter in,
utan mobilernas elektroniska fotspdr behandlas kollektivt

och anonymt.

Det ligger forstas nira till hands att tinka sig en majlig
indamailsglidning, dir den rivara av information som
ind3 finns successivt borjar anvindas exempelvis for att

avsloja fortkorare och for andra former av 6vervakning pa
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personnivd. De ansvariga bakom Multi-Modal Travelers
Information Systems, som systemet kallas, fornekar dock alla

sidana planer.

Det kan ju tinkas att de som utvecklat teknologin bakom
det hela har en annan syn pa saken, eller kan komma att

fa det, om de ser nya méjligheter till f6rsiljning 6ppna sig.
Teknologin 4gs av foretaget ITIS Holdings, som bjuder ut
den till forsiljning Gver hela virlden. Liknande installationer
som den i Baltimore har genomforts eller 4r under
utarbetande i ytterligare ndgra amerikanska stider samt i Tel

Aviv och Antwerpen.
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Den overvakande bilen — nytt koncept fran Toyota

Tink dig en bil som bara startar om den har fatt ditt
korkort. Den overvakar din kérstil, sparar information om
hur du kor och ger dig svagare motorstyrka om du har en
tendens att kora lite vil hetsigt. Bilen heter Sportivo och
presenterades 2004 av Toyota pa bilmissan Melbourne

Motor Show i Australien.

Visserligen dr det bara en s kallad konceptbil, inte avsedd
for produktion, men den visar inda hur produktutvecklares
tankar gir idag. Idén bygger pa att morgondagens korkort
kommer att vara ett s3 kallat smart kort, alltsd ett plastkort
med mikroprocessor och minne (en sannolik utveckling).
For att Sportivo ska kunna startas méste ett korkort sitta i
kortldsaren som ir placerad mellan framsitena. Dirmed vet

bilen forstis ocksi vem foraren ir.

Sedan 6vervakar bilen bade hur linge foraren kér och med
vilken korstil. Allt loggas i kérkortets minne. Fortkorare
far som sagt automatiskt sinkt motorstyrka. Samma 6de

kan ocksi drabba den som har ett firskt korkort, om
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bilen programmeras for att agera pé det viset. Ett resultat
kan komma att bli att bilférare "loggar mil” precis som
piloter i alla tider har loggat flygtimmar. En tinkbar
indamailsglidning vore att automatiskt spirra bilen nir
en och samma forare kort ett visst antal timmar, for att

forebygga trafikfarlig trotthet.

Ytterligare ndgot som skiljer Toyota Sportivo frin dagens

bilar ir nummerskyltarna. Dessa utgdrs pd 6vervakningsbilen

av displayer. Det nummer som visas pa skyltarna visar ocksa

vilken foérare som satt sitt korkort i kortldsaren. Det innebir

att bilen utdt visar vem som kor den och inte bara vem som
dger den, ndgot som underlittar si kallad "automated law
enforcement” (automatiskt polisarbete) och automatisk

bestraffning.
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Polisen avlyssnar bilar pa distans

Alle fler bilar utrustas med datatjinster, s kallad telematik.
Dessa bygger pé att mobiltelefonniten anvinds f6r tridlos
datakommunikation till och fran bilen. Normalt ingir dven
positionsbestimning med hjilp av GPS. Minga av de stora
biltillverkarna erbjuder telematik som tilliggsutrustning eller
som standardutrustning i dyrare modeller. I Sverige erbjuder

exempelvis Volvo telematiktjinsten OnCall.

Redan 4r 2003 avslojades det att polisen i USA hade

tvingat en telematikleverantér att i hemlighet forvandla en
kunds telematiksystem till ett avlyssningssystem. Under tre
mdnader kunde polisen avlyssna allt som sades i den aktuella
bilen, eftersom en mikrofon som héor till telematiksystemet
sinde ut allt ljud 6ver mobilnitet. Bildgaren visste ingenting,.
Omstillningen av telematiksystemet, frin att erbjuda
biligaren nyttiga tjinster till att bli ett 6vervakningssystem,
kunde goras av telematikleverantsren pa distans utan

ingrepp i sjilva bilen.
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Det ovan nimnda telematikféretaget 6verklagade den
domstolsorder som gav polisen ritt att tvinga fram den
aktuella avlyssningen. I forsta instans férlorade man, men i
andra instans démde en oenig jury med réstsiffrorna 2 mot 1
till telematikforetagets fordel. Dirmed avbrots avlyssningen.
Det utslaget dr dock bara giltigt i nio av USA:s 50 delstater,
och det motiverades inte med att avlyssningen skulle vara
integritetskrinkande utan med att den eliminerade delar av

telematiksystemets normala funktionalitet.

Vilket telematikforetag det ror sig om har inte

avslojats. Saken dr naturligtvis kinslig. Den storsta
telematikleverantoren i USA, OnStar frin General Motors,
fornekar all inblandning i den hemliga avlyssningen.
Experter tror att det rér sig om en konkurrent till OnStar
vid namn ATX Technologies, som stir bakom systemet
Tele Aid som finns i Mercedes-bilar. De tekniska data som

framkommit stimmer in pd Tele Aid.
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En framtid med automatisk polis?

En generell trend i samhiillet 4r att vi minniskor limnar
efter oss allt fler elektroniska fotspér i vardagslivet. Detta
gir igen dven inom bilkérning. Som pa andra omriden ir
frestelsen frin statsmakterna — liksom frin manga andra
aktorer — stor att ocksa anvinda fotsparen. Dirfor dr det
inte forvinande att vi ser en global trend mot en alltmer

patringande dvervakning av minniskors forflyttning med

bil.

Om inte medborgarna sitter ned foten och virnar ritten

att ha sitt privatliv for sig sjilv — enligt artikel 12 i FNs
deklaration om minskliga rittigheter — ir risken stor att

vi snart har ett samhille dir det ver huvud taget inte

gér att forflytta sig med bil utan att det registreras i olika
databaser. Dirmed blir vi sparbara pa ett mycket ingdende
sitt, och stora delar av privatlivet kan 6vervakas. Aven om
de syften som uppges nir systemen byggs upp ir villovliga
— trafiksikerhet, brottsbekimpning, miljévérd och liknande
— bygger hela den samhilleliga nyttokalkylen pd att den

personliga integritetens virde sitts till noll.
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Det ir viktigt att komma ihag att elekeroniska fotspar frin
véra resor kan skada individen pd minga sitt om de kommer

i oritta hinder (se faktarutan hir intill).

S4a kan minniskor skadas av kordata i oritta hinder

- En persons karridr kan bli forstérd om arbetsgivaren fir
reda pd att han eller hon flera gdnger besokt ett
konkurrerande foretag (kanske for att forhandla om ett nytt jobb).

- Ett dktenskap kan bli forstért om den ena parten fir reda
pé att den andra parten varit pd en annan plats 4n han eller
hon uppgivit.

- En person som ofta beséker sin moster pé kvillarna — och
mostern rikar bo pd exempelvis Malmskillnadsgatan i
Stockholm — kan bli misstinkliggjord om reseménstret
hamnar i oritta hinder.

- Samma sak giller den som ofta parkerar utanfér,
exempelvis, en avgiftningsklinik for alkoholister.

- En stalker (forf6ljare) kan hitta sitt offer med reseinformation.

- Inbrottstjuvar kan anvinda informationen till att géra
inbrott nir familjen ir pa behorigt avstind frin bostaden.

- Och si vidare...
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Nu invinder naturligtvis anhingarna av kontrollsamhillet
att informationen om minniskors bilresor ska lagras skyddat
mot intring. Sanningen ir att alla databaser licker. Ofta
mycket. Till och med polisens sekretessbelagda register
licker, genom att korrupta poliser siljer sokningar till den
under virlden, nyfikna arbetsgivare eller vem som helst
som vill betala. Detta har intriffat upprepade génger, dven
i Sverige. Dessutom finns risken for att hackare och andra
utomstdende skaffar sig tilltride till minniskors kérdata.
Den amerikanska biltullsdatabasen E-ZPass har blivit
hackad, varvid namn och kordata f6ll i ordtta hinder. Till

och med Pentagons datorer har blivit hackade.
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Vi kan komma att fa ett samhille dir programvaror hela
tiden, sekund f6r sekund, foljer varje bils frflyttning och
kontrollerar s att ingen trafikregel bryts. Fortkérning

avsldjas naturligtvis obénhorligt, men 4ven kérning mot
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enkelrikening, felparkering, stannande dir det rader
stoppforbud, kérning i bussfil, korning med for kort avstind
till framforvarande bil, och sa vidare. Dagens fartkontroller
lings vigkanten blir hopplést férildrade.

Med lagstiftning som ligger ansvaret pé bilidgaren istillet
for bilféraren kan dessutom den automatiska évervakningen
kompletteras med automatisk bestraffning. Varfor krangla
med botesforeligganden pa papper, nir boterna kan dras
med autogiro direkt frin biligarens bankkonto nigra
sekunder efter forseelsen? I Storbritannien har man fakeiske
redan diskuterat denna majlighet (dven om, sdvitt kint,
ingen dnnu har lagt ndgot konkret forslag om att ta detta
steg). Automatiska boter kan ju motiveras med en effektivare

hushillning med skattebetalarnas pengar.

Ovanstdende vision betraktas inom vissa poliskretsar
utomlands som framtidens melodi, och den gir under
benimningen “automated law enforcement”. Alltsd
automatiskt uppritthillande av lagen, eller (enklare)
automatisk polis. Programvaror gor jobbet genom att
stindigt troska igenom minniskors elektroniska fotspar

— inte bara pd trafikomridet.
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Utéver 6vervakning av trafikreglernas efterlevnad kan vi

forutse att systemen for bilistovervakning med tiden kommer
att borja anvindas for helt andra syften in som angavs

fran borjan. I takt med att myndigheterna (och i vissa fall
dven det privata niringslivet) successivt tinjer grinserna
kommer medborgarna att utsittas for en tillvinjning, och
overvakningsformer som idag vore otinkbara kommer att
inforas. I faktarutan intill ser du ndgra exempel pa tinkbar,

innovativ anvindning av data om minniskors bilkérning.
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Tdnkbar indamailsglidning for

overvakningssystemen

- Generell anvindning av bilresedata for alla typer av
brottsbekdmpning (inklusive jakt p& flyktingar utan
uppehéllstillstdnd)

- Registret dver personer som uppbir arbetsloshetsersittning
kan samkdoras med deras bilars forflyttningar. De som
regelbundet kér bil klockan &tta pd morgonen och klockan
fem pd kvillen arbetar formodligen svart.

- Skatteverket kan automatkontrollera alla reseavdrag

- Forsikringskassan kan kontrollera huruvida personer som
ir sjukskrivna dr ute och kér med sin bil. Sker det f6r ofta
ir de formodligen inte sjuka. Om resorna sker till ett sjukhus s&
framgdr ju detta.

- Sméf6retagare i hantverksbranscher kan f4 sina resor
kartlagda, som en del i skattekontrollen (resorna ger ju
en indikation pd hur ménga kunder hantverkaren har).
Upprepade resor till en viss adress indikerar att ett uppdrag
utforts dir.

- P4 motsvarande sitt kan en avsides liggande restaurang
(eller annan niringsidkare) skattekontrolleras genom att
antalet bilar (=kunder) som parkerar utanfér riknas.
Siffran kan jimf6ras med de intikter som tas upp i

bokféringen.
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Nu kanske vin av ordning invinder. "Men det ir vil bara
bra om lagen kan uppritthéllas? Vi ska vil inte acceptera

brott, bidragsfusk eller undanhillande av skatt?”

D3 kommer vi in pd etik, filosofi och politik. Det ir klart
att brott ska bekimpas. Men med vilka metoder? Hur

langt ir vi beredda att driva den tekniska 6vervakningen

av minniskors privatliv for att uppritthilla lagar och

regler? Finns det inga andra virden att ta hinsyn till i ett
samhillsbygge 4n brotts- och fuskbekimpning? Tink pd att
Moskva under Sovjetunionens tid var en mycket siker” stad

att rora sig i. Men ... var det verkligen efterstriavansvirt?

Elektronik, datateknik och annan teknologi kommer

att erbjuda allt fler verktyg som majliggér en allemer
patringande dvervakning av minniskors privatliv — den
digitala revolutionen har bara bérjat. Men vill vi verkligen
ha ett kontrollsamhille som kanske till och med 6vertriffar
George Orwells skrickversion i romanen 1984? Blir det ett

angenimt samhille?
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Detta dr INTE en friga som polisen ska besvara. Det dr

en allminpolitisk, etisk och filosofisk friga som maste
debatteras i folkdjupet och sedan vara féremal for en
demokratisk process. Forfattaren till denna rapport hyser
dsikten att det totala kontrollsamhillet inte dr 6nskvirt. Att
brottsbekimpningen inte blir riktigt lika supereffektiv som
den skulle kunna bli om precis all tinkbar teknik sattes

in i maximal omfattning mot individers privatliv — det 4r
ett rimligt pris att betala for att ridda ett samhille med

ett minskligt ansikte. Det ir ju trots allt f6r oss individer

som samhillet ir till. Om vi skapar ett hemskt sambiille i vir
strivan att skapa ett gott sambiille sa har vi ju som man siiger

kastat ut barnet med badvattnet.

Vad innebir di detta konkret? Vilka atgirder ska vi vidta
for att stoppa marschen in i 6vervakningssamhillet pd
trafikomrddet? Nagra viktiga huvudpunkter foreslas i

faktarutan pé nista sida.
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Integritetsombudsmannen, en del i tankesmedjan Den
Nya Vilfirden, arbetar for att stoppa marschen in i

overvakningssamhillet. Den gir att stoppa, tvivla aldrig

pa det! Nir medborgarnas vrede vicks, och media hinger

pa, kan samhillsklimatet férindras fort. Dra ditt strd til

1

stacken, genom att prata med vinner och bekanta om saken

och genom att sprida denna rapport! Denna rapport kan

kostnadsfritt nedladdas i pdf-version frin www.dnv.se

Sa kastar vi ut storebror ur baksitet

- Vi ska anta principen att samhillets olika system och
infrastrukeur alltid ska byggas pd ett sddant sitt att
mingden elektroniska fotspar som minniskor limnar efter
sig minimeras.

- Varje forindring av infrastrukeur eller offentliga system
ska foregds av en integritetskonsekvensutredning, som (i
analogi med miljskonsekvensutredningar) utreder
konsekvenserna f6r minniskors personliga integritet.

- Det ska vara méjligt att réra sig i samhillet och utfora
vardagshandlingar anonymt. Kanske ska en sidan rittighet

skrivas in i grundlagen.
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- Automatisk évervakning av identifierande karaktir ska bara
ske av personer som misstinkts fér grova brott.

- Vi ska dirfor inte bygga system med automatisk
nummerpldtsinldsning, eller anvinda andra teknologier for
att bygga system som registrerar bilars forflyteningar.

- Lagstifta om att den som #ger en produkt (exempelvis en
bil) ocks3 dger dess elektroniska fotspar (exempelvis data i
den svarta lIidan).

- Reglera arbetsgivares ritt att samla in personalens
elektroniska fotspér, exempelvis frin deras tjinstebilar

- Nir elektroniska fotspér trots allt samlas in ska
medborgarna noggrant informeras om vilka fotspir som
samlas in och for vilka indamal de anvinds.

- Overvakarna ska ocksa 6vervakas. Reglerna och de
tekniska systemen ska vara s utformade att ett personligt

ansvar kan utkrivas di missbruk av information sker.
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I hundra ar har det varit sjilvklart att kunna ta en tur med
sin bil utan att myndigheterna far reda pd det. Denna frihet

kan snart tas ifrin oss, om vi inte reagerar med kraft.

I Storbritannien 4r man redan i fird med att bygga upp ett
rikstickande system som registrerar alla bilars f6rflyttningar,
och lagrar informationen i flera ar. Trenden ir global. P4 sina
hall borjar man till och med att registrera bilisters korstil (!)
via tridlos datakommunikation. S4 mycket som sju olika

teknologier anvinds for att 6vervaka bilars rorelser.

Ska vi inféra "automated law enforcement”, dir programvaror
kontrollerar varje bils rérelse och boterna dras med autogiro
fran bankkontot en minut efter att nigon stannat dir det
rader stoppférbud? Denna skrickvision — eller dromvision,
beroende pa vem man frigar — ir inte sd avligsen som man

kan tro.
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