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Forord

RFID-chips, dven kallade radioetiketter eller smarta etiket-
ter, dr en sorts radiosindare som ir platta som ett papper.
Det ir en alldeles utmirke teknologi, som i likhet med tele-
fonen har en vildig potential att bli till nytta f6r mansklig-
heten pd mingder av omriden. I de allra flesta fall ir det
problemfritt.

Det finns dock ett undantag. S3 snart RFID-chips ham-
nar pd minniskor — antingen direke eller indirekt via f6re-
mal som minniskor har med sig — blir det kiinsligt. D4 finns
nimligen risken att minniskorna blir avlista, sparade och
kartlagda av bara farten nir féremalen blir det. I virsta fall
kan sparning och évervakning av minniskor till och med
vara sjilva syftet — legalt eller illegalt.

Denna rapport dr ingen teknikfientlig skrift. Den 4r dire-
mot fientlig mot krinkande nyfikenhet och klafingrighet
rérande kinsliga personuppgifter. Lat oss folja EU:s I'T-kom-
missionir Viviane Redings uppmaning att ta RFID till vira
hjirtan — men lat oss gora det med respekt for minniskors
personliga integritet!

Jag vill rikta ett tack till Electrona-Sievert AB i Stock-
holm som vilvilligt stillt upp med RFID-chips att klistra
pa omslaget till denna rapport.

Pir Strom i juni 2007
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Finns som PDF och talbok

Denna skrift kan laddas ned gratis som PDF-dokument och
som talbok i mp3-format fran www.dnv.se. Skriften far i
alla sina former kopieras och spridas fritt om det gors icke-
kommersiellt. Den far ocksa citeras fritt om kallan anges.

Tidigare rapporter

"Med storebror i byxfickan” dr den tredje i en serie rappor-
ter om personlig integritet och 6vervakningssamhéllet som
givits ut av Integritetsombudsmannen/Den Nya Vélfarden.
Under 2006 utgavs "Med storebror i baksatet” (om bil-
6vervakning) och "Med storebror i uppfinnarverkstan” (om
nya avancerade évervakningsteknologier). Dessa kan bestal-
las pa papper fran www.dnv.se eller laddas ned som PDF-
eller mp3-fil.
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RFID i ett notskal

Platta "radiosandare” som inte behdver batteri
Kan avlésas med antenn genom olika slags
barriérer

Réckvidd fran nagra centimeter till flera meter
Kostar under 1 krona i stora serier

(sjunkande pris)

Anvénds redan idag i exempelvis klader,
passerkort och djur

Finns i en méngd utféranden avseende t.ex
frekvens, storlek och intelligens
RFID-chippet pa omslaget av denna rapport
ar riktigt
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1. Vad ar RFID
och hur fungerar det?

Vi har fatt ett samhallsklimat dar det blivit politiskt accepta-
belt — till och med nédvandigt — att 6vervaka medborgarna in
i minsta detalj. Det & mot den bakgrunden man ska se pa
integritetsriskerna med de RFID-chips (dven kallade radio-
etiketter eller smarta etiketter) som snart kan finnas i var mans
ficka och vaska.

Men dven om staten &r en viktig potentiell "storebror”
dr det inte den enda. Butiker och andra féretag kommer att
frestas att anvdnda RFID for att i smyg skaffa sig informa-
tion om kunder, och bedragare av olika slag kan komma att
missbruka RFID-férsedda kort och tillhdrigheter.

Lét oss borja fran borjan. En sa kryptisk beteckning som
RFID tarvar en forklaring. Bokstavskombinationen utgor
en akronym for "radio frequency identification”, vilket enk-
last Gversatts som "identifiering med radiovagor”. Ett RFID-
chip "sover” tills det kanner av en signal fran en apparat
kallad RFID-lasare, som med radiovagor skickar ut fragan
"vilka RFID-chips finns har?”. Da svarar alla narvarande
chips genom att skicka sitt nummer. En RFID-l&sare skickar
ut sadana fragor hela tiden, och klarar ofta att genomfora
100-150 l&sningar per sekund.

Numret fran RFID-chippet anvénds sedan av ett data-
system for att identifiera det foremal (eller djur, eller i var-
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sta fall mé&nniska) som bar chippet. I en databas ligger se-
dan information om foremalet. Ett visst nummer kan ex-
empelvis betyda "Coca Cola light, 33 cl, burkexemplar nr
21328564” eller "Skjorta fran Stenstrom, vit med bruna
vertikala rander, strykfri bomull, storlek 42, krage med
snibbar, exemplar nummer 456777 eller ”730217-1754"
(alltsa ett personnummer, har pahittat).

I en del fall kan informationen om foremalet ligga lagrat
i sjalva RFID-chippet, men det & mindre vanligt eftersom
chips med stort minne ar dyra. Eftersom den oftast fore-
kommande typen av RFID-chips (som kallas passiva) hdm-
tar sin energi fran RFID-lasarens radiovagor behdvs inget
batteri — och darmed far chippet obegransad livslangd.

Ett RFID-chip kan vara oerhort litet, de minsta &r unge-
far som ett sandkorn. Emellertid kan de inte fungera utan
en antenn, en spiral som normalt & mycket stérre &n chippet
(men platt). Chip plus antenn kallas tillsammans for "tag”.
Hittills har jag i denna rapport av enkelhetsskal anvént ter-
men “chip” for denna helhet, vilket alltsa egentligen &r fel.
Fran och med nu anvands benamningen "tag” for helheten.
En RFID-tag ar alltsa en komplett radioetikett.

Ju storre antennen ar, desto langre blir det avstand pa
vilket taggen kan l&sas av. Storleken for hela taggen ligger
ofta mellan nagra centimeter och en decimeter.

Léasavstandet ar en viktig faktor, och det varierar mycket.
Vissa typer av RFID-taggar har bara nagra millimeters rack-
vidd, medan andra kan lasas av pa ett par meters avstand.
Avgorande ar inte bara storleken pa taggens antenn, utan
dven storleken pa RFID-lasarens antenn, vilken styrka (ut-
effekt) som RFID-lasaren har och hur miljon paverkar radio-
vagornas utbredning. Det innebdr att for en och samma tag
kan det maximala lasavstandet variera en hel del. Det &r
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vart att notera att lagen sétter en (ganska 1ag) grans for hur
stor uteffekt en RFID-lasare far ha. En illegitim RFID-la-
sare fran en obehdrig kan naturligtvis ha konstruerats for
en storre uteffekt, vilket vasentligt kan 6ka lasavstandet.

Namnas bor att det ocksa finns RFID-taggar med in-
byggt batteri. Dessa kallas aktiva, och kan lasas av pa tiotals
meters avstand. Aktiva RFID-taggar &r mycket storre och
dyrare &n passiva. De kallas ofta transpondrar, och forekom
bland annat i den forsta versionen av Stockholms biltullar.

Eftersom RFID-tekniken anvander sig av radiovagor be-
hovs inte fri siktlinje. En tag kan darfor avlasas genom manga
material, exempelvis papp och tra. Dock kan radiovagor inte
passera genom metall, vilket gor att metall sk&rmar av RFID-
taggar. Blotta ndrvaron av metall kan ibland stalla till med
problem for RFID-tekniken, liksom ndrvaron av vatska.

Det &r en myt att RFID-taggar kan l&sas av via satellit.
RFID har inte heller ndgonting med GPS-positionering att
gora. RFID-taggar kan bara l&sas nar de befinner sig néra
en RFID-lasare.

1.1 Hur anvands RFID?

Man kan se pa RFID som en ersattare for streckkoder. Sa
fort man vill ha kontroll pa nagot, med majlighet att lasa av
dess lage eller forflyttningar, kan RFID anvédndas (under
forutsattning att man har placerat ut RFID-I&sare som tacker
det aktuella omradet).

RFID kommer sannolikt att fa en mycket bred anvand-
ning i samhallet. Manga tror att RFID imorgon &r lika sjélv-
klart och vélspritt som telefonen &r idag. RFID férekom-
mer redan idag i Sverige i vissa landstingsklader (for att
underlatta sorteringen i tvatteriet), pa soptunnor, i skidakares
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Vissa

landsting har
numera borjat
marka sina klader
med RFID-taggar

liftkort, i pass, inopererat i husdjur, i span och flis som fly-
ter genom en tillverkningsprocess, i arbetsplatsers passer-
kort, i kollektivtrafikens resekort, pa fiskar for att forskare
ska kunna f6lja deras rérelser, pd verktyg i verkstider och pa
biblioteksbocker. Och pa manga andra stillen.

I

I de allra flesta fall ar RFID en utmirkt teknologi som inte
medfér négra risker for den personliga integriteten. Denna
rapports forfattare vill dirfor ta avstdnd fran de forsok att
demonisera RFID som vissa aktivister driver. Dock ir det
s att sd snart RFID-taggar hamnar pd minniskor — direkt
eller indirekt — blir det kiinsligt eftersom minniskan kan bli
utsatt for dold spirning, avlisning och kartliggning. Vi ska
nu titta pd nigra exempel, genomforda eller foreslagna, dir
RFID utgor en integritetsrisk.
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2. Harry Potters magiska
karta i verkligheten

2.1 Manniskokartor pa flygplatser

I Harry Potter-bockerna och —filmerna férekommer en
magisk karta, som sekund for sekund visar var pa slottet
Hogwarts varje manniska befinner sig. Sadana
manniskokartor haller pa att forverkligas, med RFID-tek-
niken som mojliggorare. Flera initiativ har tagits dar sadana
provas eller erbjuds till forséljning. Bland annat ger EU eko-
nomiskt stod till utveckling av ett system for méanniskokartor
som i huvudsak ar avsett for flygplatser — 1at oss studera det.

Sa har ar det tankt. Vid incheckningen pa flygplatsen
ska varje passagerare forses med en RFID-tag. Exakt hur
det ska ske dr inte bestdmt, den kan komma att séttas i
boardingcardet, eller ocksa pa passageraren genom en rem
om halsen eller handleden. Ett n4tverk av RFID-lésare kom-
mer sedan att kartlagga varje persons lage ungefar en gang i
sekunden med en noggrannhet av cirka 1 meter.

| ett datasystem I&ggs den informationen samman med
bilder fran “smarta” 6vervakningskameror av panoramatyp.
Manniskornas rorelser pa flygplatsen syns sedan som gréna
prickar som ror sig, inlagda pa videobilderna fran
overvakningskamerorna. Varje manniskoprick har ett num-
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mer eller annan identifikation som gor att vervakaren vet
vem som ar vem.

Teknologin utvecklas av ett konsortium bestdende av
bland annat Centre for Security and Crime Science vid Uni-
versity College of London (UCL), Telecommunications
Systems Institute i Grekland och Debrecen-flygplatsen i
Ungern. En testversion ska tas i drift pa Debrecen-flygplat-
sen, och enligt de involverade institutionerna och foretagen
ska systemet goras tillgangligt for andra flygplatser ar 2008.

Harry Potter-kartorna ska inte bara folja varje manni-
skas rorelser, de ska ocksa tolka flygpassagerarnas beteende.
Vid “onormalt” beteende ska detta analyseras och lagras. |
ett senare skede finns planer pa att komplettera systemet
med biometriska data. | forsta hand ndmns ansiktsdata, att
anvandas for att mojliggdra automatisk ansiktsigenk&nning
i 6vervakningskamerorna.

Héar skulle vi ha visat
méanniskokartan, men kon-
sortiet nekade publicering

nar de anade temat for

denna rapport. "This is one
of the rare occasions when

I have to refuse permission

to use our images” , Skrev
de i sitt svar.

Se bilden pa:
www.optag-consortium.com
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Huvudsyftet med manniskokartorna dr inte ovéntat att iden-
tifiera manniskor som kan misstankas planerara terrordad,
men konsortiet ser &ven andra tillAmpningar. Exempelvis
for de samtal med flygplanstillverkaren Airbus, som haller
pa att utveckla ett sa stort flygplan (700 passagerare) att
ombordstigningen kan ta sa lang tid att forseningar kan
uppsta. Darfor finns tankar pa att anvanda mannisko-
kartorna till att strax fore ombordstigningstid titta efter var
alla som ska med pa den aktuella flighten befinner sig och
sedan skicka ut “springare” (mansklig personal) som h&dm-
tar eventuella passagerare som befinner sig langt bort fran
den ratta utgangen.

En talesman for utvecklingsprojektet, associate profes-
sor Paul Brennan vid University College of London, ser i
forlangningen mojligheter att anvanda Harry Potter-kar-
torna dven pa andra platser an flygplatser. "Tillampningar
finns Gverallt dar det finns manga manniskor”, sager han
till nyhetstjansten ZDnet. Har osar det alltsa katt ur ett
integritetsperspektiv (dndamalsglidning pa gang!).

Ett annat projekt syftande till att utveckla méanniskokartor
for flygplatser har startats i den brittiska staden Manches-
ter. Dér dr syftet kommersiellt — informationen om méan-
niskors position och forflyttningar ska anvéndas for att 6ka
forséaljningen i flygplatsens butiker. Undersokningar sags visa
att passagerare pa flygplatsen gér av med drygt en krona per
minut, och da &r det forstas intressant att veta exakt var
dessa vandrande planbocker befinner sig. Ett pilotprojekt
har redan genomforts, RFID-taggarna hangdes da om hal-
sen pa planbdckerna — forlat, manniskorna. Nu ska man ga
vidare med en annan och kostnadseffektivare typ av RFID-
taggar.
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"Tillampningar finns
Overallt dar det finns
madnniskor”

Associate professor Paul Brennan,
University College of London, om breddad
anvandning av manniskokartor
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2.2 Barns rorelser i skolan registreras

En amerikansk skola har provat ett system som via RFID-
markning av eleverna registrerar nar dessa gar in i ett klass-
rum eller pa toaletten. Efter protester fran en del av forald-
rarna har systemet dock stangts av.

Skolan heter Brittan Elementary School och ligger i sta-
den Sutter i Kalifornien. Dér gar barn fran forskolealdern
upp till klass nio, men det var bara barn i attonde och ni-
onde klass som fick radiosdndare och loggades. Systemet,
som heter InClass och kommer fran foretaget InCom Cor-
poration, marknadsfors nu brett mot skolor i hela USA. Sa
har fungerar det:

Varje barn far en RFID-forsedd namnbricka ("badge”)
att bdra om halsen. RFID-I&sare satts ovanfor de dérrar man
vill bevaka. Dessa kdnner av varje passage och lagrar infor-
mation i en databas om var och nér varje barn har passerat,
inklusive automatiska noteringar om eventuell sen ankomst.
Lararna far vid varje lektions borjan en narvarolista tradldst
sand till sin handdator, vilket s&gs underldtta nérvaro-
kontrollen. Den centrala databasen med barnens passager
ska ocksa hjélpa till att stavja skolk, vandalisering och for-
battra barnens sékerhet” enligt den officiella motiveringen.

| installationen pa Brittan Elementary School sattes av-
lasare dven upp ovanfor dorrarna till toaletterna i skolmat-
salen. Syftet med det &r inte kant. Mahanda ingick det i
stdvjandet av vandalisering.

Manga fordldrar reagerade negativt pa forflyttnings-
loggningen och protesterade till skolledningen. Andra for-
dldrar, daremot, uppskattade systemet. Efter en tid blev
trycket pa skolledningen for hart och systemet stangdes av.
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En skola i Texas har ocksa satt RFID-brickor pa eleverna
och loggar nér de gar pa och av skolbussarna. Polis och skol-
ledning har tillgang till informationen. Flera skolor i Japan
har satt RFID pa lagstadiebarn, och lasare i dorrarna loggar
nar de kommer till skolan respektive l[dmnar den. Vid vissa
japanska skolor skickas automatiskt ett SMS- eller
epostmeddelande till foraldrarna vid varje ankomst respek-
tive hemgang. Syftet ar 6kad sakerhet.

En skola i den japanska staden Wakayama gar ett steg
langre. Tillsammans med Ministeriet for telekommunika-
tioner planerar de att utéver RFID-ldsarna i skolans dorrar
skapa ett system med RFID-lasare pa "farliga platser” runtom
i staden. Om ett RFID-markt barn kommer i ndrheten av
en sadan skickas genast ett epostmeddelande till foraldrarna.
Automatisk RFID-baserad kontroll ska ocksa ske av att bar-
nen gar av bussen vid ratt hallplats.

2.3 Personals och kunders ldge 6vervakas

e Alla anstéllda som flygbolaget Finnair har pa flygplatsen
Vantaa utanfor Helsingfors blir stdndigt geografiskt
loggade. De har ndmligen forsetts med en mobiltelefon
med inbyggd RFID-tag, vilken hela tiden pejlas av ett
natverk med RFID-lasare.

e Alla anstéllda, underentreprendrer och besokare pa
oljebolaget BP:s raffinaderi i Cherry Point i den ameri-
kanska delstaten Washington har forsetts med en RFID-
bricka, och pejlas darmed pa samma satt. Detta system
kallas ”Location aware safety system”, och syftar till att ge
kdnnedom om de anstélldas exakta position i hdndelse av
en olycka.

23



« | den japanska staden Yokohama har mobiloperatéren
DoCoMo testat ett system for marknadsforing i butiks-
miljo. | varuhuset Takashimaya har 150 RFID-taggar pla-
cerats ut, och 90 kunder har forsetts med en mobiltelefon
med inbyggd RFID-lasare. N&r kunderna ror sig i buti-
ken kanner telefonen av vilken RFID-tag de &r ndrmast,
och dérmed registreras deras exakta lage. Den informa-
tionen skickas kontinuerligt till en databas. En program-
vara tolkar varje kunds beteende och forsoker lista ut vad
kunden soker efter. Dérefter skickas erbjudanden till kun-
dens mobil, baserat pa vederborandes férmodade avsik-
ter. Man kan anta att en kund som stannar till och tittar
lite pa herrskor, exempelvis, strax far ett erbjudande ro-
rande just herrskor.

Lankar:

Flygplats: www.optag-consortium.com
Skolsystemet:www.incomcorporation.com
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3. Resendrer som pejlas
pa atta meters avstand

En forsmak av ett kommande RFID-samhalle kan erhallas
genom att studera vad det amerikanska Department of
Homeland Security ("Sakerhetsdepartementet”) planerar.
De har begart in anbud fran néringslivet pa tekniska l6s-
ningar for att gora “resedokument” (bor rimligtvis tolkas
som pass) tradlést avldsningsbara pa atta meters avstand.
Utan att resenarerna vidtar nagra atgarder, eller ens vet om
det, ska deras RFID-madrkta resedokument kunna avldsas
av myndigheterna.

Detta framgar av en sa kallad Request for Information
som sdkerhetsdepartementet i USA har utférdat. | doku-
mentet vander man sig till naringslivet med uppmaning att
foresla anvandbara tekniska l6sningar. Syftet ar att automa-
tiskt kunna avlasa méanniskors passager vid olika typer av
gransovergangar.

Det man begdr &r en I6sning som i férlangningen skulle
mojliggdra en mycket langtgaende dvervakning av indivi-
ders forflyttningar. Har foljer nagra 6versatta utdrag ur do-
kumentet (som i sitt originalutforande finns tillgédngligt via
lanken nedan):

"Myndigheterna begdr att identiteten ska kunna avlasas
i alla situationer, inklusive om enheten bérs i en ficka, hand-
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véska, planbok, i resenérens klader, eller vid resa i fortskaff-
ningsmedel (sasom i bil, lasthil eller buss).”

"Resendren ska inte behdva gora nagonting for att enhe-
ten ska bli avlést”

”Avlasare dr placerade i dorrar och i filer for fotgangare
och fordon”

"Den presenterade losningen maste kdnna av den
datainfangande teknologin for en gaende person pa 25 fots
[8 meters] avstand. Den presenterade I6sningen maste kanna
av alla enheter som bars av resande i en bil, lastbil eller buss
pa ett avstand upp till 25 fot medan fordonet ror sig i has-
tigheter upp till 55 miles per timme [88 km/h]. For buss-
trafik maste l6sningen kunna kanna av upp till 55 enheter.”

Sékerhetsdepartementets férhoppning &r att den valda
tekniska Iosningen ska utvecklas till en internationell stan-
dard. Man skriver: "Informationen kan ocksa komma att
anvandas for att etablera internationella standarder avseende
granskontroll, passagerarhantering och reseunderlattande
system”. Lyckligtvis har sakerhetsdepartementet tankt pa den
personliga integriteten. "Resendrernas integritet ska inte
krankas”, star det mot slutet av upphandlingsunderlaget.

Om den ovan beskrivna teknologin inférskaffas och tas i
drift av amerikanska myndigheter skulle det bli mycket 14t
for myndigheterna att &ven dvervaka manniskors forflytt-
ningar inom landet. Ett avlasningsavstand pa atta meter ar
ju tillrackligt for de flesta avlasningsmiljoer, sisom pa gator
och torg, langs trafikleder, vid jarnvégsstationer, i shopping-
centra och liknande. Det skulle ocksa bli latt for poliser att
via handhallen utrustning identifiera manniskor i exempel-
vis en demonstration.

Lank:
Upphandlingsdokument:www.dnv.se/travelsurveillance.pdf
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"Myndigheterna begar att
identiteten ska kunna avldsas
i alla situationer, inklusive om
enheten bars i en ficka, hand-
vaska, planbok, i resendrens
klader, eller vid resa i fort-
skaffningsmedel (sasom i bil,
lastbil eller buss)”

Amerikanska Department of Homeland Security

i ett forfragningsunderlag rérande teknologi
for fjarravlasbara resehandlingar
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4. Pass i Sverige
och andra EU-lander

Sedan hosten 2005 &r alla pass som utfardas i Sverige for-
sedda med en RFID-tag. For att kunna lasa av den krévs tva
saker:

1. En RFID-I&sare som &r programmerad med ett sarskilt
protokoll (kommunikationssprak) och en krypterings-
algoritm. Saval lasaren, protokollet som krypteringsalgo-
ritmen ar tillgangliga for vem som helst pa den 6ppna
marknaden.

2. En digital nyckel, unik for varje pass, som bestar av en
nummerkod. Den ar hemlig men star skriven pa passet.

Ett problem ur sdkerhets- och integritetsperspektiv &r att
nyckeln i Sverige ar ganska latt att harleda. Den bestar av
fodelsedata, passnummer och passets utgangsdatum, och har
man en del av detta kan resten ofta erhallas genom ett tele-
fonsamtal till polisen. Den som har nyckeln till en viss per-
sons pass kan l&sa av detta pass med en RFID-ldsare.

| praktiken innebér detta att det lyckligtvis inte &r moj-
ligt for en obehorig att sétta upp en RFID-I&sare och sedan
identifiera okdnda passharande personer som gar forbi. Om
den nyfikne vet vem han eller hon &r intresserad av, dare-
mot, kan passnyckeln ofta hérledas och déarmed blir det
mojligt att satta upp en RFID-lasare som automatiskt slar
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. - N . .
Fel "~ larm nir vederbsrande
kommer nira. Om den

nrzt ISEA UNIONT nyfikne far fysisk tillging
RIG

till passet i ndgra sekunder
kan forstds nyckeln avlisas
i klartext.

Officiellt sdgs att RFID-
taggen i passet inte ska
kunna ldsas av pa lingre av-
stdnd 4n ndgra centimeter,
men forskare i Nederlin-
derna har visat att detta av-

stdnd kan tinjas till 50 cen-
timeter. Det giller nir en
obehorig RFID-ldsare gr direkt pa killan och liser av en
persons pass. Den som har majlighet att avlyssna kommu-
nikationen mellan ett pass och en legitim RFID-lisare, ex-
empelvis pd en flygplats, kan gora det pd upp till 5 meters
avstind (eftersom den legitima RFID-lisaren stir for strom-
forsorjningen av taggen).

Ytterligare en svaghet med RFID-passen i hela Europa
ur ett sikerhetsperspektiv ir att den elektroniska delen ir
relativt ldce act klona. Flera forskare har lyckats ldsa av ett
pass och programmera ett chip s att det nya chippet blir en
exakt kopia av det legitima passet. Dirmed blir det mojligt
for en obehérig att passera under en stulen identitet (sa linge
bara elektronisk avlisning av passet gors, papperspasset ir
betydligt svdrare att klona). Diremot har férsoken att indra
informationen i passtaggen hittills misslyckats.

Det ir virt att notera att de europeiska RFID-passen
snabbinfordes efter amerikanska patryckningar under tiden
efter den 11 september 2001.
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5. Sparning av manniskor
via chippade klader

Manga RFID-kritiker skjuter in sig pa risken for att taggar
i klader och andra produkter som vi bér pa oss kan komma
att anvandas for att registrera manniskors forflyttningar.
Aven om en sadan situation ar avlagsen idag och riskerna
inte ska 6verdrivas &r farhagorna inte gripna ur luften. Tunga
aktorer runtom vart klot lagger ned stora resurser pa att
forverkliga en varld dar de flesta av vara vardagsvaror — allt-
ifran matvaror till klader — ar chippade. Vissa producenter
och detaljister har redan genomfort pilottester med chippade
kl&desplagg, och experimentbutiken Metro Future Store i
Tyskland har provat RFID-chippade matvaror.

Ett bra satt att forklara skréckvisionen dr att redovisa tan-
karna i ett patent som tre anstéllda vid dataforetaget IBM
har lamnat in till det amerikanska patentverket. Meningen
ar, enligt detta, att vi konsumenter ska identifieras och fa
vara forflyttningar kartlagda med hjalp av just RFID-taggar
i kldder och tillnorigheter. Det ska ske med hjalp av RFID-
lasare utplacerade i butiker och andra offentliga platser, till
och med pa toaletter.

Patentansokan lamnades in ar 2002, och dnnu finns inga
konkreta tecken pa att idéerna haller pa att forverkligas na-
gonstans, men ansokan visar &nda hur tankegangarna gar i
marknadsforingskretsar. Sa har inleds dokumentet, som bér
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“Nar en person som bdar med sig el-
ler har pa sig féremal som ar RFID-
madrkta gar in i butiken eller ett an-
nat omrade scannar en RFID-ldsare
av RFID-taggarna pa den personen.
...] Baserat pa resultatet av detta
gar det att faststdlla personens ex-
akta identitet, alternativt vissa av
personens egenskaper. Den informa-
tionen anvands sedan for att spara/
folja personens forflyttningar genom
butiken eller andra omraden.”

Tre IBM-anstéllda i en patentansokan rorande ett
RFID-baserat dvervakningssystem for butiksmiljo
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titeln ”1dentification and tracking of persons using RFID-
tagged items” (6versatt till svenska):

"En metod och ett system for att identifiera och spara/
folja personer med hjalp av RFID-forsedda foremal som
bars av personerna. Tidigare inkopshistorik for varje person
som handlar i en butik samlas in genom terminaler vid kas-
sorna och lagras i en transaktionsdatabas. Ndr en person
som bar med sig eller har pa sig foremal som &r RFID-mérkta
gar in i butiken eller ett annat omrade scannar en RFID-
lasare av RFID-taggarna pa den personen. Informationen
pa RFID-taggarna samkors med informationen i
transaktionsdatabasen enligt kdnda korrelationsalgoritmer.
Baserat pa resultatet av detta gar det att faststalla personens
exakta identitet, alternativt vissa av personens egenskaper.
Den informationen anvands sedan for att spara/félja person-
ens forflyttningar genom butiken eller andra omraden.”

Sa har kan det bli: En RFID-lasare vid exempelvis en
butiksdorr noterar att en viss passerande person bar med
sig:

- En gul fleecetrdja storlek 38 av ett visst mérke

- Ett par r6da bomullstrosor med broderad ros i

en viss skarning i storlek 38

- Ett par solglasdgon av en viss modell, svarta

- Ett [appstift av ett visst mérke i en viss kulor.

- En tub med salva mot fotsvamp av ett visst mérke

i en viss storlek

Blixtsnabbt gar en programvara igenom databasen Gver ti-
digare inkOp i butiken och upptacker att tre av dessa fem
varor faktiskt inhandlats relativt nyligen av, ség, en kund
vid namn Eva Larsson. Alltsa ar det med mycket stor san-
nolikhet just hon som kommer hér. Identifieringen mojlig-

32 Med storebror i byxfickan



gors av att varje exemplar av en vara har ett unikt nummer.
Tva exakt likadana varor har alltsa olika nummer i RFID-
taggen.

Kénnedomen om kundens identitet ska sedan bland an-
nat anvandas for att visa personligt anpassad reklam pa olika
displayer som hon passerar. Genom att anvdnda RFID-
lasare utplacerade pa manga platser i butiken registreras dven
hennes rorelser. Stannar hon exempelvis tva minuter vid
krukvaxterna dras slutsatsen att hon &r vaxtintresserad, vil-
ket foranleder en uppdatering av kundprofilen i butikens
databas. Det kan ocksa ligga till grund for senare utskick av
direktreklam, och for att kundens namn och adress tillsam-
mans med andra vaxtintresserades namn saljs till exempel-
vis en blomsteraffar eller en tradgardsmastare.

Sé hér star det i patentansokan: "Vilket foremal som helst
kan vara RFID-mérkt, det kan vara en hatt, ett armbandsur,
en livrem, ett par skor, en scarf, en handvaska eller planbok,
klader, portfclj, smycken, eller vilket annat foremal som
helst”.

Nu kan det ju tankas att personen inte kan identifieras,
exempelvis pa grund av att vederbdrande inte kopt tillrack-
ligt manga av sina tillndrigheter i den aktuella butiken. 1 sa
fall gar IBM:arnas tankta system in i sitt sekundara lage: De
burna kladerna och tillhérigheterna anvéands for att auto-
matiskt dra sa mycket slutsatser som mojligt om personen.
Sa har star det i patentansokan:

”| ett annat utforande, istallet for att fastsla personens
exakta identitet, kan egenskaper sasom demografi (t.ex. al-
der, ras, kon etc) bestdmmas med hjalp av férbestdmd sta-
tistisk information. Exempelvis, om personen béar foremal
av exklusiva varumarken, sasom en Rolex-klocka, kan den
personen Klassificeras sisom hemmahdérande i den 6ver med-
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elklassen. 1 ett annat exempel, ifall foremalen som bérs av
personen ar typiskt kvinnliga, sasom en handvaska, scarf,
ett par strumpbyxor, sa kan kénet pa personen faststallas
som kvinnligt.”

Nu &r det inte bara i butiker som de tre IBM-anstéllda
ténker sig att vi konsumenter ska bli avlasta. | patentanso-
kan star det att systemet “kan tillimpas pa andra platser,
sasom gallerior, flygplatser, jarnvéagsstationer, bussterminaler,
hissar, tag, flygplan, toaletter, sportarenor, bibliotek, teat-
rar, muséer etc.”.

Vidare ska sparningen inte bara ske i marknadsforings-
syfte. Sa har star det i patentansokan: ”"Den foreliggande
uppfinningen har ett brett tillimpningsomrade. Exempel-
vis kan den anvéndas for att spara och folja en viss brotts-
misstankt person genom offentliga platser.”

Man kan konstatera att en sadan sparning naturligtvis
skulle kréva att alla manniskors forflyttningar lases av.

Om vi far ett samhélle dér vara vardagsféremal ar RFID-
chippade ar det inte bara foretag och statsmakt som utgor
hot mot den personliga integriteten. Det gor dven privat-
personer. Med en bérbar RFID-lasare skulle vi kunna bli
avlasta av en framling i tunnelbanan, exempelvis, eller pa
andra platser dar trangsel rader. Kvinnor som gar pa natt-
klubb och liknande etablissemang skulle kunna bli avlasta
av man som de véxlar nagra ord med — och sedan bli utsatta
for sa kallad stalking (forfoljelse).

Har maste papekas att det inte ar sannolikt att informa-
tion om en persons namn eller andra identifierande data
kommer att lagras i klartext i sjalva RFID-taggen. Riktigt sa
illa &r det inte. Den som laser av numret pa en troja, exem-
pelvis, kommer att behova tillgang till den databas dér trojans
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nummer knyts till en viss person (om en sadan finns) for att
fa reda pa vem personen ér.

De flesta personer har naturligtvis inte sadan tillgang.
Men en del har, och sedan tillkommer risken for intrang i
databaser utifrdn (hackning). Aven om riskerna inte ska dver-
drivas finns déarfor anda en reell risk for att manniskor blir
identifierade av framlingar via RFID, om vi far en vérld dar
“allt” ar chippat.

Dessutom kan integritetsintrang komma att ske via
RFID-madrkta varor d&ven om béraren inte kan identifieras
av den nyfikne. Numret i en vara ma vara intetsagande, men
fungerar anda som ett osynligt kannetecken som med radio-
vagor sager att "har kommer denna person igen”. Det skulle
ga att bygga en apparat som placeras pa ett strategiskt stélle
och pa lampligt satt slar larm nar den utvalda personen pas-
serar (forutsatt att hon eller han en gang tidigare blivit avlast).
Aven detta skulle kunna anvéndas av stalkers, men &ven av
nyfikna arbetsgivare, grannar eller tjuvar. Det &r 6ver hu-
vud taget svart att i forvag forutse alla satt pa vilka RFID-
markning av produkter som bdrs av ménniskor kan komma
att skada individerna.

Nagra producenter av konsumentartiklar har som namnts
redan borjat med RFID-madrkning av sina varor. Exempel-
vis har ett av Europas storsta skoféretag, Reno, borjat chippa
sina skor. Kedjan har 700 butiker i 15 ldnder. Sportsko-
tillverkaren Nike har utvecklat en skomodell, Nike+, med
inbyggd RFID-tag. Jeanstillverkaren Levi Strauss har genom-
fort ett pilottest dar byxor som levererades till tre butiker i
USA och Mexico var chippade. Den stora nederldndska
bokhandelskedjan Selexyz har i minst tva av sina butiker
infort RFID-mérkning av alla bocker (dar inaktiveras tag-
garna nér betalning sker, av integritetsskal).
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Lankar:

RFID-standard for konsumentvaror:
www.epcglobalinc.org

Patentansokan: www.dnv.se/ibm-patent.pdf
Nike-skor: www.nike.com/nikeplus/

36 Med storebror i byxfickan



6. RFID-tag opereras
in i manniskor

Ett amerikanskt foretag vid namn VeriChip Corporation
har utvecklat en RFID-tag avsedd att opereras in i mannis-
kor. Den &r nagot storre an ett riskorn, och skjuts in under
huden i 6verarmen med ett vaccinationsliknande forfarande.
Darefter ar manniskan chippad, och kan avlasas tradlost med
RFID-lédsare.

Det har gatt trogt med att fa hela manskligheten att lata
chippa sig, vilket var VeriChip Corporations ursprungliga
ambition, men en del framgangar har foretaget haft. Mest
omskrivet ar kanske Baja Beach Club i Barcelona, en natt-
klubb som erbjuder sina stamgéaster ("VIP-kunder”) att
chippa sig med VeriChip. Darefter far de tillgang till sér-
skilda VIP-omraden pa nattklubben, och de kan betala for
sig i baren genom att halla fram armen. VeriChip Corpora-
tion har ndmligen utvecklat en betalningsldsning till sin tag
som heter VeriPay.

Sé har sager Conrad K Chase, som &r chef pa nattklubben,
till internationella medier: "Chippningsevenemanget var en
enorm succé. Alla blev fortjusta i den elektroniska betalnings-
majligheten. Mina kunder gillar det faktum att de slipper
ha med sig kontokort eller legitimation. Med VeriPay-sys-
temet behdver de inte l&ngre vara oroliga for att deras kon-
tokort ska tappas bort eller stjélas.”
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"Chippningsevenemanget
var en enorm succe. |...]
Med VeriPay-systemet
behdver de inte langre
vara oroliga for att deras
kontokort ska tappas bort
eller stjalas”

Conrad K Chase, chef pa nattklubben Baja Beach
Club i Barcelona, som bérjat operera in RFID-
taggar i sina stamgaster.
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En annan uppmadrksammad VeriChip-kund &r det mexi-
kanska riksaklagarambetet. Riksaklagaren sjalv och ett an-
tal av hans medarbetare har latit chippa sig med VeriChip.
Genom att fa sin arm avlast blir de inslappta i arbetsplat-
sens entré och kan logga in i datasystemet.

VeriChip-taggen innehaller inte namn eller andra direkta
identifieringsuppgifter, utan ett nummer som via databasen
hos VeriChip Corporation kan knytas till en viss person.
Det har ocksd en mycket kort rackvidd. Anda ar det manga
som ser risker med ett eventuellt kommande samhélle dér
alla manniskor ar RFID-chippade. Databaser kan lacka in-
formation, och i vissa situationer (sasom i kollektivtrafik i
rusningstid) gar det att komma en annan manniska mycket
nara.

Man kan ocksa konstatera att forskare redan har lyckats
med att klona ett VeriChip. Déarvid kunde man skapa en
digital dubbelgangare till en chippad ménniska.

VeriChip har pa sina héll bérjat anvandas i medicinska
sammanhang. Exempelvis har det amerikanska forsékrings-
bolaget Horizon Blue Cross Blue Shield of New Jersey in-
lett ett tvaarigt test dar taggarna opereras in i manniskor
med kroniska sjukdomar. De ska sedan bli automatiskt
avlasta varje gang de befinner sig pa sjukhuset Hackansack
Medical Center.

Bevakningsforetaget CityWatcher i den amerikanska sta-
den Cincinnati kréver att de medarbetare som arbetar i fo-
retagets sakra datacenter later operera in ett \VeriChip i krop-
pen. Hittills har, savitt kant, tva vaktare blivit chippade.
Syftet dr att sdkert kunna identifiera dem.

| ett uppmarksammat uttalande i amerikansk TV fore-
slog koncernchefen for Applied Digital Solutions, som dr
VeriChip Corporations moderbolag, att amerikanska myn-
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digheter skulle borja operera in RFID-taggar i alla invand-
rare.

Det finns en myt om att personer med VeriChip under
huden kan sparas med hjalp av satelliter var an pa jorden de
befinner sig. Detta har ingen forankring i verkligheten.
Kanske beror ryktet pa en sammanblandning av teknologier.
Sant &r ndmligen att moderbolaget till VeriChip Corpora-
tion, Applied Digital Solutions, har drivit utvecklingsarbete
for att fa fram en annan typ av inopererad apparat som fak-
tiskt ska gora manniskor sparbara med GPS-positionering.
Denna dosa har i prototypversion varit nagot storre an en
pacemaker, och innehaller teknik for GPS-positionering och
utsandning av aktuell position via mobiltelefonnatet. Tan-
ken ar att potentiella kidnappningsoffer ska lata operera in
en sadan dosa. Savitt kant har utvecklingsarbetet annu inte
resulterat i nagon fardigutvecklad produkt, och det ar oklart
om utvecklingen fortfarande pagar.

Lank:
VeriChip: www.verichipcorp.com
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7. Andra exempel pa
kdanslig RFID-anvandning

7.1 RFID-maérkta invanare i Ulricehamn

| Ulricehamn pagar ett forsék dar manniskor forses med en
RFID-tag (dock inte inopererad). Tanken dr att ifall en per-
son medvetslos fors till sjukhus, exempelvis efter en olycka,
ska sjukvardspersonalen genom att ldsa av taggen omedel-
bart fa tillgang till patientens identitet och darigenom medi-
cinska data om vederbdrande. Systemet har utvecklats av
foretaget First Aid Profile. Deltagande &r frivilligt. Den som
vill vara med registrerar mot en avgift sina personuppgifter
I en databas. Flera Ulricehamns-foretag har i egenskap av
arbetsgivare gatt med i forsoket, och erbjuder sina anstéllda
medlemskap. Om projektet i Ulricehamn blir framgangs-
rikt tdnker First Aid Profile lansera sin tjénst i andra svenska
stader.

Lank:
www.firstaidprofile.se

7.2 Hotellgdster far radiosdndare runt handleden

Ett sa kallat resort-hotell i USA, Great Wolf Lodge i del-
staten Ohio, ska inféra RFID-armband for alla géster. Arm-
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bandet innehaller en tag som bade bildligt och bokstavligt
ska Oppna alla dérrar under hotellvistelsen. Exempel: rums-
dorren lases upp automatiskt nar gésten narmar sig, inkép
kan g6ras genom att hélla fram armen och poletter till spel-
automater kan kopas i sarskilda automater genom att halla
fram handleden. Taggen fungerar &ven vid bad i hotellets
vattenland. Leverant0r av armband och RFID-I&sare &r f0-
retaget Precision Dynamics.

Lank:
www.pdcorp.com

7.3 Malaysia och Bermuda ska avldsa bilar via
radiosdndare

Regeringen i Malaysia har beslutat om ett successivt info-
rande av bilnummerplatar med inbyggd aktiv RFID-tag
(transponder). Syftet ar att bekdmpa bilstolder. Eftersom
transpondrarna kan avlasas pa 100 meters avstand blir det
latt att bygga upp avlésningsstationer i exempelvis gathorn.
Som av en handelse far myndigheterna forstas dven tillgang
till detaljerad information om hur varje bil forflyttar sig.
RFID-skyltarna levereras formodligen fran det brittiska fo-
retaget e-plate. Det svenska foretaget Tagmaster har ocksa
utvecklat en RFID-forsedd bilnummerplét. Aven regeringen
i Bermuda har beslutat om RFID-madrkning av alla bilar.

Lankar:

www.e-plate.com
www.tagmaster.com
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7.4 Sparande casino-marker

Det amerikanska foretaget Shuffle Master har képt ett pa-
tent som mojliggor en slags intelligenta, RFID-férsedda
spelmarker. Dessa ska automatiskt kunna sparas hela tiden
fran att de kopes av en spelare tills de loses in. Syftet 4r att
automatiskt kunna kartligga varje spelares vanor och tak-

tik.

Lénk:

www.shufflemaster.com

7.5 Svensk kollektivtrafik

I Sverige héller kollektivtrafikforetagen pa att infora RFID-

forsedda resekort. I brischen gir Storstockholms lokaltra-
fik (SL), Visttrafik och Skinetrafiken, men fler bolag lir
folja efter. I samband med 6vergingen till elektroniska kort

RFID-ldsare i
Stockholms
kollektivtrafik
(ovalen pa
spdrren) ska tas i
drift hésten 2007
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kommer trafikfGretagen att borja lagra information om varje
genomford resa pa individniva, vilket innebér ett stort hot
mot den personliga integriteten, men det har egentligen
ingenting med sjalva RFID-tekniken att gora (samma lag-
ring skulle kunna genomfdras om korten hade magnetremsa
istallet for RFID-baserad informationséverforing).

7.6 Korkort och ID-kort

I USA forbereds en lag om ett standardiserat, federalt ID-
och korkort kallat Real 1D. Detta kan komma att utrustas
med en RFID-tag (fragan ar annu inte avgjord). Oavsett
hur det blir med den saken &r sannolikheten stor att kor-
kort och ID-kort i manga lander inom en relativt nara fram-
tid kommer att ha RFID.
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8. RFID-hackning, kloning
och annat missbruk

Integritets- och sékerhetsriskerna med RFID har tilldragit
sig manga teknikers och forskares intresse, varfor en hel del
experiment har genomforts i syfte att testa tekniken. I manga
fall har svagheter och risker mycket riktigt uppdagats. Har
foljer nagra exempel.

8.1 Forskare byggde under-jackan-avldsare

Tva forskare i Israel har i demonstrationssyfte byggt en sa
kallad RFID-skimmer, alltsa en béarbar apparat med vilken
manniskors RFID-taggar i smyg kan l&sas av. Den &r kraft-
full nog att lasa av en RFID-tag pa minst 25 centimers av-
stand — vilket ar fullt tillrackligt for att lasa av framlingar i
folksamlingar.

Apparaten &r batteridriven och kan déljas under exem-
pelvis en rock eller kappa. Den byggs med standard-
komponenter som finns l&ttillgdngliga for hobbyanvandning
till en kostnad av runt 700 kr. Forskarna, 1lan Kirschenbaum
och Avishai Wool, tror att konstruktionen kan finslipas sa
att avlasningsavstandet utokas. De skriver att apparaten for-
modligen skulle kunna anvéandas for att fa tillgang till fram-
mande manniskors kontokortsnummer for genomférande
av bedrégerier (om korten har RFID - se nésta avsnitt).
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Nar en RFID-tag av nagot slag kommunicerar med en
legitim RFID-I&sare (exempelvis vid en sparr i kollektiv-
trafiken eller en entré till en arbetsplats) kan data-
kommunikationen med hjalp av skimmern avlyssnas pa
storre avstand (flera meter) &n det ovan angivna. Det beror
pa att den obehdriga RFID-lasaren i det fallet inte behéver
stromforsorja RFID-taggen (som ju da far sin energi fran
den legitima RFID-lasaren).

En beskrivning av RFID-skimmern aterfinns via lanken:
www.eng.tau.ac.il/~yash/kw-usenix06/index.html

8.2 Amerikanska kreditkort kan avldasas genom
handvaskan

I USA har tiotals miljoner kreditkort redan forsetts med
RFID, en utveckling som sakerligen kan forvantas dven i
Sverige. Nu har en forskargrupp visat att vem som helst
som kommer inom ett par decimeters avstand kan lasa av
ett kreditkort som en annan person bér i fickan eller hand-
vaskan - och ddrmed bade identifiera vederborande och
komma 6ver kortnumret. Kortet kan &ven I&sas av genom
kuvertet medan det befinner sig under postbefordran.

Forsoket genomfordes av en institution som kallas
Consortium for Security and Privacy vid det amerikanska
universitetet Massachusetts Institute of Technology (MIT).
Den nyfikne kan enkelt ddlja sin utrustning under jackan,
narma sig personer och i klartext lasa av information som
namn, kontokortsnummer och giltighetstid pa kort som han
eller hon bér pa sig. Den kod som &r kopplad till kortet kan
inte lasas av, men den avsléjade informationen réacker for
att kopa varor med framlingens kortnummer i manga nat-
butiker.

46 Med storebror i byxfickan



“Trots de miljontals
RFID-aktiverade konto-
Kort som redan anvands
...l sa ar alla kort vi
testat mottagliga for

...] attacker”

En forskargrupp vid det amerikanska universitetet
Massachusetts Institute of Technology (MIT), som
testat kort fran Visa, MasterCard och American Express.
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Den apparat som forskarlaget satt ihop ar inte storre an
“ett par pocketbdcker” och kostade motsvarande cirka 1.000
kronor. Forskarna séger att de formodligen skulle kunna
bygga en andra version som inte skulle behdva vara storre
an ett paket tuggummi och som bara skulle kosta 350 kr.

Risken att fa kortnumret stulet och sedan raka ut for att
tjuven koper varor med detta &r inte det enda problemet.
Bararen av ett RFID-kort kan ocksa bli identifierad av en
framling utan att veta om det, exempelvis pa tag och bussar
dér det rader tréangsel, i en hiss eller pa en nattklubb. Min-
dre nograknade butiker kan sdtta en antenn under disken
och registrera sina besokare i syfte att bygga ett kundregis-
ter. Brevbdrare och annan postpersonal kan ldsa av kredit-
kort som befinner sig under postbefordran. Och sa vidare.

Forskargruppen pa MIT, som leds av professor Kevin
Fu, konstaterar att RFID-korten skulle kunna skyddas med
kryptering men att kontokortsforetagen inte har gjort det. |
marknadsféringen, ddremot, hdvdar kontokortsforetagen att
korten dr sakrade med mycket hog kryptering.

"Trots de miljontals RFID-aktiverade kontokort som
redan anvands [...] sa ar alla kort vi testat mottagliga for [...]
attacker”, skriver forskargruppen. Testerna har gjorts med
20 kort fran Visa, MasterCard och American Express.

Kontokortsforetagen avvisar kritiken. ”Det hér &r ett in-
tressant tekniskt experiment, men inte nagot reellt hot mot
konsumenter”, sager Brian Triplett, en av Visas vice VD-ar.
En av MasterCards hogsta chefer, Art Kranzley, uttrycker
saken sa har: "Det hér dr nastan som om nagon star upp i
en biosalong och skriker 'Det brinner!” bara fér att nagon
har tant en cigarrett”.

John Pescatore, som ar vice VD for internetsakerhet pa
analysforetaget Gartner Group, kommenterar sakerhets-
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avsljandet sa har: "Det har ar ett klassiskt Vi forlitar oss
pa siakerhet genom att mérka - vem kommer att titta?” Se-
dan, ojda! Sa fort nagon tittar sa rullas sakerheten bort”.

Lankar:

TV-reportage: www.abcnews.go.com/Video/playerindex?
i1d=2602025

Forskargruppens rapport: www.rfid-cusp.org/blog/blog-23-
10-2006.html

8.3 Hotellddrr 6ppnades med ost

En tysk sékerhetsexpert, Lukas Grunwald, har i demon-
strationssyfte utvecklat en programvara som gor det latt att
bade lasa av information fran RFID-taggar och skriva in-
formation till dem. RFDump, som programvaran heter, lig-
ger pa internet tillgdnglig for alla (www.rfdump.org).
Grunwald beréttar for tidskriften Wired om hur han be-
fann sig pa ett hotell som anvéande sig av RFID-férsedda
nyckelkort och fick lust att busa. Han tog fram sin dator,
laste av nyckelkortets information med hjélp av RFDump
och 6verforde sedan informationen till RFID-taggen pa en
forpackning graddost inhandlad pa Metro Future Store.
Daérefter gick det utmarkt att 6ppna hotelldérren med os-
ten.

8.4 Virtuell nyckelstold pa arbetsplats

Den amerikanska tidskriften Wired arrangerade tillsammans
med en universitetsstudent en virtuell nyckelstéld. Den ar-
betsplats som nyckeln avsag hade passerkort med RFID is-
téallet for magnetremsa, vilket medfor att nyckelkorten kan
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avlasas tradlost. Studenten sag till att kollidera med en an-
stalld sa att bada ramlade, medan han holl en hemmabyggd
RFID-lasare dold i handen. I villervallan sag han till att
RFID-lasaren kom tillrackligt ndra den anstélldes passer-
kort (kanske hangde det som en badge utanpa kladerna) for
att en avlasning skulle ske. Dérefter var det latt for studen-
ten att ga hem och programmera en egen RFID-tag med
samma nummer som den anstélldes passerkort. Studentens
RFID-tag fungerade darefter som nyckel.
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9. Skyddsldsningar

Det finns olika slags l6sningar utvecklade avsedda att hin-
dra missbruk av RFID-taggar och skydda den personliga
integriteten. Har redovisas nagra:

Skydd 1: inaktivering av tag

Efter pastotningar fran integritetsforesprakare har den sa
kallade EPC-standarden (avsedd att bli varldsstandard for
RFID-taggar pa konsumentvaror) forsetts med ett sa kallat
”kill command”. Det innebdr att chippet permanent kan
inaktiveras med hjalp av en viss signal fran en RFID-lasare.
Déarmed blir det exempelvis mojligt for en butik att infora
rutinen att alla taggar pa alla sdlda varor inaktiveras vid kas-
san. En nackdel med detta dr att eventuell nytta med RFID-
taggen efter kopet forsvinner. Det har exempelvis talats om
tvattmaskiner med inbyggd RFID-lasare som skulle kdnna
av plaggen i trumman och sla larm om kombinationen &r
olamplig (kanske foreligger risk for att ett rott plagg fargar
vita lakan rosa om tvétt sker tillsammans i 95 grader).

Skydd 2: RFID-blockerande planbok

RFID-taggar avlases med radiovagor, som stoppas av me-
tall. Ett satt att skydda sig ar darfor att linda in sina RFID-
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forsedda kort och andra foremal i exempelvis aluminium-
folie. Det gar ocksa bra att kopa en sarskild anti-RFID-plan-
bok som tillverkats med ett inbyggt metallskikt. Nagra le-
verantorer av sadana aterfinns via lankarna nedan — den
Oversta lanken leder dven till en videodemonstration.

Lankar:

www.difrwear.com/products.shtml
www.rpi-polymath.com/ducttape/RFIDWallet.php
www.thinkgeek.com/gadgets/security/8cdd/

Skydd 3: RFID-blockerande kuvert

En av vdrldens storsta tillverkare av kuvert, National Enve-
lope Corporation, har utvecklat ett kuvert med inbyggt
RFID-skydd. Kuvertet, som kallas Smart Card Guard, har
en tunn metallhinna som stoppar radiovagor och r tankt
for bland annat kreditkortsforetag.

Lank:
www.nationalenvelope.com/prod/SmartCardGuard
Envelopes.htm

Skydd 4: barbar brandvagg

Nagra forskare fran Vrije-universitetet i Amsterdam har ut-
vecklat prototypen till en barbar brandvdgg — en apparat
avsedd att b&ra med sig for den som dr orolig att bli obeho-
rigen RFID-avlast. Brandvaggen mojliggor vad forskarna
kallar integritetsadministration i en kommande vérld full
av RFID-tillampningar. Apparaten sparrar RFID-lasning i
narmiljon genom att sénda ut en storsignal, men eftersom
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den kan kopplas ur far apparatens barare makten att sjalv
bestdmma ndr hon eller han vill bli avlst.

Lankar:

Videodemo, hég bandbredd:
www.rfidguardian.org/videos/rfid-guardian-1000.wmyv
Videodemo, lag bandbredd:
www.rfidguardian.org/videos/rfid-guardian-0250.wmyv
Akademisk avhandling:
www.cs.vu.nl/~melanie/rfid_guardian/papers/lisa.06.pdf
Projektsajt: www.rfidguardian.org/

Skydd 5: aktiva skyddspasar

En I6sning som paminner en aning om ovanstaende har
presenterats av foretaget RSA Security. De har utvecklat och
patenterat en teknologi som bygger pa ett sarskilt chip som
genom sin blotta nérvaro stér RFID-lasare. Produkten kal-
las RSA Blocker Tag, men &r savitt kant annu inte kommer-
sialiserad (sannolikt pa grund av att efterfragan knappast
finns innan RFID i konsumentvaror blivit vanligt). Det finns
ocksa en teknologi som kallas Soft Blocker, som bestér av
en programvara som laddas i en vanlig RFID-tag och i allt
vasentligt gér samma sak som en blocker tag.

Skydd 6: RFID-tag med rivflik

IBM har presenterat ett integritetsskydd for RFID som man
kallar clipped tag”. Det innebér att taggens antenn &r sa
utformad att den enkelt kan rivas bort, ungefar som nér
man drar bort en perforerad kupong. Darmed minskas kraf-
tigt det avstand pa vilket taggen kan lasas av (men avlasning
forhindras inte helt).
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10. Lagreglering eller
frivillig etisk kod?

| bade USA och Europa ar fragan om lagreglering av RFID-
anvandning pa tapeten. Det finns tva huvudskolor som star
emot varandra: De som kréver lagreglering, och de som anser
att det racker med frivilliga 6verenskommelser om att folja
nagon slags etisk kod. Har foljer en genomgang av laget i
USA och Europa som det sag ut nar denna skrift gick till
tryck (forandringar sker snabbt pa det har omradet).

10.1 USA

| USA ér savitt kant ingen lag pa federal niva under bered-
ning, men flera delstater har antagit RFID-lagar eller haller
pa att bereda sadana.

— Delstaten Wisconsin antog i bdrjan av 2007 en lag
som forbjuder RFID-anvandning i "amerikansk valuta” (var-
med torde avses sedlar) och i "dokument”. Tidigare har del-
staten antagit en lag med forbud mot att tvinga pa mannis-
kor inopererade RFID-taggar.

— | Kalifornien bereds flera lagar som berér RFID-an-
vandning. Delstatens senator Joe Simitian ligger bakom dem
(men guverndren Arnold Schwarzenegger &r motstandare).
Simitian foreslar bland annat stopp for RFID i korkort i tre
ar, inforande av integritetsregler for RFID i andra ID-kort
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(sasom studentkort och personalkort), forbud mot dold av-
lasning av RFID-taggar och forbud mot att tvinga pa mén-
niskor inopererade RFID-taggar.

— Delstaten North Dakota 4r pa vég att anta en lag som
forbjuder tvingande inoperering av RFID-taggar.

— Delstaten New Hampshire forbereder en lag som total-
forbjuder anvandning av RFID i offenciella dokument sé-
som korkort, och reglerar néringslivets anvandning av tek-
niken. Bland annat krdvs enligt lagtexten att butiker tydligt
marker produkter som innehaller RFID-taggar. Dessutom
forbjuds patvingad inoperering av RFID i ménniskor en-
ligt lagforslaget.

— | delstaten Washington diskuteras en lag som skulle
gora det obligatoriskt att inhdmta konsumenters samtycke
innan de far utsittas for RFID-avlasning. Lagférslaget at-
tackeras dock hart av lobbyister fran naringslivet, och ut-
gangen ar oviss.

10.2 Europa

Pa var sida av Atlanten ar skepsisen mot lagstiftning fak-
tiskt storre. Under varen 2006 initierade EU:s I T-kommis-
sionér Viviane Reding en serie hearings for att skaffa be-
slutsunderlag i fragan om huruvida lagreglering av RFID
behdvs. | borjan av 2007 offentliggjorde hon sitt beslut.
"Det blir inga regleringar. Vi maste ge branschen majlighe-
terna att verkligen go for it”, sa hon till media.

Reding ar sald pa RFID-tekniken, och vill att Europa
helhjartat satsar pa den. Hon séager sig ha etablerat ett néra
samarbete med den amerikanska regeringen och sager sig
fora samtal med bland andra Rysslands hdgsta ledning for
att sékerstélla att RFID-tekniken blir globalt anvandbar.
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Emellertid tdnker Viviane Reding satta samman en in-
tressegrupp som ska utarbeta en etisk kod for RFID-an-
vandning som blir frivillig att tillampa. ”Ingen ska behova
bli foremal for RFID-avlasning utan vetskap eller mot sin
vilja”, sdger hon. Det kan tyckas finnas en motséttning mel-
lan detta uttalande och beslutet att bara infora en frivillig
etisk kod.

10.3 Etisk kod for RFID-anvandning

| USA foreligger sedan flera ar olika forslag fran organisa-
tioner och integritetsaktivister pa vad som skulle kunna inga
i en frivillig, etisk kod for RFID-anvandning. | huvudsak
handlar det, i olika konstellationer, om nedanstaende punk-
ter:

1. RFID-taggen ska monteras pa forpackningen, inte pa
sjdlva varan, ndr sa & mojligt. Det innebér att taggen
inte langre foljer med varan efter att denna packats
upp.

2. RFID-taggar ska monteras sa att de tydligt syns.

3. Konsumenterna ska informeras om att en vara &r
RFID-markt.

4. RFID-taggar ska enkelt kunna inaktiveras av kunden,
exempelvis vid en RFID-inaktiveringsapparat place-
rad utanfor kassorna (en sadan losning har installerats
vid den tyska butiken Metro Future Store). Ett alter-
nativ dr att taggen automatiskt inaktiveras i kassan med
hjalp av ett sa kallat kill command.

5. Inga dolda RFID-l&sare ska placeras ut i offentliga
miljoer. RFID-avlasning ska vara tydligt utmarkt.

6. Ingen anvdndning av RFID som eliminerar anonymi-
tet ska forekomma. Det innebar exempelvis att RFID-
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lasning i en butik inte far anvandas for att identifiera
kunder genom att matcha en produkts RFID-num-
mer (exempelvis ett kladesplagg) mot information som
tidigare lagrats i kundregistret (exempelvis nér varan
koptes).
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11. Vilka ar hoten
— forslag pa atgarder

Att vi star infor en RFID-revolution rader det inget tvivel
om, eftersom det finns sa stora effektiviseringsvinster att
hdmta hem. Men hur ska vi betrakta tekniken ur ett
integritetsperspektiv? Utgor RFID ett jattehot mot den per-
sonlig integriteten? Ska anvandningen begréansas i lag? Eller
ar sadana farhagor ogrundade och bara ett tecken pa para-
noia hos en klick teknikmotstandare?

For det forsta kan man konstatera att RFID har ett
gigantiskt anvandningsomrade, dar de allra flesta
tillimpningarna inte medfor nagon integritetsrisk. RFID
pa lastpallar, reservdelar till flygplan eller verktyg i verksta-
der dr helt okontroversiellt. Det &r bara nar taggarna direkt
eller indirekt hamnar pa méanniskor som det blir kansligt.
Precis som fallet & med n&stan all ny teknik ska darfor RFID
rent principiellt bejakas, eftersom tekniken kan 6ka effekti-
viteten i ndringsliv och offentlig sektor och darmed ytterst
bidra till ett 6kat vélstand och hojd livskvalitet.

Nar detta ar sagt maste man konstatera att integritets-
riskerna for vissa typer av applikationer ar reella. Nar RFID-
samhallet ar utbyggt kommer de flesta manniskor for det
mesta att ha en eller flera RFID-taggar pa sig eller med sig,
och da — men forst da — kan vi rakna med att problemen
och farorna visar sig. Tre slags aktdrer utgor hot: enskilda

58 Med storebror i byxfickan



personer (sasom bedragare, stalkers och allmant nyfikna),
foretag och statsmakten.

Naér det galler enskilda personer kommer vi sakerligen
att fa se ett antal fall av RFID-hackning och RFID-klo-
ning, ungefar som vi idag lider av phishing pa internet och
hackade databaser. A andra sidan kommer naturligtvis
sakerhetsatgarderna att skarpas nar RFID-anvandningen blir
utbredd och attackerna bérjar komma. Sedan blir det, i van-
lig ordning, en kapprustning mellan “the bad guys” och
"the good guys”.

Foretagen, 4 sin sida, kan komma att utnyttja mannis-
kors okunnighet om riskerna och locka med formaner for
de kunder som accepterar tradlos avlasning. Darmed kan
ett alltmer omfattande snokande komma att realiseras, ba-
serat pa frivillighet. Med tiden kan detta via en successiv
glidning komma att bli normalforfarande for alla kunder.
Ett annat foretagsrelaterat hot ar naturligtvis att mindre nog-
raknade ndringsidkare helt utan accept i hemlighet borjar
lasa av och registrera méanniskor.

Riskerna for integritetskrankande RFID-avl&sning av
manniskor utford av statsmakten ar pa satt och vis svarast
att hantera. Statsmakten har ju lagstiftningsmakten i sin
hand, och om dagens 6vervakningsvanliga samhallsklimat
haller i sig ar risken uppenbar att d&ven méanniskors RFID-
taggar med tiden inlemmas i samhéllets 6vervakningsinfra-
struktur.

| faktarutan pa nasta sida sammanfattas riskerna.
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Risker med RFID

Hot fran enskilda

» Obehdriga personer med en bérbar RFID-lasare kan komma att
identifiera manniskor i miljoer dar trangsel rader

« Aven om identifiering inte & majlig kan obehoriga tinkas pro-
grammera apparatur till att standigt vakta och automatiskt sl larm
nér en viss (tidigare avlast) person kommer forbi (detta kan alltsa
vara majligt &ven om den avlasta taggen bara innehéller ett “ano-
nymt” nummer).

 Obehdriga kan tankas avlasa vilka foremal vi har med oss, exem-
pelvis i en vaska eller pa kroppen, nagot som ibland kan vara kéns-
lig information

« ldentitetsstolder kan forekomma, exempelvis genom att ett RFID-
baserat passerkort till en arbetsplats eller ett kollektivtrafikkort
klonas av en obehdrig

Hot fran foéretag

« Butiker kan tankas anvdnda kundkort med RFID for att automa-
tiskt registrera varje besok i butiken

« Butiker kan ténkas anvdnda RFID-I&sare for att automatiskt de-
tektera nar en kund kommer in som har ett plagg/foremal fran
den aktuella butiken pé sig (samt detektera vilka plagg/foremél
det ror sig om)

« Butiker kan tdnkas montera RFID-I&sare som identifierar kunder
och/eller noterar och registrerar hur de ror sig.

« | manga fall galler ovanstdende naturligtvis dven andra naringsid-
kare &n butiker

Hot fran statsmakten

» Som andamalsglidning kan det komma att byggas ut en infrastruk-
tur av RFID-lasare pa gator och torg och i andra offentliga miljoer
som rutinmassigt identifierar manniskor och registrerar deras for-
flyttningar

« Polisen kan komma att utrustas med barbara RFID-l&sare som
kan identifiera deltagare i exempelvis en demonstration, ndgot som

latt skulle kunna missbrukas.

60 Med storebror i byxfickan




Avslutningsvis: Vi ska inte forfalla till teknikfientlighet.
Vi ska sdga ja till RFID, men se upp ordentligt nar det gél-
ler taggar som direkt eller indirekt bdrs av manniskor. Det
ar klokt att vara skeptisk till atgarder som sags skydda
integriteten déar kontrollen Gver data ligger hos nagon an-
nan dn den berérda ménniskan (exempelvis “vi krypterar
all kanslig information” eller "det ligger bara ett kodnum-
mer och inga personuppgifter i sjdlva taggen”). Vi ska tdnka
pa risken for andamalsglidning, och inte ge ett finger till
dem som snart kan ténkas ta hela handen.

Integritetsombudsmannen/Den Nya Vélfarden hyser
asikten att uppmaningar att tillampa en frivillig, etisk kod
for RFID-avl&sning inte utgor ett tillrackligt skydd for den
personliga integriteten. Individer behdver skyddas i lag mot
otillborlig avlasning av deras RFID-tillhdrigheter. En sadan
lag bor reglera avlasning utford av savél enskilda, naringsid-
kare som samhdllet. RFID-anvéndning som inte berér mén-
niskor behdver dock inte regleras.

Vi far inte glomma att det & med personlig integritet
som med syre — man uppskattar den forst nar den saknas.

Par Strom
Integritetsombudsman, tankesmedjan Den Nya Valférden
par.strom@dnv.se
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RFID-chips dr en sorts minimala radiosindare platta som papper.

En utmirkt teknologi. Men s snart RFID hamnar pa minniskor

— direke eller indireke via tillhorigheter — finns risken att ménniskorna
blir avlidsta, sparade och kartlagda i hemlighet. Myndigheter, foretag och
enskilda bedragare med en antenn under jackan hor till dem som kan

hota var personliga integritet.

Vi stér inf6r en RFID-revolution, dir de sma chippen sannolikt hamnar

i allt frin klader till matvaror. I Sverige finns de redan i bland annat pass,
busskort och vissa landstingskldder. I Spanien, Mexico och USA har man
borjat operera in RFID-chips i minniskor. RFID-6vervakning planeras

redan.

Pir Strém 4r integritetsombudsman vid Den Nya Vilfirden. Lis dven
hans tidigare rapporter "Med storebror i baksitet” och "Med storebror

i uppfinnarverkstan”.
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