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Se dven filmen! Till denna rap-
Storebror port finns en kortfilm dir ett

B tarfram | snel intressanta personer in-

_munkavlen tervjuas om sin syn pd internet-
filtrering. Bland manga andra
uttalar sig artisten Alexander
= wimal Bard och justitiekansler Goran

Lambertz. Du finner filmen pad Den Nya Vilfirdens

YouTube-kanal, www.youtube.com/dennyavalfarden (vilj
girna “titta i hog kvalitet” alldeles under filmrutan). Dir
finns ocksa fler filmer om integritet och évervakning.

Ladda ned denna skrift

Denna skrift kan laddas ned gratis i pdf-version eller som
talbok (mp3) frin www.dnv.se/filtrering. I alla sina ver-
sioner fér skriften spridas fritt sd linge det sker utan att
ta betalt och utan férindring av innehéllet.

Mer material om ”storebror”

Du finner en hel del annat material om personlig inte-
gritet och dvervakningssamhillet pd Den Nya Vilfir-
dens integritetssajt, www.integritetsombudsmannen.se.
Dir finns fyra tidigare rapporter av Pir Strém f6r ned-
laddning som pdf eller mp3 (Med storebror i baksitet ,
Med storebror i uppfinnarverkstan, Med storebror i byx-
fickan och Integritetens lilla réda). Dir finns ocksd in-
tervjuer du kan lyssna pa samt opinionsbildande musik

och ringsignaler for mobiltelefoner.
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1. Inledning

S4 hir sa den dévarande amerikanske presidenten Ronald
Reagan i ett tal i London 1989: "Tekniken kommer att gora
det allt svarare for stater att kontrollera vilken information
folket kan ta emot. [...] Totalitarismens Goliat kommer att
besegras av mikrochipets David”.

S4 tedde sig framtiden d&. Nu har det visat sig att
informationsteknologin inte riktigt var den sjilvskrivna fril-
sare for demokrati och frihet som man férst trodde. Bland
annat ser man det i form av framvixten av sd kallad
internetfiltrering.

Censur har under lang tid varit ett fult ord i demokra-
tiska linder. Visserligen har yttrandefriheten alltid haft in-
skrinkningar — exempelvis 4r hets mot folkgrupp och upp-
muntran till samhillsomstértande verksamhet forbjudet i
Sverige. Men samhillet har vid behov ingripit efterdt, ex-
empelvis genom att dtala en tidnings ansvarige utgivare nir
en artikel som strider mot tryckfrihetsférordningen har
publicerats. D4 har artikeln redan nétt sina ldsare.

I sjilva ordet censur ligger diremot att informationen
stoppas innan den hinner spridas. Medborgarna far aldrig
se vad de missar, de kanske inte ens fir veta att de missar
nagot. Dirfér dr censur ett mycket allvarligt hinder for det
fria utbytet av tankar.

Eftersom det ir sa litt — dtminstone i teorin — att filtrera
och spirra information pé internet har det borja klia i censur-



fingrarna pd ménga politiker. Bara for att det gir sd ska det
goras. Exempelvis foreslog EU:s ddvarande justitie-
kommissionir Franco Frattini i juli 2007 inférande av block-
ering av sajter med olimplig information. I Sverige féreslog
davarande justitieminister Thomas Bodstrom (s) i juni 2005
blockering av sajter relaterade till sexhandel, och i decem-
ber 2008 foreslog alliansregeringens spelutredning i sitt be-
tinkande att utlindska spelféretags sajter ska spirras for
svenskar. Detta foreslogs for 6vrigt redan av divarande vice
statsministern Bosse Ringholm (s) i augusti 2006.

Inforande av internet-censur vore ett mycket stort in-
grepp 1 yttrande- och informationsfriheten, eftersom vi gar
mot en virld dir nistan all information i en eller annan
form ligger pé nitet. Det som inte finns pa nitet, det finns
inte alls — s3 kommer minniskor att se saken.

I sadana hir sammanhang kallas censur inte fér censur
utan filtrering. Denna forskonande omskrivning ska ge oss
positiva associationer, kan man férmoda. Det fula pé nitet
ska stoppas, precis som dammsugarens filter stoppar dam-
met, och kvar har vi det rena och fina. Aven pi andra sitt ir
det vanligt med associativa kopplingar till rengdring och
tvitt nir internetcensur ska siljas in — exempelvis anvinds
ofta olika varanter pa begreppet ’clean feed’ for att beskriva
den information som klarat sig forbi censorernas gransk-
ning.

Filtrering av internet kan ske pa olika nivier. Det finns
nationell filtrering, filtrering i organisationer sdsom foretag
och skolor, och filtrering i enskilda minniskors privata da-
torer. All filtrering ir inte av ondo. Exempelvis ir det rim-
ligt att skolor installerar filter mot pornografi, och forildrar
dr naturligtvis i sin fulla ritt att gora det pd sina barns dato-
rer. Det allvarliga 4r statlig filtrering, eftersom den drabbar
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vuxna och fria medborgare som (atminstone i teorin) helt
berdvas mojligheten att nd det censurerade materialet. Dir-
for handlar denna rapport om statlig internetfiltrering.



2. Argument for och emot
filtrering

Argument for

De argument till stod for statlig filtrering av internet som
brukar foras fram ir enkla och rittframma. Viss informa-
tion ir skadlig, eller anses dtminstone vara det, och med-
borgarna (ibland staten eller niringslivet) méste skyddas fran
denna informations skadliga inverkan. Négra exempel pd
omraden dir filtrering f6reslas och hur anhingarna resone-
rar:

— Med internet dr det majligt f6r vem som helst att pd
ndgra minuter skaffa fram information om hur man tll-
verkar sin egen bomb. Detta gor att fler kommer att
tillverka bomber och anvinda dem f6r terrorism eller
annan brottslig verksamhet. Samhillet méste skyddas
mot dessa explosioner.

— Med internet ir det ldtt for terroristgrupper att sprida
information om sin verksamhet och propagera for sin
sak. Detta kan leda till att de lyckas rekrytera fler nya
terrorister an vad som annars hade varit fallet. Samhil-
let méste skyddas frin den 6kade terrorism som detta
medfor.

— Med internet kan den som tillfilligt 4r djupt deprime-
rad péd ndgra minuter skaffa fram information om olika
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metoder for att begd sjilvmord. Detta gor att en del
minniskor som annars inte hade gjort det kommer att
begd sjilvmord. De maste skyddas frin sig sjilva.

—Med internet dr det ldtt att ladda ned upphovsritts-
skyddat material sdsom musik och filmer. Detta ir brotts-
ligt och skiv- och filmbolag missar intikter. Dessa brott
miste forebyggas och foretagens intikter skyddas.

— Med internet 4r det litt f6r svenskar att spela om pengar
hos utlindska spelbolag. Men dessa foretag kanske inte
tillimpar de etiska regler for spel som vi i Sverige sitter
hogt. Diarmed kan minniskor littare 4n annars raka illa
ut av sitt spelande, kanske hamna i spelberoende. Min-
niskor méste skyddas frin detta. Samtidigt méste den
svenska statens egen spelverksamhet skyddas frin ut-
lindsk konkurrens s inte staten forlorar intikeer.

Argument emot

I en alltmer digital virld gir vi som sagt mot situationen att
det som inte finns pd internet, det finns inte alls. Internet ar
spindeln i det nit genom vilket nistan all information pas-
serar. Det som inte kan nds via internet forsvinner ur min-
niskors medvetande. Detta gor det nodvindigt att se mycket
allvarligt pd internetfiltrering ur ett yttrandefrihets- och
demokratiperspektiv. Det finns dock dven mera jordnira
argument mot filtrering. Hir redovisas ett antal skil av olika
karakeir till att sidga nej till statlig internetfiltrering:

For det forsta dr det principiellt fel att strypa det fria
informationsflédet genom férhandscensur. Det dr oritt-
firdigt. Det strider mot FN:s deklaration om minskliga rit-
tigheter, det 4r krinkande och det minskar minniskors livs-



kvalitet. Olagligt material ska istillet hanteras av ritts-
apparaten nir det dyker upp.

For det andra méste man pd principiella grunder ifriga-
sitta legitimiteten i filtrering, eftersom den inte kan bygga
pa ndgot annat in subjektiva virderingar grundade i en
kultur och ett samhillsklimat som varierar med bade tid
och plats.

Om internetfiltrering hade funnits i Sverige for femtio
ir sedan hade man kanske beslutat om blockering av helt
saklig information om homosexualitet. Om internetfiltrering
hade funnits f6r hundra ar sedan hade man kanske beslutat
om blockering av kritik mot kyrkan och ifrigasittande av
Guds existens. Om internetfiltrering hade funnits pa 1500-
talet hade man kanske beslutat om blockering av sajter med
information om den heliocentriska virldsbilden (att jorden
snurrar runt solen istillet for tvirtom).

Allt detta kinns naturligtvis befingt idag. Men da kan
man friga sig: Om internetfiltrering inférs nu, vad ir det
som siger att dagens blockeringsbeslut skulle std sig bittre
mot tidens tand och dga ndgon slags hogre rittfirdighet?

For det tredje utgor internetfiltrering en fara for demokra-
tin, eftersom fri informationsinhimtning 4r demokratins
fundament. Om minniskor férhindras att besoka politiska
extremisters sajter, exempelvis, forhindras de ocksd att be-
déma hotet frin dessa grupperingar (liksom de eventuella
poinger som extremisterna skulle kunna ha). Dirmed har
minniskor inte lingre ett komplett beslutsunderlag for sitt
stillningstagande i den demokratiska processen, vilket dr
allvarligt. Dessutom skulle filtreringen kunna utgéra en gro-
grund for konspirationsteorier som minskar fértroendet for
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hela det demokratiska systemet. ”Vad ir det for ndgot kins-
ligt som dessa grupper har att siga som gor att etablisse-
manget vill tysta ned dem?”, kan minniskor bérja friga sig.

For det fjirde kan forskning och journalistisk verksamhet
forsvaras av internetfiltrering. Exempelvis kan bade forskare
och journalister behova ta del av terroristorganisationerns
internetsajter for att fi underlag for sin forskning respektive
sina reportage.

For det femte méste vi rikna med indamalsglidning. Ifall
blockering infors av nigra fi och mycket speciella typer av
information ir sannolikheten stor att forslag pa breddning
av filtreringen snart dyker upp. Man ger sig in pa ett slut-
tande plan dir det blir nistan omojligt att forhindra en suc-
cessiv glidning in i ett nedtystat samhille. Man kan redan
se tecken pa stor kreativitet och fantasi nir det giller forete-
elser att filtrera bort. Man kan ocksa konstatera att det dven
i Sverige redan finns dtminstone tva idéer om hur dagens
(frivilliga) filtrering av barnpornografi skulle kunna utékas.

For det sjitte dr det oundvikligt att dven oskadligt material
spirras av misstag. Overblockering (liksom underblockering)
dr problem som ir intimt forknippade med internetfiltrering.
Exempelvis dr det vanligt att filtrering av pornografi i ame-
rikanska skolor har lett till att sajter med information om
bréstcancer och preventivmedel ocksa blivit spirrade. Det
finns ocksd exempel pé att pornografifilter som arbetar med
automatisk analys av bilder har spirrat bilder pd grisar pd
grund av att de har en viss likhet med nakna minnisko-
kroppar.
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3. Situationen i varlden

Internetfiltrering tillimpas redan i stor utstrickning. I dik-
taturer dr den mycket utbredd, men det finns ocksa en hel
del exempel pa filtrering i demokratier, och trenden ir att
den 6kar. Organisationen Open Net Initiative (ONI), som
arbetar for ett fritt internet, genomforde &r 2006 en mycket
omfattande kartliggning av férekomsten av filtrering runtom
i virlden. Analysen visar att de vanligaste drivkrafterna for
filtrering 4r dessa:

* Politiska syften, att sikra makt

e Uppritthilla sociala normer och 6nskad moral

e Skapa nationell sikerhet eller annan sikerhet

* Skydda ekonomiska intressen

Allra vanligast i diktaturer ir, av forstdeliga skil, filtrering
av politiskt material. Det kan réra sig om samhillskritik,
information om minskliga rittigheter eller material med
koppling till etniska grupper eller andra minoriteter i lan-
det.

Filtrering av sociala och kulturella skil sker ofta av mate-
rial som ir pornografiskt, homosexuellt/lesbiskt eller har med
spel om pengar att gora. Filtrering av s kallat "hate speech’,
det som i Sverige kallas ’hets mot folkgrupp’, forekommer
ocksd inom denna kategori. I Frankrike och Tyskland ir
exempelvis “propaganda mot den demokratiska ordningen”
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Upphovsrattsindustrin
lobbar intensivt bade
inom EU och pa nationell
niva for inférande av
internetfiltrering som ska
stoppa distribution av
upphovsrattsskyddat
material. Har visas
faksimil ur ett remisssvar
som Universal Pictures
skickade till det svenska
Justitiedepartementet
den 1 oktober 2007.

blockerad i sskmotorer, vilket bland annat innebir stopp
for material som propagerar f6r nazism eller fornekar forin-
telsen.

Exempel pa filtrering for att skydda ekonomiska intres-
sen dr spirr mot anvindning av internettelefoni. Flera lin-
der spirrar Skype for att skydda sina nationella telebolag.
Upphovsrittsigares intressen lockar ocksa till filtrering. Bade
i Italien och Danmark har domstolar beordrat blockering
av fildelningssajten The Pirate Bay. Forslaget att hindra
svenskar frin att nd utlindska spelbolags sajter torde &tmins-
tone delvis vara motiverat med dnskemélet att skydda den
svenska statens ekonomiska intressen (dven om det inte sigs
i klartext).

This provision has been successfully invoked to address copyright infringement in several other
European countries. In Belgium, the Brussels court of first instance recently ordered an ISP
access provider to deploy a specific filtering technology to help prevent piracy on its network. ?
Filtering technology can significantly reduce copyright infringement on the intemet in a cost
effective manner, without undue burden on ISPs. The filtering technology specified by the
Belgian court requires ISPs and rights holders to cooperate: the rights holder supplies ihe digital
information that allows the technology to idcmil’y its copyrighted content, and the ISP—using
such information—scans uploaded material in order to block unauthorized transfers of the
identified content. Tlgs same provision has been utilized in Denmark, where courts have orderer]
ISPs to block access to sites outside Denmark that host unanthorized copyrighted content,” and to
interrupt connection of specific FTP servers or, if that is not technically possible, of subscribers”
connections.*

Forutom filtrering av viss information férekommer filtre-
ring av tjinster pd internet som kan anvindas som verktyg
for att fd fram information eller meddela sig med andra.
Exempel pé sddana internetverktyg som ofta blockeras i dik-
taturer 4r bloggar, sokmotorer, sajter for socialt nitverkande,
janster dir vem som helst kan ligga upp en egen sajt, sajter
for utbyte av multimedialt material (sdsom YouTube), sajter
som erbjuder gratis epost samt anonymiseringstjinster.
Nir ONI gjorde sin analys ar 2006 kom de fram till att
Iran och Kina var de tvi linder som hade den mest langtga-
ende internetfiltreringen. Irans filtrering kallas av ONI for
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"heltickande” nir det giller politiskt och socialt material
samt vissa internetverktyg, och den betecknas som ”omfat-
tande” nir det giller material relaterat till sikerhet och kon-
flikter. Kina ldg snippet efter med "heltickande” filtrering
av politiskt material och konflikt/sikerhetsrelaterat mate-
rial, samt “omfattande” filtrering av socialt material och
internetverktyg.

De enda demokratier som férekom i den nimnda kart-
liggningen var Indien och Sydkorea. Aven dir konstatera-
des viss filtrering. Sydkorea blockerar sajter som uttalar st6d
for Nordkorea, och Indien filtrerar sajter tillhoriga extremis-
ter som underbldser interna konflikter”. I ONI-rapporten
nimns att manga europeiska linder tillimpar blockering av
barnpornografiskt material, men att organisationen av etiska
skil har valt att inte nirmare analysera detta.

Diktaturerna uppvisar en varierande grad av 6ppenhet
avseende sin internetfiltrering. I vissa linder visas en
informationssida upp som upplyser surfaren om att han el-
ler hon forsokt komma in pa en spirrad sida. I andra lin-
der, ddremot, visas inte ndgon spirrsida alls eller ocksd visas
en avbild av Internet Explorers sida om att sajten inte hit-
tats (formodligen i syfte att dolja filtreringen).

Vid studien konstaterade ONI att det sprik som anvinds
pa internetsajter paverkar filtreringen pa tva olika sitt, be-
roende pd hur respektive land har inférskaffat den program-
vara som hanterar filtreringen. De linder som anvinder
filtreringsverktyg som képts pd den 6ppna marknaden lig-
ger betydligt storre tyngdpunkt pa filtrering av
engelsksprikigt material in av material pa andra sprék, vil-
ket beror pd att verktygen oftast dr amerikanska och att spirr-
listorna sammanstills i USA. De linder som har utvecklat
sina egna filtreringsverktyg, ddremot, filtrerar huvudsakli-
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gen material pd det egna spraket. De huvudtrender som ONI
funnit vid sin analys ir dessa:

e Allt fler linder tillimpar internetfiltrering

e Internetfiltreringen blir alltmer sofistikerad

* Det blir allt vanligare med tillfillig internetfiltrering
under kinsliga perioder sisom val

e Internetfiltrering anvinds allt oftare i andra syften in
att stoppa viss information (exempelvis for att hindra
anvindning av internettelefoni)

e Allt fler internetsajter tillimpar sjilvcensur genom au-
tomatisk avkidnning av varifrin en surfare kommer foljt
av undertryckande av visst material. Detta syftar till att
undvika att sajten i sin helhet svartlistas i censursystemen.

Material som filtreras

Har listas nagra exempel pa material som ofta ar foremal for
filtrering runtom i varlden. Den kompletta listan finns i skrif-
ten “Access Denied” fran Open Net Initiative (kan laddas
ned gratis).

- Material relaterat till yttrandefrihet

- Méanskliga rattigheter

- Minoriteters rattigheter och etniskt material

- Kvinnors rattigheter

- Miljofragor

- Kontroversiella historiska fragor

- Hets mot folkgrupp

- Sexualupplysning

- Pornografi

- Spel om pengar

- Religionskritik och religios omvandelse

- Anonymiseringstjanster

- Bloggar och gratis epost

- Communities och socialt ndtverkande
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4. Internetfiltrering i demokratier

Att censuren av internet 4r omfattande i manga av virldens
diktaturer ir forstds vintat, och dirfor inte sd intressant.
Mera intressant ir situationen i visteuropa och andra delar
av virlden dir demokrati rider. Det visar sig, oroande nog,
att det dven dir finns en viss filtrering av internet redan
idag. Och mer planeras. Hir f6ljer en 6versikt, som beskri-
ver lidget i skrivande stund (januari 2009) enligt de killor
som finns tillgingliga. Forst behandlas EU, direfter lin-
derna i bokstavsordning.

Utvecklingen inom EU

Bland det virsta ur ett medborgarrittsligt perspektiv vore
forstds om vi fick ett centraliserat system for censur av
internet i hela EU-omradet. Precis det verkar ha foresvivat
ddvarande justitickommisiondren ("EU:s justitieminister”)
Franco Frattini dd han i juli 2007 uttalande sig for
internetfiltrering. "It should simply not be possible to leave
people free to instruct other people on the internet on how
to make a bomb — that has nothing to do with freedom of
expression”, sa han i ett tal.

Frattini har ocksd foreslagit att sokning efter vissa ord i
sdkmotorer ska stoppas. "I do intend to carry out a clear
exploring exercise with the private sector...on how it is
possible to use technology to prevent people from using or
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searching dangerous words like bomb, kill, genocide or ter-
rorism”, sa han till nyhetsbyrin Reuters i september 2007.
Han vill allesd att det ska vara omdjligt att googla ord som
”bomb”, "déda”, "folkmord” och "terrorism”.

Kritiken mot Frattini har varit hird. Inte minst framstar
det som en oerhdrt mirklig idé att hindra research pd internet
om exempelvis terrorism. Terrorismen utgdr ju ett visent-
ligt samhillsproblem. Ar det d4 rimligt att hindra medbor-
garna frin att skaffa sig information om den? En annan
naturlig invindning 4r att den person eller gruppering som
overviger att genomfora ett folkmord knappast googlar or-
det forst for att ta reda pa hur man bir sig at.

Mot bakgrund av Franco Frattinis uttalanden kan det
framstd som mirkligt att EU idag faktiskt har ett férbud
mot internetfiltrering. Det handlar om artikel 12 och 15 i
det si kallade E-handelsdirektivet.

I direktivets artikel 12 slds den mycket viktiga principen
fast att s kallade tjinstelevererande mellanhinder (lis:
internetleverantorer) ska arbeta enligt principen “mere
conduit” ("enbart vidarebefordran”). De ska alltsa inte ldg-
gas ndgot ansvar for innehdllet i den information de for-
medlar. Detta dr samma princip som i flera hundra ar har
tillimpats for postverken i de flesta linder.

I artikel 15 slas fast att internetleverantorer inte far alig-
gas en skyldighet att "6vervaka” den trafik de formedlar. S&
hidr uttrycks det:
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E-handelsdirektivet, artikel 15

Medlemsstaterna far inte aldgga tjansteleverantérerna en all-
man skyldighet att, i samband med tillhandahallande av sddana
tjdnster som avses i artiklarna 12, 13 och 14, dvervaka den in-
formation de dverfor eller lagrar, och inte heller ndgon allman
skyldighet att aktivt efterforska fakta eller omstandigheter som
kan tyda pa olaglig verksamhet.

D4 dr vil saken klar, kan man tycka. Riktigt s& enkelt dr det
emellertid inte, tyvirr. For det forsta verkar det som om
medlemsstaterna inte alltid bryr sig om filtreringsférbudet,
eller forsoker hitta andra formuleringar som talar emot detta.
Exempelvis finns i det sd kallade Recital 40 i E-handels-
direktivet en formulering som kan tolkas som att den ger
en viss 6ppning for atgirder for att "forebygga och hindra
illegal verksamhet”. Fragan ir juridiskt komplicerad. Flera
experter jag diskuterat med hivdar att mycket talar for att
de filtreringsorder som domstolar i vissa EU-linder har ut-
fardat skulle fi underkint om irendena skulle 6verklagas
till EG-domstolen.

Fér det andra kan E-handelsdirektivet komma att skri-
vas om, och nyckelformuleringen i artikel 15 tas bort eller
forsvagas. Den nuvarande EU-kommissionen vill inte gora
det, men en del bedomare tror att de nya kommissionirer
som kommer att tilltrida senare under 2009 kommer att
vilja inf6ra 4ndringar i E-handelsdirektivet.

Fér det tredje finns ett orosmoln for anhiingare av ytt-
randefrihet i form av det sé kallade telekompaketet (" Tele-
com Package”). Det dr en grupp direktiv inom omradet elek-
tronisk kommunikation som héller pa att utarbetas. Tele-
kompaketet har kommit relativt lingt i EU:s beslutsprocess
och férvintas ta sig igenom denna under viren 2009. I skri-
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vande stund (januari 2009) pagir forhandlingar om pake-
tets innehdll mellan ministerradet och europaparlamentet.

Telekompaketets olika delkomponenter har ett stort an-
tal bilagor ("amendments”), av vilka en del har biring pa
frigan om internetfiltrering. Det hela dr mycket snarigt och
svédrt att 6verblicka, men mdanga kritiker frukear att vissa
formuleringar i en del av telekompaketets bilagor tillsam-
mans kommer att skapa effekten att vigen banas for
internetfiltrering, eller d&tminstone att troskeln sinks (som
det brukar uttryckas) for medlemsstaternas mojligheter att
beordra internetf6retagen att filtrera.

En del bedémare hivdar ocksa att juridiska knep allt som
oftast tas till for att i andra EU-dokument 4n E-handels-
direktivet f3 in formuleringar som pé sikt kan komma att
utmana filtreringsforbudet i E-handelsdirektivets artikel 15.
Ofta idr det branscher med ekonomiska intressen relaterade
till upphovsritt som i dessa fall dr padrivande.

Filtrering kan ocksd komma att inforas indireke, pa
kvasifrivillig vig. Exempelvis dr det kint att upphovsritts-
industrin i olika linder ligger ned stor moda pa att via EU-
regler fa till stdind nya formuleringar i internetleverantérernas
avtal med sina kunder, som skulle gora det l16nsamt och
didrmed lockande for internetleverantorerna att bérja dver-
vaka sin trafik (= infora filtrering) i syfte att férhindra ille-
gal fildelning. Frivilligt, &tminstone i formell bemirkelse.

Sammanfattningsvis: Saken dr mycket invecklad men det
finns skal att vara oroad f6r den kommande utvecklingen.
Den som ir intresserad av att f6lja frigan rekommenderas
sajten www.iptegrity.com som drivs av den brittiska doktor-
anden Monica Horten. Hon ir f6r 6vrigt en av killorna till
informationen i detta avsnitt.
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Australien

I Australien har regeringen inlett en process som ska leda
fram till en nationell filtrering av internet. Fran bérjan var
tanken att bara filtrera bort barnpornografi, men sedan har
ambitionen 6kat. Tester hos ett antal internetféretag pagar
nir detta skrivs, och trots omfattande protester dr premiir-
minister Kevin Rudd fast besluten att driva igenom "Plan
for CyberSafety” som programmet kallas.

Tvé filter ska installeras hos landets alla internetleve-
rantdrer. Det ena ir ett slags moralfilter, som ska gora att
material som ir “oldmpligt” ("inappropriate”) blir odtkom-
ligt for datorer placerade i hem, skolor och pa offentliga
platser. Det verkar huvudsakligen handla om att spirra por-
nografi och vild, men listan pd "olimpliga” sajter dr hemlig
varfor de exakta grinserna for vad som kommer att tillatas
ir okinda.

De medborgare som s nskar ska kunna anmila hos sin
internetleverantdr att de vill bli undantagna frin moralfiltret,
som dirfor formellt ir frivilligt. Man méste dock konsta-
tera att den som ber om att f3 tillgang till det som kallas den
icke-rena delen av internet sitter sig sjilv i en obehaglig
situation. Vem vill vara med pa den listan?

Det andra filtret ska filtrera bort illegalt material. Detta
ska vara obligatoriskt.

Exakt vilka webbplatser som ska filtreras bort 4r som sagt
hemligt, men siffran 10.000 sajter dterkommer ofta i
australiensiska mediers rapportering. Enligt webbplatsen
couriermail.com.au ska filtreringen omfatta féljande fore-
teelser:

”Realistisk avbildning av verklig sexuell aktivitet, barn-
pornografi, bestialitet, material innehéllande 6verdrivet vild
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eller sexuellt véld, detaljerade instruktioner f6r brott, vild
eller droganvindning samt material som propagerar for ter-
rorddd”.

Det ir inte klart om denna lista utgdr underlag enbart
for moralfiltret eller om den dven inkluderar filtret for det
illegala materialet. Enligt nitupplagan for tidskriften
Australian IT har Australiens minister for bredband, kom-
munikation och digital ekonomi, Stephen Conroy, sagt att
”pro-anorektiska” sajter (sddana som ir anhingare av dt-
storningen anorexia, fir man férmoda) kan komma att fo-
ras upp pd den svarta listan.

Over huvud taget ir det oklart exakt vad som kommer
att filtreras bort av "The great firewall of Australia”, som
belackarna kallar det kommande systemet. Dock avsl6jade
Stephen Conroy i slutet av 2008 att dven teknik som spir-
rar fildelning ("peer-to-peer and BitTorrent traffic”) ska
anvindas i det forsta prov med filtrering som star for dér-
ren.

Protesterna mot "Plan for CyberSafety” ir omfattande.
”Even if the scheme is introduced with the best of intentions,
there will be enormous political pressure on the government
to expand the list. We worry that the scope of the list would
expand at a very rapid rate”, siger exempelvis Colin Jacobs,
vice ordférande i medborgarrittsgruppen Electronic Fronti-
ers Australia. Den som ir intresserad av Australiens
internetfiltrering finner mer information pi protestsajten
www.noclean-feed.com.

Belgien

En domstol i Bryssel beordrade i en dom frdn 2007 internet-
leverantoren Scarlet att infora ett system for filtrering av
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trafik innehillande upphovsrittsskyddat material. Arendet
drivs av upphovsrittsorganisationen Belgian Society of
Authors, Composers and Publishers (SABAM). Domen har
overklagats och saken vintas komma till ett avgérande un-

der 2009.
Brasilien

Efter att en video dir modellen och tevevirdinnan Daniela
Cicarelli utforde sexuella handlingar pd en strand hade fact
spridning pd YouTube beordrade en domstol &r 2007 att
tillgang till denna film skulle hindras. Tva internetleveran-
torer spirrade da hela YouTube. Efter fyra dagar beordrade
domstolen internetleverantdrerna att enbart spirra den kins-
liga videofilmen, och tilldta 6vrig tillging till YouTube.

Danmark

Sedan 2005 tillimpas i Danmark blockering av sajter med
barnpornografiskt material. Nistan alla internetleverantérer
deltar i blockeringen som didrmed sigs omfatta 98 procent
av landets internetanvindare. Ar 2005 beordrades ocksa en
internetleverantor, Tele2, att blockera allofmp3.com ("All
of mp3”), en rysk webbplats dir musik och annat
upphovsrittsskyddat material aterfinns. I februari 2008 be-
ordrade en domstol samma internetleverantor att inféra
blockering av The Pirate Bay, den populira sajten for fil-
delning av musik och annat digitalt material. Detta skedde
efter patryckningar frin skivbolagens organisation, Inter-
national Federation of the Phonographic Industry (IFPI). I
januari 2009 inf6rde flera danska internetleverantérer block-
ering av The Pirate Bay.
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Finland

Sedan borjan av 2008 deltar de flesta finska internet-
leverantorer i ett samarbete dir sajter med barnpornografiskt
material spirras. Bakgrunden ir att den finska riksdagen
stiftat en lag om vad som kallas "frivillig internetfiltrering”.
Sedan februari samma ar spirras dven sajten lapsiporno.info,
en webbplats som drivs av internetaktivisten Matti Nikki.
Detta ir kontroversiellt, eftersom lapsiporno (som ir det
finska ordet f6r barnpornogratfi) inte innehaller ndgot barn-
pornografiskt material men diremot publicerar den hem-
liga listan pd de sajter som omfattas av den finska filtre-
ringen. Nikki publicerade enligt egen uppgift listan for att
visa att den omfattar en del sajter som inte har nigot barn-
pornografiskt material. Under 2008 har en offentligt finan-
sierad rapport i Finland vickt idén om filtrering av sajter
inom omradet onlinespel.

Frankrike

I ett uppmirksammat mal i borjan av milleniet beordrade
en fransk domstol det amerikanska foretaget Yahoo att ta
bort linkar till auktionssajter dir nazistiska foremal erbjuds
till forsiljning. Yahoo bojde sig och inforde ett nazifilter.
Sokmotorer verksamma i Frankrike far inte heller leverera
linkar till nazistiska webbplatser. Den som séker pa nazi-
relaterade ord pd exempelvis google.fr fir dirfér inte upp
alla de triffar som man fir genom att soka pd exempelvis
den kanadensiska versionen av Google (dven den fransk-
sprikig). Enligt en studie som genomférdes for ndgra ar se-
dan ska cirka 100 nazisajter vara blockerade av franska
Google. Den som kinner till sajterna kan emellertid g di-
reke till dem, eftersom spirren bara giller sokmotorer.
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Indien

I Indien beordrade myndigheterna ar 2006 internetleveran-
torerna i landet att blockera 17 webbplatser. Bland annat
giller det material frin en separatistgrupp kallad Hynniew-
trep National Liberation Council. Myndigheterna har ocksé
utdvat patryckningar pd den sociala nitverkssajten Orkut
att spara upp “drekrinkande” innehéll, bland annat infor-
mation som ir kritisk mot den hinduiska nationalisten Bal
Thackeray. Detta uppger Wikipedia.

Italien

I Italien tillimpas filtrering av barnpornografiskt material.
Ar 2006 forbjods italienska internetleverantorer att tillhan-
dahilla tillgdng till utlindska spelforetags sajter. I augusti
2008 infordes blockering av The Pirate Bay, en blockering
som dock snart hivdes.

Nederldnderna

Sedan andra kvartalet 2008 tillimpar alla hollindska inter-
netleverantorer en frivillig blockering av barnpornografiska
sajter.

Norge

De flesta norska internetleverantérer spirrar barnpornografi-
ska sajter, efter att stortinget (den norska riksdagen) ar 2005
uttalade sig for en frivillig filtrering av sidana. I bérjan av
2007 la en minoritet i en norsk utredning, Datakrimutvalget,
fram ett forslag till justitieministern om mycket omfattande
internetfiltrering. Det som enligt forslaget ska spirras ir:
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e Utlindska sajter for onlinespel

e Sajter som erbjuder nedladdning eller fildelning av fil-
mer och musik i strid mot upphovsrittsreglerna

e Sajter dir ett lands fana eller riksvapen hinas

e Sajter som uppmanar till hat mot myndigheter

e Sajter dir det publiceras diskriminerande eller
hatiska asikter

e Sajter som tillhandahéller stétande pornografi

Enligt OpenNet Initiative dr detta det mest lingtgdende
filtreringsforslag som har lagts fram i en demokrati. Savitt
kint har det hittills inte fitt ngon politisk framging.

Schweiz

I februari 2002 berordrade en lokal schweizisk domare flera
internetleverantorer att spirra tillgdngen till tre amerikan-
ska sajter som var starkt kritiska till det schweiziska ritts-
systemet.

Storbritannien

Storbritannien var tidigt ute med att filtrera bort barnpor-
nografi, nigot som forst gjordes 2004 av British Telecom
inom ramen for ett program kallat Project Cleanfeed. Det
brittiska inrikesdepartementet har backat fran ett tidigare
forslag om f6rbud mot sajter med instruktioner om hur man
begir sjalvmord. Nu féresprikas istillet frivilliga verens-
kommelser med internetleverantérer och sskmotorer for att
prioritera om triffarna nir ndgon soker pd "suicide”. Idén
dr att en lank till stddorganisationen Samaritans ska hamna
overst. Hittills har en internetleverantér har gétt in i detta
arrangemang. I januari 2008 krivde den brittiska inrikes-
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ministern Jacqui Smith atgirder ("action”) mot sajter som
uppmuntrar till terrorism, inklusive sajter for socialt nitverk-
ande (sisom Facebook).

Sverige

I Sverige tillimpar de ledande internetleverantérerna en fil-
trering av sajter med barnpornografiskt material. Denna fil-
trering r formellt frivillig men tillkommen under politiskt
hot om lagstiftning. Listan pa sajter som ska spirras
tillhandahélls av polisen. Som nimnts uttalade sig davarande
justitieminister Thomas Bodstrom 2005 f6r att vidga barn-
pornografifiltreringen till att dven omfatta sajter som un-
derlittar sexhandel, och ddvarande vice statsministern
Bosse Ringholm féreslog 2006 blockering av utlindska spel-
bolags sajter.

I december 2008 foreslog den statliga spelutredningen i
sitt betinkande blockering av sajter tillhoriga utlindska spel-
foretag som saknar tillstind att verka i Sverige. Bade vissa
IP-adresser och vissa dominnamn ska spirras enligt forsla-
get, och den svarta listan ska tillhandahillas av tillstdnds-
myndigheten. Internetleverantérer ska forbjudas att for-
medla kommunikation till IP-adresser och domdnnamn till
de berorda sajterna.

Veckan innan denna skrift gick till tryck meddelade den
svenska avdelningen av upphovsrittsorganisationen IFPI att
man ser det danska domstolsutslaget om blockering av The
Pirate Bay som en forebild, och att man kommer att verka
for att blockering inférs dven i Sverige. "I grunden borde
EU-reglerna i Danmark och Sverige vara lika. Men det ir ju
dnnu inte provat i Sverige”, siger IFPI:s svenska VD Lars
Gustafsson till nyhetstjinsten idg.se.

26 Storebror tar fram munkaveln



Turkiet

I mars 2007 beordrade en turkisk domstol blockering av
videosajten YouTube, med anledning av tva videofilmer som
gav en nedsittande beskrivning av den turkiska statens grun-
dare Mustafa Kemal Ataturk. Efter att de aktuella filmerna
togs bort frén YouTube dterstilldes tillgingen till denna sajt.
Ar 2008 spirrades iterigen YouTube pi grundval av tvi
domstolsutslag. Enligt Wikipedia spirras nir detta skrivs
853 sajter i Turkiet, ddribland The Pirate Bay, bloggvirdarna
Wordpress, Blogger och Blogspot samt en sajt tillhorig zoo-
logen, genetikern och professorn Richard Dawkins (vars syn
pa evolutionen ir kontroversiell i Turkiet).
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forintelsen ska stoppas, oavsett var i virlden sajten ir base-
rad. Ar 2002 beordrade en delstatsdomstol i Nordrhein-
Westfalen 78 internetleverantérer att spirra tillging till tva
utlindska sajter med nynazistiskt material. Efter hot om
lagstiftning bildade &r 2005 alla stérre sékmotorer i Tysk-
land en organisation som filtrerar sokresultat som anses
olimpliga for minderdriga. Listan tillhandahalls av myn-
digheterna.

USA

I USA forekommer savitt kint ingen statlig filtrering av
internet. Tydliga tecken finns dock pa en rérelse i riktning
mot en sddan.

* Den statliga myndigheten Federal Communications
Commission uppmanade i en uppmirksammad rapport
hésten 2008 landets internetleverantdrer att bérja fil-
trera bort trafik innehéllande upphovsrittsskyddat ma-
terial som ir illegalt kopierat.

e Senare under hosten 2008 bildades en lobbygrupp till
stod for filtrering av internet. Bakom den stdr AT&T,
Cisco, Microsoft, NBC Universal, Viacom och Song-
writers Guild of America.

* Efter att Barack Obama vann presidentvalet har tva in-
tresseorganisationer, Music and Film Industry Associa-
tion of America (MAFIAA) och Motion Picture Asso-
ciation of America (MPAA), intensivt lobbat gentemot
den tilltridande administrationen om nédvindigheten
av att infora internetfiltrering for att férhindra olaglig
spridning av upphovsrittsskyddat material. Nu har
Obama tillerdce. Savite kint har han inte offentliggjort
nagot stillningstagande i frigan.
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5. Yttrandefriheten som
madnsklig rattighet

Den som vill motverka inférande av internetfiltrering i de-
mokratiska linder tar limpligtvis utgangspunkt i de tva stora
minniskorittskonventionerna. I dessa finns ett mycket tyd-
ligt stod for savil yttrande- som informationsfriheten. Ytt-
randefrihet innebir ricc ace frice f uttrycka sina asikeer,
medan informationsfrihet innebir ritt att inhimta andras
information.

FN:s deklaration om minskliga rittigheter, Universal
Declaration of Human Rights, ir allra tydligast. I artikel 19
slés foljande fast:

FN:s deklaration om manskliga rattigheter

“Var och en har ratt till asiktsfrinet och yttrandefrihet. Denna
ratt innefattar frihet att utan ingripande hysa asikter samt soka,
ta emot och sprida information och idéer med hjalp av alla ut-
trycksmedel och oberoende av granser.”

Hir stipuleras inga undantag, vilket innebir att deklaratio-
nen ger ett mycket lingtgdende skydd for yttrande- och
informationsfriheten.

Den andra stora minniskorittskonventionen ir Europa-
konventionen. Dir ir skyddet till att brja med ungefir lika
omfattande. Det forsta stycket i artikel 10 stipulerar:
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Europakonventionen

“Envar skall dga ratt till yttrandefrihet. Denna ratt innefattar
asiktsfrihet samt frihet att mottaga och sprida uppgifter och tan-
kar utan inblandning av offentlig myndighet och oberoende av
territoriella granser. Denna artikel forhindrar icke en stat att krdva
tillstand for radio-, televisions- eller biografféretag.”

Sa ldngt rittigheterna. Sedan kommer stycke tvd, som inne-
héller en lista pa undantag:

“Eftersom utdvandet av de namnda friheterna medfér ansvar
och skyldigheter, far det underkastas sadana formféreskrifter,
villkor, inskrankningar eller straffpaféljder, som dr angivna i lag
och i ett demokratiskt samhalle ar nédvandiga med hansyn till
statens sdkerhet, den territoriella integriteten, den allmdnna
sakerheten, férebyggandet av oordning eller brott, skyddandet
av halsa eller moral eller av annans goda namn och rykte eller
rattigheter, forhindrandet av att foértroliga underrattelser spri-
das, eller uppratthallandet av domstolarnas auktoritet och opar-
tiskhet.”

Den illvillige skulle kunna tinkas anvinda undantagslistan
for att motivera en hel del censur. Exempelvis skulle "skyd-
dandet av hilsa och moral” kanske kunna &beropas for att
stoppa information relaterad till homosexualitet i linder med
en konservativ grundsyn. Emellertid utgor kravet pa att in-
skrinkningar i yttrandefriheten ska uppfylla kriteriet ”i ett
demokratiskt samhiille ir nédvindiga” en nyckelformulering
i Europakonventionen. Vid de tolkningar som hittills gjorts
av denna konvention i Europadomstolen har den formule-
ringen vigt mycket tungt, och mycket har krivts for att
sddan nodvindighet ska ha ansetts foreligga.
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En férdel med Europakonventionen ur ett medborgar-
perspektiv ir att allt som 4r stadgat i den automatiske giller
som svensk lag (enligt 23 paragrafen i Regeringsformen).
Det ir inte fallet med FN:s deklaration om minskliga rit-
tigheter, som rent formellt ir till intet forpliktande.

Samtidigt 4r det i realiteten vad som star i de "vanliga”
svenska lagarna som riknas. Aven om Europakonventionen
rent formellt giller som svensk lag 4r den avsedd som st6d
for lagstiftare, inte for att tillimpas i enskilda rittsfall. Det
finns inte mycket for den enskilde att vinna pa att std i en
domstol och vifta med Europakonventionen. Vad en med-
borgare diremot kan géra, om han eller hon anser att en
lagtillimpning strider mot Europakonventionen, ir att ta
saken till Europadomstolen. Dir tolkas konventionen, och
svenska staten kanske forpassas till skamvrén.

Vad ir det d4 som giller enligt svensk lag? Det 4r temat
for nista avsnitt.
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6. Den svenska yttrandefrihets-
lagstiftningen

I Sverige héller vi oss med en sjilvbild som siger att vi har
ett oerhort starke skydd for yttrandefriheten. Detta 4r en
sanning med modifikation, eftersom det finns méinga un-
dantag och luckor. Dessutom ir lagarna foraldrade och de-
ras strukeur och inbérdes relation ir rorig.
Skyddet for yttrandefriheten ir fordelat pa fyra regel-
verk. Dessa ir:
* Europakonventionens artikel 10
(som giller som svensk lag, se ovan)
* Regeringsformen (RF)
* Tryckfrihetsférordningen (TF)
* Yttrandefrihetsgrundlagen (YGL)

Regeringsformen, som ir Sveriges mest fundamentala grund-
lag, tar i kapitel 2 upp grundliggande fri- och rittigheter.
Den forsta paragrafen listar ett antal rittigheter som “varje
medborgare ir gentemot det allminna tillf6rsikrad”. Punke
1 och 2 under denna paragraf lyder som foljer:

1. Yttrandefrihet: frihet att i tal, skrift eller bild eller pé an-
nat sitt meddela upplysningar samt uttrycka tankar, &sik-
ter och kinslor.

2. Informationsfrihet: frihet att inhimta och mottaga upp-
lysningar samt att i 6vrigt taga del av andras yttranden.

32 Storebror tar fram munkaveln



S4 langt later skyddet mycket lingtgdende, men lingre ned

i kapitel 2 kommer undantagen. I paragraf 13 stipuleras:
”Yttrandefriheten och informationsfriheten fir begrinsas
med hinsyn till rikets sikerhet, folkf6rsérjningen, allmin
ordning och sikerhet, enskilds anseende, privatlivets helgd
eller forebyggande och beivrande av brott. [...] I 6vrigt far
begrinsningar av yttrandefriheten och informations-
friheten ske endast om sirskilt viktiga skil foranleder det.”

I paragraf 12 listas begrinsningar som giller fér dessa un-

dantag:
"Begrinsning som avses i forsta stycket fir goras endast
for att tillgodose indamal som ir godtagbart i ett demo-
kratiskt samhille. Begrinsningen far aldrig gd ut6ver vad
som ir nddvindigt med hinsyn till det indamal som har
foranlett den och ¢j heller stricka sig s lingt att den ut-
gor ett hot mot den fria dsiktsbildningen sisom ett av folk-
styrelsens grundvalar. [...]”

Fo6r den som vill sprida lappar pd anslagstavlor, ropa ut ett
budskap pd gatan eller kanske framfora samhillskritik i en
teaterpjis 4r det Regeringsformens formuleringar och inget
annat som giller. Detsamma giller den som skriver nigot
pa en privat internetsajt utan att inneha utgivningsbevis.
Sedan finns det tva speciallagar, TF och YGL, som hante-
rar vissa specifikt omnimnda kommunikationskanaler.
Dessa tva lagar giller alltsd bara for vissa specialfall (medan
Regeringsformens och Europakonventionens skydd ir ge-
nerellt). Bdde TF och YGL ir egentligen tinkta att skydda
massmedier, inte privatpersoner.
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Tryckfribetsforordningen (TF) reglerar yttrandefriheten for
tryckta skrifter. Det nimns sirskilt att dessa méste ha fram-
stillts i en “tryckpress” for att automatiskt omfattas av TE
Att framvixten av digitala tryckpressar har medfort att grin-
sen ir otydlig mellan s3 kallade tryckpressar och vanliga skri-
vare (som finns i nistan alla hem), om den 6ver huvud taget
existerar, ir ett exempel pd att svensk yttrandsfrihetslagstift-
ning ir foraldrad. Manga moderna tryckpressar 4r rent prin-
cipiellt att betrakta som stora skrivare, och vice versa.
Grundprincipen i TF ir att alla har ritc ate i erycke skrift

publicera vilken information som helst, dock med vissa
undantag. Listan pd undantag ir relativt ling. Exempel pd
icke tilliten information ir:

* Landsforrideri

* Krigsanstiftan

* Spioneri

* Uppmaning till uppror

* Ryktesspridning till fara for rikets sikerhet

* Uppvigling till brottsling girning

* Hets mot folkgrupp

* Olaga valdsskildring

* Barnpornografi

* Fortal

* Olaga hot

o Overgrepp i rittssak

En mycket viktig formulering i TF ir det férbud mot cen-
sur som uttrycks i 1 kap 2 paragrafen. Dir str:
"Négon tryckningen foregdende granskning av skrift eller
nagot forbud mot tryckning dirav ma ej forekomma.”
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Detta censurférbud ir absolut, vilket innebir att det inte
kan lagstiftas bort och att inga undantag finns. Inte ens i
krigstid. Det visar att grundlagsforfattarna har ansett for-
budet mot censur i betydelsen férbud mot férhandsgransk-
ning vara mycket viktigt.

Hir finns ocksa kirnan i kritiken mot internetfiltrering.
Om tryckfrihetsférordningens anda tillimpas pé internet
sd stoppas idén om automatisk blockering av vissa sajter
eftersom det i princip skulle vara att likstilla med forhands-
granskning. Medborgarna kan ju inte ta del av informatio-
nen och kanske inte ens vet att den finns. En papperstidning,
ddremot, fortsitter ju att finnas tillginglig for medborgarna
dven om den pd grund av sitt innehdll skulle utlgsa ett tryck-
frihetsmél (och dven om den ansvarige utgivaren skulle fil-
las f6r tryckfrihetsbrott). Och den gor det med grundlagens
stod.

Yetrandefrihetsgrundlagen (YGL) reglerar yttrandefriheten i
radio, teve, “tekniska upptagningar” och (under vissa om-
stindigheter) det som kallas databaser. Med begreppet tek-
niska upptagningar avses sadant som film, video, ljudband
samt CD- och DVD-skivor, men bara om de foreligger i
fysisk form. Man méste kunna ta med fingrarna pd en ”tek-
nisk upptagning” for att den ska riknas som en sidan.
Eftersom man inte kan ta pd en internetsajt riknas den
inte som "teknisk upptagning”. Diremot kan den som dri-
ver en webbplats skaffa ett sd kallat utgivningsbevis frin
Radio- och TV-verket, varvid sajten omfattas av YGL. Den
riknas di som “databas”, och ticks av YGL:s s kallade
databasregel (1 kap 9 paragrafen). Denna regel var ursprung-
ligen tinke att gilla f6r mediaf6retag dir en “redaktion” till-
handahaller allminheten elektroniske lagrad information,
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men har successivt kommit att breddas. Utgivningsbevis kan
dock bara ges till sajter med ett "fixerat” innehéll som inte
kan péverkas av anvindarna. Det innebir att exempelvis
diskussionsfora pé internet och bloggar inte kan fa utgiv-
ningsbevis och dirmed inte kan f3 en yttrandefrihet skyd-
dad av YGL.

RF ir en teknikneutral lag, men inte YGL och TE
Tvirtom 4r dessa tvd synnerligen teknikspecifika genom att
de noga riknar upp de tekniska distributionsformer de gil-
ler for. Dock nimns ingenstans internet, som numera ir
det viktigaste mediet for informationsspridning. Att pa detta
vis ha en mycket lingtgdende teknikbindning till vissa
teknologier medan andra teknologier limnas helt utanfor
madste ses som underligt.

YGL ir att beteckna som ett tilligg till TE TF utgor
basen och giller for tryckea skrifter, medan YGL specifice-
rar vad som specifikt utmirker radio, teve, tekniska upp-
tagningar och databaser. Den noggranna uppdelningen pi
olika mediaformer som distribueras via olika distributions-
kanaler ger dock problem i en tid som priglas av digital
konvergens — att olika medier och olika apparater flyter sam-
man.

Det ir litt att beteckna ljud som kommer via FM-sin-
dare genom etern in i minniskors radiomottagare som “ra-
dio”. Men om exakt samma ljud liggs ut pd internet i form
av en mp3-fil och avlyssnas med hjilp av en dator eller iPod
(mp3-spelare), dr det verkligen radio d&? YGL hinvisar till
distribution via “elektromagnetiska vigor” (radiovagor).
Man maste ocksa friga sig hur det blir ifall en privatperson
(istillet for ett radioféretag) gor en nistan likadan podcast-
fil (ljudfil) och ligger ut pa nitet, dr det mindre radio da?
Problematiken ir densamma nir det giller "teve”.
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Den digitala tidsaldern priglas av konvergens, som be-
tyder sammanstralning. Allt innehill flyter ssmman. Grin-
serna uppléses mellan radio, teve, internet, musik i stereo-
anlidggning och sé kallad film (varmed i lagstiftningen me-
nas biofilm). Grinserna uppldses ocksd mellan olika appa-
rater sdsom tevemottagare, radiomottagare, dator, mp3-spe-
lare, mobiltelefon och stereoanliggning. Det ir ldte att se
pa teve i sin dator, att ladda ned en biofilm till sin lilla vi-
deo-iPod for att se pa filmen pé bussen och att flytta musik
fran stereoanliggningen till datorn eller mp3-spelaren eller
tvirtom. Via datorn kan en film laddas ned fran en sajt och
sedan spelas upp frin datorn med den gamla teven som bild-
skirm. En ljudfil blir en film om den forses med bilder och
liggs ut pa YouTube. En film kan spelas in fran en traditio-
nell tevesinding och liggas pa en harddisk eller pd YouTube.

Begrepp som “radio”, “teve” och “film” idr helt enkelt
inte relevanta lingre och dirfér inte limpliga som defini-
tioner. Allt ir numera "innehall”, digitalt material som sorg-
16st flyter mellan olika mediaformer och olika tekniska platt-
formar.

YGL har liksom TF ett forbud mot férhandscensur, men
till skillnad frdn i TF sd finns ett undantag i YGL. Det giller
“rorliga bilder”, som alltsd fir censureras. Nir lagen skrevs
var det en sjilvklarhet att det var biograffilmer som asyfta-
des (Sverige har ju fortfarande biocensur), men nu produ-
cerar nist intill varenda tonaring med hjilp av sin mobilte-
lefon nistan dagligen "rorliga bilder” som gors tillgingliga
for hela virlden via internet. Den olyckliga situationen upp-
stdr di att det som lagens bokstav siger inte stimmer 6ver-
ens med den tolkningspraxis som foreligger. Fér ingen an-
ser vil att Statens Biografbyrd ska ha ritt att forhandsgranska
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tondringars mobilfilmsnuttar innan dessa fir liggas ut pa
nitet?

En formulering i YGL som har biring pé frigan om
internetcensur dterfinns i 1 kap 3 paragrafen 3:e stycket.
Dir stadgas att "det allmidnna” inte p& grund av innehallet i
det som férmedlas far férbjuda eller hindra innehav av eller
anvindning av sidana tekniska hjilpmedel som behovs for
att lyssna pé radio, titta pd teve eller ta del av en teknisk
upptagning. Om samma anda skulle tillimpas nir det gil-
ler internet skulle dven detta innebira stopp f6r idén om
filtrering. Nédgot som upphovsrittsindustrin lobbar for och
vissa linder i Europa foresprikar, ett inférande av avsting-
ning frin internet som en sanktionsméjlighet efter exem-
pelvis olaglig fildelning, skulle vara en atgird som skulle
ligga mycket nira det teknikanvindningsforbud som for-
bjuds i denna YGL-passus.

YGL stiller krav pa att det som ska omfattas av yttrande-
friheten ska bevaras i minst ett &r, for att man i efterhand
ska veta sikert vad som verkligen har sagts. Hir ger internet
problem. Det ir enkelt att ligga undan ett videoband eller
en CD-skiva i ett arkivskép, eftersom sidana fysiska medier
har en bestdende form. En internetsajt, diremot, kan oer-
hore ldce dindras manga ginger varje dag. Det blir dé svért
att ett dr senare veta vad som stod pd sajten en viss dag, och
ddrmed svrt att préva en sajts innehdll mot lagarnas for-
muleringar. Detta férhéllande kan eventuellt géra det nod-
vindigt att i en omarbetad yttrandefrihetslagstiftning gora
dtskillnad mellan medier som kan foreligga i fixerad form
och sdana som inte kan gora det.

En viktig friga 4r just om det ska finnas en eller tvé ni-
véer pa skyddet. En helt enhetlig och teknikneutral lagstift-
ning som giller for alla mediaformer och teknologier kan
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resultera i att skyddet for massmedia fakeiske forsimras, vil-
ket forstds vore olyckligt. Det giller exempelvis killskyddet
och meddelarfriheten. Med en uppdelning av lagen pa tvd
nivder kan de mediaformer som faktiskt kan ges ett starkare
skydd ocksa ges detta. Det sker i sa fall till priset av att en-
kelheten i lagstiftningen blir simre och méjligen ocks till
priset av att skyddet pd den ldgre nivén blir ligre 4n med en
enhetlig lagstiftning.

Dagens lagstiftning inom yttrande- och informations-
frihet ligger tyngdpunkten pa yttrandefriheten (ritten att
sprida information). Denna ir dock inte si mycket vird
utan informationsfriheten (ritten att ta del av andras infor-
mation). Ifall det 4r frict ate skriva vad som helst pd en
internetsajt, exempelvis, men alla andra hindras frin att ta
del av sajten, sd ir ju yttrandefriheten formellt uppfylld men
i praktiken en schimir. En omarbetad lagstiftning bor dir-
for stirka det skydd for informationsfriheten som idag inte
ar sd vil utbyggt.
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7. Tekniska metoder
for internetfiltrering

Den som vill infora filtrering pa internet stdr infor ett antal
val och avvigningar. Fér det forsta méste naturligtvis
filtreringens bredd bestimmas — vilka sorters information
ir det som ska spirras? Det ir en politisk och kanske etisk
fraga.

Nista avgorande ir vilket djup i filtreringen man vill
uppnd. Hur mycket av det aktuella innehéllet ska filtreras
bort? Hir str tvd intressen mot varandra. Ju noggrannare
man vill vara med att eliminera innehall av en viss typ, de-
sto storre blir problemet att dven annat innehall blockeras.
Censorn maste alltsd bestimma var pa en skala mellan under-
blockering och &verblockering som ett system ska ligga.
Vilket valet dn blir kommer det att finnas ett visst inslag av
savil under- som 6verblockering.

Ett annat val som méste goras dr hur svért det ska vara
for anvindarna att g runt blockeringen. Ju mer man fér-
svérar kringgdende desto stérre nackdelar dyker upp pé an-
dra omraden, sdsom en allt mera omfattande 6verblockering
och en allt hégre komplexitet i den tekniska losningen. Det
senare medfor i sin tur ofta bdde okande kostnader for
censorn och okande fordréjningar i surfandet for anvinda-
rna.
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Ett tredje val dr om det ricker att blockering sker av sajter
som ir kinda sedan tidigare och dirmed foreligger pd en
svart lista, eller om kravet 4r att dven nya/okinda sajter med
olimpligt material ska blockeras automatiskt. Det senare 4r
mycket mera komplext och resulterar ofta i omfattande dver-
blockering.

Filtrering kan inféras centraliserat eller decentraliserat.
En stat kan inf6ra filtrerande utrustning i internets stora
knutpunkeer, vilket 4r den mest centraliserade sortens fil-
trering. Alternativt kan de olika internetféretagen beordras
att infora filtrering i sina servrar, vilket 4r en mera decentra-
liserad filerering. Annu mera decentraliserad 4r forstds fil-
trering i enskilda foretags och organisationers servrar, vilket
ligger utanfér denna skrift. Ett specialfall av centraliserad
filtrering 4r installation av blockerande utrustning vid de
punkter dir ett lands nit ansluter till omvirlden.

Innan vi gir vidare kan det kanske passa med en kort
genomgéng av hur surfande pé internet fungerar pd det tek-
niska planet. Se faktarutan pa omstdende sida.

Hir f6ljer en kort genomging av de viktigaste tekniska
metoderna fér internetfiltrering, hur de fungerar och vilka
for- och nackdelar de har. En mera ingdende beskrivning av
tekniska metoder for internetfiltrering finns i skrifterna
”Access Denied” och "Internet content filtering” som ater-
finns gratis pa internet.

A. Blockering av IP-nummer

Det enklaste sittet att filtrera internet 4r att spirra vissa IP-
nummer. Sddan IP-blockering kan inféras med omedelbar
verkan och kriver ingen extra utrustning. Nackdelen ir att
metoden 4r mycket trubbig.
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Sa har fungerar surfande

1. Tillgang till en sajt borjar normalt med att en anvandare skri-
ver in en URL, alltsa sajtens namn i klartext, exempelvis
www.aftonbladet.se. Informationen sands (som all informa-
tion pa internet) uppstyckad pa manga sma “paket” som vart
och ett innehaller en liten del av all éverford information.

2. Den informationen gar ivag till en “6versattningsserver” kal-
lad Domain Name Server (DNS-server). En sadan har en lista
pa vilka IP-nummer som respektive domaner ligger pa. IP-
numret bestar av fyra siffergrupper med punkt emellan, ex-
empelvis 194.22.185.19, och pekar pa en viss server nagon-
stans pa internet. IP-numret &r alltsa den verkliga adressen
pa natet.

3. DNS-servern dversatter fran URL till IP-nummer och skickar
tillbaka den 6nskade sajtens IP-nummer till den surfande an-
vandaren.

4. Da skickar hans eller hennes dator en begdran till den aktu-
ella IP-adressen om hamtning av data.

5. Den server dar sajten ar placerad levererar den dnskade in-
formationen till den surfande anvdndarens dator. Sajten dver-
fors, och surfaren kan ta del av den.

| och for sig gar det alldeles utmarkt fér en anvandare att
skriva in IP-numret direkt i webbldsarens adressfonster (om
numret ar kdnt). Detta ar for dvrigt ett satt att ga runt enklare
former av filtrering.

For det forsta resulterar den vanligtvis i stor dver-
blockering, vilket beror pa att en och samma server (med
ett visst IP-nummer) vanligtvis hirbirgerar ett stort antal
sajter. Alla sajter blir dd blockerade. Exempelvis konstateras
i rapporten Access Denied att blockering av sajten
www.balochvoice.com med hjilp av spirrning av IP-num-
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mer resulterar i att ca 52.000 andra sajter ocksa blir odt-
komliga.

En annan nackdel med spirrning av IP-nummer (ur
censorns perspektiv) dr att den 4r lite att gd runt. Genom
att flytta sajten till en annan server blir den tillginglig igen,
tills censorn hittar den pa det nya stillet.

B. Blockering av URL:er med DNS-manipulering

Ett annat sitt att spirra innehdll pa nitet ir DNS-manipu-
lering. Denna gér ut pa att DNS-servern programmeras att
returnera fel IP-nummer (eller inget IP-nummer alls) nir
en URL kommer in for "6versittning” frdn en anvindare.
Detta ger mojlighet att blockera en specifik URL (och alltsa
en viss sajt) utan att andra sajter pd samma server berdrs.
Diremot ir det relativt ldte f6r en kunnig anvindare att gi
runt blockeringen. Det kan goras genom att stilla in datorn
attvinda sig till en annan DNS-server, eller genom att skriva
in IP-numret direke i webblisarens adresstonster. Med DNS-
manipulering blir hela sajten, inklusive alla undersidor,

blockerad.

C. Analys av innehall

Med stéorre resurser och mera utrustning blir det mgjlige att
analysera innehdllet i den trafik som passerar dver internet.
Den strom av “paket” som flyter fram till varje anvindare
sitts di samman, varpd det blir majligt att ”i farten” se vad
det 4r som 6verférs. Denna filtreringsmetod kallas ibland
for ”deep packet inspection”. Analysen kan principiellt go-
ras pa fem sitt.
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* Filtyper analyseras. Exempelvis skulle det ga att spirra
overforing av alla filer som ir av typen mp3. Eftersom
ingen filtyp uteslutande bir information som en stat vill
spirra ir filtypsanalys knappast anvindbar for statlig
internetfiltrering. Exempelvis innehaller ju lingtifrin alla
mp3-filer som sinds dver internet upphovsrittsskyddat
material.

e Text analyseras. Detta kan ske pa tva nivier. Enklast ir
att enbart analysera texten i URL:en, mycket mera
komplext dr att analysera all text som &verfors. I det
senare fallet kan betydelse liggas inte bara vid vilka ord
som forekommer, utan hur minga ganger, hur nira vissa
ord ligger varandra, vilka andra ord som férekommer,
och sa vidare. Exempelvis kan férekomst av ordet "brost”
tyda pd att det rér sig om en pornografisk sajt, men om
ordet "kyckling” forekommer lika ofta 4r det férmodli-
gen kycklingbrést det handlar om och dirmed en
receptsajt.

Liinkar analyseras. Vilken slags linkar en sajt innehaller
sdger ofta mycket om sajten. Exempelvis innehaller en
pornografisk sajt ofta linkar till andra pornografiska
sajter. Om en viss sajt inte 4r "uppticke” av filtret sisom
olimplig kan den "avsloja sig” genom att manga av dess
linkar gar till sajter som filtret tidigare klassat som oldmp-
liga. Atminstone med god sannolikhet.

Bilder analyseras. En programvara kan lisa av sidant som
former, firger och monster i bilder, och med hyfsad san-
nolikhet identifiera bilder av en viss typ. Det finns ex-
empelvis programvaror som hittar pornografiska bilder,
eller dtminstone forsoker gora det (en del av dem har
som nimnts haft problem med att grisar tolkats som
nakna minniskokroppar och féljdaktligen spirrats).

44 Storebror tar fram munkaveln



* Sajtprofiler skapas. Detta innebir att ett antal olika ka-
rakteristika for varje sajt sammanstills varpd en helhets-
bedémning automatiskt gérs av vilken typ av sajt det
sannolikt ror sig om och huruvida den ska blockeras
eller inte. Det kan handla om siddant som sajtens
bakgrundsfirg, storlek i ord riknat, antal bilder, antal
lankar, typ av linkar, antal och typ av filer som finns f6r
nedladdning, typ av ord och sprik, etc. Exempelvis ka-
raktiriseras pornografiska sajter ofta av ett hogt antal
bilder i relation till textmingden.

Som framgdr av ovanstiende dr det med analys av innehall
mojligt att filtrera bort sajter som inte sedan tidigare 4r kiinda
av censorn/filtret. Detta okar forsts effektiviteten genom
en minskad underblockering. De tvi tidigare nimnda me-
toderna, blockering av IP-nummer och blockering av
URL:er, fungerar ju bara mot sajter som redan finns pa en
svart lista. Samtidigt ger de mera avancerade formerna av
analys av inneh8ll en simre precision i filtreringen, efter-
som den bygger pd att programvaror gér antaganden. Detta
ger problem med 6verblockering. Fér att inte dverblocke-
ringen ska bli alltfor stor bor den dirfor helst kombineras
med manuell (minsklig) granskning av de sajter som syste-
met foresldr blockering av.

Att i farten gora analys av «// information som skickas
(sasom all text péd overforda sajter, inte bara URL) ir syn-
nerligen resurskrivande, sa till den grad att det i dagens lige
knappast dr genomforbart pd nationell niva. Det verkar inte
som om ndgot land i virlden hittills har miktat med den
sortens internetfiltrering. Diremot 4r det genomf6rbart i
mindre skala, exempelvis pa ett foretag. Ett problem med
metoden ir att i takt med att kraven pa precision i filtre-
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ringen okar (ldg 6ver- och underblockering) s& uppstdr en
drastisk 6kning av kostnaderna och en drastisk nedging i
surfhastigheten f6r anvindarna.

Diremot gir det att genomféra analysfiltrering pé na-
tionell nivd om analysen begrinsar sig till besokta sajters
URL. Aven sidan filtrering kan ge stor precision — exem-
pelvis kan en viss undersida pa en stor sajt blockeras, sisom
www.dnv.se/indexpodcast.asp, medan resten av sajten
www.dnv.se ir tillginglig. Det blir ocksd majligt att spirra
alla URL:er som innehéller vissa ord eller bokstavs-
kombinationer. Exempelvis spirrar operatéren Yneti Yemen
alla URL:er som innehéller bokstavskombinationen "sex”,
oavsett hur URL:en ser ut i 6vrigt. Analys pd URL-nivd
kan alltsd bide anvindas for att spérra sajter som redan finns
pa en svart lista och for att spirra okinda sajter som kan
antas hora till en olimplig kategori.
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8. Att lura filtreringen

Det finns ett antal sitt pd vilka man kan forsoka lura ett
system med internetfiltrering. Teknologier for detta kallas
pa engelska “circumvention technologies”, 1at oss i brist pa
befintligt begrepp pa svenska mynta termen filtreringsrund-
ande teknologier. Hur vil det lyckas att ta sig runt ett filter
beror bland annat pa hur noga censorn har varit i forssken
att tippa till hélen och vilket tekniskt kunnande surfaren
har.

Gemensamt for de flesta filtreringsrundande teknologie-
rna ir att slutanvindaren anropar de webbsidor han eller
hon vill &t via en server som stdr i ett icke filtrerat omréide.
Det handlar alltsi om en teknisk mellanhand, pé engelska
kallad ”proxy”. En del metoder bygger pa att en sirskild
programvara installeras pa den egna datorn, vilket kriver
ett visst kunnande. Andra metoder ir webbaserade, vilket
innebir att surfandet sker via en sirskild webbplats som ir
baserad pd icke-filtrerat territorium. Det senare gér det en-
kelt for anvindaren men det blir ocksé enklare f6r censorn
att tippa till halet.

Hir foljer en genomgang av nigra olika metoder och
knep f6r att runda internetfiltrering, som inte kriver instal-
lation av sirskild programvara.
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A. Offentligt tillgdngliga webbtjanster

Det finns ett antal offentligt tillgingliga webbtjinster som
syftar till att mojliggora rundning av internetfilter och/eller
att tillhandah3lla anonymitet. En del ir kommersiella, an-
dra ideella. Anvindaren gar in pé en sddan sajt, skriver dir
in vilken sajt han eller hon egentligen vill besgka, varpd den
sajten levereras. Det ir ofta mycket enkelt, vilket 4r den
frimsta fordelen. En annan férdel ir att tjinsterna kan an-
vindas dven frin internetcaféer och andra offentliga platser,
eftersom ingen programvara behover installeras.

Det finns dock flera nackdelar. Den mest uppenbara ir
att dessa tjanster normalt dr kiinda av den som bygger upp
filtreringen, varfor de ofta 4r spirrade. Hur det ska bli med
den saken om filtrering byggs i Sverige eller pA EU-nivd
dterstdr att se. Namnas kan att savitt kint dr det idag moj-
ligt att runda den svenska filtreringen av barnpornografi
med den hir typen av webbtjinster. Virt att veta dr ocksd
att inte alla webbtjinster for filterrundning erbjuder kryp-
terad kommunikation.

Nagra webbtjanster for rundning av filtrering

www.anonymizer.com www.stupidcensorship.com
WWW.anonymouse.ws www.torproject.org
www.guardster.com www.the-cloak.com
www.proxify.com www.unipeak.com
www.proxyweb.net www.webwarper.net

www.psiphon.ca
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Med den mest avancerade metoden f6r internetfiltrering,
som innebir analys av all information pa jakt efter vissa
nyckelord (alltsd inte bara analys av URL:en), kan forstés
forsok att nd forbjudna sajter via en sddan hir tjinst upp-
tickas av filtret (om kommunikationen inte dr krypterad).
Som nimts verkar dock sadan filtrering inte forekomma pi
nationell niv idag.

B. Cachade sidor

Minga sokmotorer ger tillging till sd kallade cachade ver-
sioner av sajter. Genom att klicka pé en link till en sddan
himtas sajten frin sokmotorn istillet frin surfarens dator.
For surfarens internetleverantdr ser det ut som om han eller
hon bara bessker sskmotorn, vilket lurar en del internetfilter.
Knepet forutsitter att sckmotorn 4r baserad utanfor det geo-
grafiska omride som omfattas av filtreringen. Bland annat
har Google den hir typen av cachade sajter.

C. Oversattningstjdnster

Det finns minga 6versittningstjinster pd internet, exem-
pelvis tillhandahéllna av sskmotorer. Genom att lisa en
webbsajt via en dversittningstjinst utanfor den filtrerade
regionen gar det att lura vissa filter pd samma sitt som med
cachade sidor. Ett exempel pd dversittningstjinst ir Babel

Fish (http://babelfish.yahoo.com).

D. Webbacceleratorer

En webbaccelerator cachar (mellanlagrar) sidor pd nitet,
vilket gor att hela sidorna inte behéver laddas ned varje ging.
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Detta gor att internetuppkopplingen verkar snabbare. Ef-
tersom sidorna himtas frin acceleratorn istillet f6r frin den
blockerade sajten ger det mojlighet att gi runt vissa filter.

E. RSS-lasare

Genom att lisa sajter via en sammanstillare av ett s kallat
RSS-fléde, en RSS-lisare, kan man ocksd himta en webbsajt
via en mellanhand. Se exempelvis www.bloglines.com.

F. Alternativa domannamn

Ibland har en populir webbplats flera domannamn av vilka
inte alla star pd svarta listan. Den som exempelvis inte kan
nd http://news.bbc.co.uk fér att vederbérande bor i en dik-
tatur som inte uppskattar BBC:s nyheter kan ibland fak-
tiskt nd samma sajt via adressen http://newsrss.bbc.co.uk.

Spelar det nigon roll om filtrering infors?

Mot bakgrund av den ganska omfattande listan ovan pi
mojligheter att runda internetfiltrering kan den kritiskt tin-
kande kanske stilla sig frigan: Varfér ska man bry sig om
att motarbeta inférande av internetfiltrering om det nu ir
sd enkelt att gd runt den? Frigan ir berittigad, och svaret
bestar av tre delar.

For det forsta: Det dr inte alltid sd enkelt att ga runt ett
filter.

Fér det andra: Med tiden kanske myndigheterna borjar ligga

ned moda pa att tippa till luckorna, en efter en, si det blir
allt svérare att gd forbi filtret. Exempelvis skulle ju de olika
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webbtjinsterna for rundning av filtrering kunna blockeras,
om de nu inte 4r blockerade frin borjan. Ett annat sitt pd
vilket rundning skulle kunna férsviras med tiden vore att
gd fran ate lata fileret granska URL:er pa jake efter nyckel-
ord till att granska all information i respektive sajt. Detta
m4 vara svart att genomféra idag pd grund av de stora kra-
ven pa bearbetningskapacitet men det kanske mojliggors
imorgon nir hdrdvaran blivit dnnu kraftfullare.

For det tredje: Vi kan fi en situation dir de kunniga visser-
ligen kan ta sig runt internetfiltreringen och nd hela
informationsutbudet, men dir de flesta av oss fir halla till-
godo med det begrinsade utbudet. Detta skulle skapa en ny
kunskapsbaserad klassklyfta, en ny variant av den sa kallade
“digital divide”.

Dirfor ska vi trots dagens rundningsméjligheter siga nej
till inforande av statlig internetfiltrering!
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9. Vad behover goras?

Risken dr stor att utvecklingen gir mot ett successivt stry-
pande av det fria informationsflédet pd internet. For att
hindra det krivs olika dtgirder pa olika plan. Hir féljer en
shortlist pd vad som kan vara limpligt att bérja med i f6r-
svaret av den digitala yttrande- och informationsfriheten:

* Regeringen, liksom ledningen for partierna i opposition,
bor uttala sig principiellt for att internetfiltrering 4r en
olimplig vig att gd. P4 samma sitt behdvs princip-
uttalanden till st6d for att internetforetag och teleopera-
torer dven fortsittningsvis ska arbeta enligt principen
"mere conduit” (alltsd som ett slags postverk som inte
befattar sig med innehillet i den information de for-
medlar)

* Regeringen bér inom EU tydliggéra sitt principiella mot-
stand mot internetfiltrering, och verka for att E-
handelsdirektivets férbud f6r medlemsstater att beor-
dra filtrering inte bara bibehélls utan forstirks.

* Regeringen bor i varje konkret EU-drende (exempelvis
nidr det giller Telekompaketets olika delar) noga syna de
foreslagna skrivningarna si att inte formuleringar som
banar vig for internetfiltrering blir beslutade utan de-
batt.

* Regeringen bér ta initiativ till en modernisering av svensk
yttrandefrihetslagstiftning. Det roriga komplexet av la-
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gar bor ersittas med en enda lag som helst ir teknik-
neutral och som uttryckligen férbjuder statligt beordrad
blockering av information pa internet. I den nya lagen
bor ocksd informationsfrihetens skydd stirkas (alltsa
ritten att ta emot information).

Regeringen bor ocksa lita utreda hur medborgarna i lag,
kanske grundlag, kan garanteras ritt att anvinda sig av
krypterande och anonymiserande teknologier. Sidana
dr i vissa fall viktiga som stod for att yttrandefriheten pd
nitet ska fungera i realiteten.

En konsekvens av allt detta blir naturligtvis att reger-
ingen siger nej till forslaget i spelutredningens betin-
kande om att inféra filtrering av utlindska spelforetags
sajter
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Litteratur och internettips

De rapporter som anges som gratis pa nitet kan enkelt hit-
tas genom en googling pa titeln.
* Access Denied, Open Net Initiative (rapport gratis pa
nitet)
* Internet content filtering — a report to DCITA, fem f6r-
fattare (gratis rapport pa nitet)
* Everyone’s guide to by-passing internet censorship, The
Citizen Lab (gratis nitguide)
* Handbook for bloggers and cyber-dissidents
* Technical ways to get around censorship, Reporters
without borders (gratis nitguide)
* How To Bypass Internet Censorship And Filters, Robin
Good (gratis nitguide)
* Yttrandefrihetsritt, Hikan Stromberg & Hans-Gunnar
Axberger (traditionell bok)

http://en.wikipedia.org/wiki/Internet_Filtering
http://en.wikipedia.org/wiki/Internet_censorship
http://www.iptegrity.com (Monica Horten)
http://eur-lex.europa.euLexUriServLexUriServ.do?uri=0O]J:
1:2000:178:0001:0016:SV:PDF (E-handelsdirektivet)
http://opennet.net/ (ONI)
http://www.sip-bench.eu
http://www.efa.org.au/censorship/mandatory-isp-blocking/
http://www.nocleanfeed.com
http://www.chinachannel.hk
http://www.regeringen.se/sb/d/11218/a/117598
(spelutredningen)
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I tysthet sveper ett nytt hot mot de grundliggande
medborgerliga rittigheterna 6ver virlden — internetfil-
trering. Det dr en forskonande omskrivning fér gamla
tiders censur. Med tekniska system spirrar myndighe-
terna internetsajter som har icke 6nskad information.
Internetcensur ma vara en sjilvklarhet i diktaturer,
men ir skrimmande nog pa frammarsch dven i vistliga
demokratier.

Denna skrift gar igenom liget pd omriadet inom EU
och ett antal demokratier samt beskriver fragan ur ett
ideologiskt, minniskorittsligt, juridiskt och tekniskt
perspektiv. Den tillhandahaller ocksa ett antal argu-
ment for en bibehallen yttrande- och informationsfrihet
pd internet.

Film. Som komplement till denna skrift har vi gjort

en videofilm om internetfiltrering, dir ett antal intres-
santa personer intervjuas om deras syn pa foreteelsen.
Du finner filmen, som liksom denna rapport bir titeln
”Storebror tar fram munkavlen”, pa var YouTube-kanal
(www.youtube.com/dennyavalfarden). Klicka girna pa
“titta i hog kvalitet”.
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