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1. Vad ar det for fel med
overvakning?

Ingen ifrigasitter nog att vi befinner oss i en utveckling dir
overvakningen av medborgarna kraftigt okar, diremot ir
det méinga som frigar sig vad det ir for fel med det. Fragan
stills bdde inom det politiska etablissemanget och, mirkligt
nog, bland medborgarna. Dirfor vill jag inleda denna skrift
med att penetrera frigestillningen och ge min version av
svaret.

For det forsta: Overvakning ir absolut inte nigot som
generellt sett 4r av ondo. Det behovs en viss dvervakning i
ett samhille, for att hilla kriminellt beteende i schack och
for att ge minniskor en kinsla av trygghet (det fortjinar att
nimnas att verklig trygghet inte dr samma sak som upplevd
trygghet - bida behovs).

Varje samhille viljer var det ska ligga sig pd en skala
nigonstans mellan noll 6vervakning (=anarki) och total
overvakning (=1984-sambhiillet). Se bilden nedan. Bida dessa
extrempunketer ir lika obehagliga, om 4n p3 olika sitt. Foljd-
riktigt har de demokratiska linderna traditionellt placerat

sdg nigonstans Anarki 1984

1 mitten pa

den skalan, # o\ Q
och dir hor vi ﬁ t?"’
hemma.

8 Integritetens lilla roda



Overvakning blir diremot ett problem om den ir alltfor
omfattande eller av fel karaktir. Det idr en friga om balans.
Fér lite 6vervakning ger problem i form av kriminalitet och
otrygghet, f6r mycket 6vervakning ger problem i form av ...
ja vadd? Vad gor det om vi ir rejilt 6vervakade? Den som
har rent mjol i pasen har vil inget att d6lja?

Jo, det har vederbérande, och den saken vill jag nu ut-
veckla. Det finns flera skil till att f3 ha sitt privatliv ifred,
och diirmed flera problem med en 6vervakning som gér for
langt. Hir foljer, som jag ser det, den personliga integritet-
ens olika forsvarslinjer:

1. Vi har ratt till ett privatliv — punkt

Den f6rsta forsvarslinjen tar avstamp i vira minskliga rit-
tigheter. Det ir faktiske ndgot speciellt med att vara min-
niska, jimfort med att vara djur. Privatlivets skydd har et

egenviirde. Eftersom den virderingen ir allmint accepterad
har den skrivits in i ytterst grundliggande konventioner
som FN:s deklaration om minskliga rittigheter och
Europakonventionen (se faktarutorna nedan).

FN:s deklaration om de manskliga rattigheterna,
artikel 12

(Universal declaration of human rights)

Ingen far utsattas for godtyckligt ingripande i fraga om
privatliv, familj, hem eller korrespondens och inte hel-
ler for angrepp pa sin heder eller sitt anseende. Var och
en har ratt till lagens skydd mot sadana ingripanden
och angrepp.




Europakonventionen, artikel 8

1. Var och en har ratt till skydd for sitt privat- och famil-
jeliv, sitt hem och sin korrespondens.

2. Offentlig myndighet ma icke stéra atnjutandet av
denna rattighet med undantag for vad som dr stadgat i
lag och i ett demokratiskt samhalle ar nédvandigt med
hansyn till landets yttre sdkerhet, den allmdnna saker-
heten, landets ekonomiska valstand, forebyggande av
oordning eller brott, skyddandet av hdlsa eller moral eller
av andra personers fri- och rattigheter.

Grundprincipen enligt minniskorittskonventionerna ir
alltsd mycket tydlig: Vi har ritt att ha privatlivet ifred utan
att motivera det, som en minsklig rittighet pd samma nivd
som ritten till liv. Sedan kommer undantagen, som forstés
ger upphov till tolkningssvarigheter. I FN:s deklaration ir
det ordet "godtycklig" som utgor undantaget. Ingen far ut-
sittas for "godtyckligt” ingripande (ddremot icke godtyck-
liga ingripanden). I Europakonventionen finns som fram-
gér i faktarutan en lista pd undantag - skyddet f6r privat-
och familjeliv fir brytas igenom om det "4r nédvindigt med
hinsyn till landets yttre sikerhet, den allminna sikerheten,
landets ekonomiska vilstind, férebyggande av oordning el-
ler brott, skyddandet av hilsa eller moral eller av andra per-
soners fri- och rittigheter".

Det dr fullstindigt sjalvklart att integritetsskyddet maste
ha inskrinkningar och undantag. Integritet kan aldrig bli
total, vilket ingdr i det resonemang om balans som fordes
tidigare. Telefonavlyssning, exempelvis, utgor ett tvingsme-
del som nog ingen invinder mot om det anvinds vid miss-
tanke om ett grovt brott efter beslut i domstol.
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Men faktum ér indd att undantagen dr undantag, och
huvudprincipen ir att varje minniska har ritt att ha sitt pri-
vatliv ifred for det offentliga. Skilet till att detta har skrivits
in i de mest grundliggande dokumenten, pa samma nivd
som ritten till liv, 4r forstds att de flesta minniskor upplever
det som ett mycket visentligt virde att ha ett skyddat pri-
vatliv. Det 4r helt enkelt obehagligt att vara iakttagen. Detta
har inget med brottslig verksamhet eller andra suspekta ak-
tiviteter att géra. En minniska vill ha sina privata omstin-
digheter ifred, och det behover hon inte motivera.

Jag hivdar att en del av vér tids digitala 6vervaknings-
dtgirder méste anses strida mot FN:s deklaration om minsk-
liga rittigheter och Europakonventionen, eftersom det inte
finns tillrickligt med underlag for att dberopa undantagen
frin grundprincipen om skydd fér privatlivet. Dessa
deklarationers underférstddda krav pé proportionalitet, att
nddvindigheten av 6vervakning ska vara si uppenbar att
den viger tyngre 4n grundprincipen om skydd for privatli-
vet, dr inte uppfyllda nir det giller exempelvis trafikdatalag-
ringen (lagring av information om vilka vi ringer och mejlar,
med mera) och den foreslagna FRA-6vervakningen (gene-
rell mojlighet for Forsvarets Radioanstalt att avlyssna/lisa
kommunikation som passerar landets grinser, utan brotts-
misstanke).

Det dr anmirkningsvirt och allvarligt att ingen diskus-
sion férekommer om hur dessa tvd 6vervakningsdtgirder
star sig gentemot de ovan nimnda deklarationernas garan-
tier for privatlivets helgd. Det finns en uppenbar risk att
deklarationerna kommer att betraktas som historiska do-
kument utan relevans i dagens samhille (ungefir som nir
president Bush hivdade att Genevekonventionen inte ir
"relevant” lingre). Det vore oerhort allvarligt. Minnisko-
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rittsdeklarationerna ir oerhért vil genomtinkta, och de for-
svarar grundliggande virden som ir tidlésa och som alltid
kommer att vara utsatta for hot.

2. Information kan missbrukas eller hamna
i oratta hander
Nista férsvarslinje for den personliga integriteten ér betyd-

ligt mera konkret till sin karaktir. Alla databaser licker (mer
om detta lingre fram). Personlig information som genom
olika 6vervakningsatgirder samlas in och lagras av polisen
eller andra representanter f6r det offentliga kan bade miss-
brukas av personalen och licka ut och dirmed hamna i oritta
hinder. I bada fall kan det férorsaka individer stor skada.

Dirmed maste man konstatera att digital 6vervakning vis-

serligen ma gagna medborgarna genom att motarbeta brotts-

lighet, men samtidigt skapar den nya risker f6r medbor-
garna.

Hir brukar man métas av motargumentet att "den som
har rent mjol i pasen har inget att délja". Det ir storebrors
viktigaste argument. Men det héller inte, for den som har
rent mjol i pasen har indd ndgot att d6lja - oftast en hel del.
Och det ir naturligt och ritt! Mer om detta lingre fram i
denna skrift.

Det finns méinga sitt pa vilka en laglydig medborgare
kan lida skada av att elektroniska fotspar missbrukas eller
hamnar i oritta hinder. Nigra exempel:

* En person som via surfande eller elektronisk kommuni-
kation fir sin politiska &sikt r6jd kan drabbas av utstét-
ning fran sin sociala krets eller bli motarbetad pa arbets-
platsen.

* En person som fir sina hilsoproblem réjda kan uppleva
det som pinsamt, vilket ir illa nog. Detta kan resultera i
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negativa konsekvenser for det sociala livet. I virsta fall
kan det resultera i bromsad karriir, nekad livforsikring
eller avslag pa jobbansokningar.

* En person som fir sin geografiska uppehéllsort réjd kan
raka ut for samma sak som hinde en kvinna i Oslo: Hon
var forfoljd av sin fore detta make och forsokee halla sig
gomd. Han ringde biltullsforetaget och uppgav hennes
bilnummer, och fick da reda p& var och nir hon brukade
passera med sin bil. Dirmed kunde han hitta henne, vil-
ket var det hon minst av allt ville.

I Sverige (liksom i alla linder) dyker det kontinuerligt upp
nya fall diir sekretessbelagd information har lickes eller miss-
brukats av personalen. Personal pd Forsikringskassan i Go-
teborg anvinde sekretessbelagda personuppgifter for att
himnas pa sina privata fiender, och poliser har flera ginger
avslojats med att silja information frin sekretessbelagda
polisregister eller limna ut sddan till den undre virlden. Se
fler exempel bland bilderna. Man kan férmoda att morker-
talet r stort.

Inneh 3"1 pohsreglsler saldes

Poltsma

g, tjianstefe|

Polis delade g hmn?w
uppgn[l(“ till krj
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Skyddade uppugifter lacks ut av teleoperatdrer

MaLMO. Post— och telestyrelsen (PTS) har trittnat pa teleoperatérer som limnar ut
skyddade uppgifter. Varje manad lamnas uppgifter om personer som har skyddad
identitet ut till upplysningfiretag som hitta.se och eniro.se.
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40 miljoner kontokort hackade

Ay Gustav Svensson
Senast uppdaterad 18 juni 2005 21:02

Vad som kan vara historiens storsta datastold har avglﬁjoats,
rapporterar New York Times. Kontokortsfiler har tomts pa

Myndigheter avslojar
skyddade identiteter

Forsdkringskassan och soclalifansten sviker ofta kvnno
ach barn som lever med skyddad identitet, genom aft lamma

Sekretessuppgifter
hamnade pa natet

Kansliga uppgifter | ett faderskapsmal hos socialndmnden
I Norsji hamnade p3 internet.

Detta var bara nigra exempel pa hur det kan ga snett,
variationsrikedomen ir forstds odndlig. Det dr viktigt att
komma ihdg att dven de mest triviala elektroniska fotspar
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kan vara birare av information som i fel hinder ir ytterst
skadlig f6r en minniska. Detta ir forstds inget skal till att
helt avsta frén att uppritthélla offentliga register eller ge-
nomfora viss dvervakning, men det visar att medaljen har

en tydlig baksida.

3. Anpasslighet minskar livskvaliteten och urholkar
demokratin
Aven om kinslig information frin exempelvis elektronisk

kommunikation, inkép eller resor inte skulle licka eller
missbrukas utgér 4nda ridslan for att sd skulle kunna ske
ett visentligt problem. Risken 4r uppenbar att den alltmer
omfattande digitala 6vervakningen gér att minniskor drar
sig for att besoka vissa sajter, soka pé vissa sokord, mejla
vissa personer eller kdpa vissa foremal. En sidan sjilvcen-
sur, som jag vill pastd redan i viss utstrickning har bérjat
gora sig gillande i Sverige, dr pa tvd sitt av ondo. For det
forsta minskar den livskvaliteten, eftersom minniskor kin-
ner sig hindrade att géra det de egentligen skulle vilja gora.
Fér det andra urholkar den demokratin.

Lit mig utveckla det senare. Demokratins livsnerv idr
information. Medborgarna kan inte fatta beslut i den de-
mobkratiska processen utan att skaffa sig underlag. Detta
beslutsunderlag méste inkludera allt som behévs for att ge
de fullstindiga referensramarna, inte bara tillrittalagd in-
formation. Ett konkret exempel: For att ta stillning i ett
riksdagsval kanske en medborgare vill inhdmta information
dven om odemokratiska eller hatiska rorelser, for att sjilv
bedéma deras argument och ta stillning till i vilken méin de
utgor ett hot mot samhillet. Om medborgaren da inte va-
gar besoka dessa rorelsers sajter, av ridsla for att hamna pi
en svart lista, s har vi ett demokratiskt problem. Observera
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att det problemet foreligger oavsett om den svarta listan
verkligen existerar eller inte. Rddslan att bli svartlistad skulle
till och med kunna hjilpa fram odemokratiska rorelser, ge-
nom att medborgare borjar misstinka att dessa har ndgot
viktigt att siga som det politiska etablissemanget av egenin-
tresse vill sopa under mattan.

4. Kritisk journalistik férsvaras
Till det demokratiska problemet hor ocksa att journalisters

rorelsefrihet inskrinks av digital 6vervakning. Ju mer digi-
tal dvervakning vi har desto mer riskabelt blir det for tip-
sare att kontakta media, och desto svarare blir det for jour-
nalister att dgna sig at grivande journalistik. Detta kan pd
sikt visentligt forsimra den tredje statsmaktens viktiga roll
som granskare av makten och avslojare av missférhéllan-
den.

Det finns ett antal uppmirksammade exempel frin se-
nare tid dir olika former av digitalt snokande och anvind-
ning av elektroniska fotspdr har anvints som vapen mot
obekvima journalister, av bdde statsmakten och det privata
niringslivet. Exempelvis gjorde polisen i Belgien nyligen ett
mycket uppmirksammat tillslag mot en Bryssel-baserad re-
porter pa den tyska tidskriften Stern som utredde korrup-
tion inom EU. Polisen tog med sig dator och annan utrust-
ning som enligt reportern helt réjer alla hans killor. Jag har
sjilv fort samtal med en framstiende grivande journalist i
Sverige som berittat om hur kringligt hans arbete numera
blivit pd grund av alla dtgirder han maste vidta for att skydda
killor frin att réjas av elektroniska fotspr.

5. Ar morgondagens stat lika snall som dagens?
En del debattorer som forsvarar den personliga integriteten

tar avstamp i risken for att en framtida mera auktoritir re-
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gim i Sverige skulle kunna missbruka olika 6vervaknings-
system. Detta argument forfiktas ofta av personer med per-
sonlig erfarenhet av auktoritira politiska system, exempel-
vis sddana som vixt upp bakom jirnrin medan Sovjetunio-
nen fortfarande fanns. "Tink om Hitler hade haft tillgéng
till den digitala virldens hela 6vervakningspotential, dd hade
han kunnat hitta varenda jude och politisk motstdndare pa
nagra dagar", siger dessa personer. Det ir sant och tink-
virt. Aven om det idag kinns som en avligsen tanke att
Sverige skulle kunna bli en diktatur sa vet vi ingenting om
framtiden. Och det ir sant att ett firdigbyggt digitalt kon-
trollsystem &ver en natt skulle kunna férvandlas frin
brottsbekimpande till fértryckande, om makten byter ka-
raktir.

6. Varning for andamalsglidning
Ovanstiende risk, en eventuell framtida auktoritir stat, ut-

gor ett specialfall av de risker som féljer med dndamals-
glidning. Sidan innebir att insamlad information, eller
uppbyggda 6vervakningssystem, med tiden bérjar anvin-
das for andra syften in de som gillde frin borjan. Andamals-
glidning 4r s3 vanlig att den maste betecknas som mera re-
gel in undantag. Vi kan dirfor rikna med att rika ut f6r en
indamalsglidning, och forskjutning mot skirpt vervakning,
oavsett vad som hinder. Ifall samhillsklimatet visentligt
skulle forsimras, exempelvis som ett resultat av fler spekta-
kulira terrorattentat, skulle indamalsglidningen kunna bli
mycket lingtgdende och resultera i att de Gvervakningssystem
som nu byggs upp bérjar anvindas pa sidana sitt som poli-
tikerna idag forsikrar aldrig kommer att ske.
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2. Databasers inneboende
problem

En del av de risker for medborgarna som digital évervak-
ning fér med sig beror pé vissa fundamentala problem som
karaktiriserar databaser och det sitt pa vilka dessa anvinds.
Problemen med databaser ir:

1. Alla databaser lacker
Att pastd nigot annat ir att luras. Aven de databaser som
borde vara allra mest skyddade, exempelvis kontokorts-

foretagens, bankernas och polisens databaser, har i verklig-
heten visat sig licka en hel del. Digital information har vingar
- den har en vidunderlig f6rméga att sprida sig och hamna
didr det inte 4r meningen. Dababaser licker pa tre sitt:

- Den miinskliga faktorn. Det storsta killan till lickor ir ofta
den personal som ir satt att skota databaserna. Hur mycket
tekniska skydd man 4n bygger in méste det finnas minnis-
kor som kommer 4t informationen, och de karaktiriseras
forstas av alla minskliga svagheter. Personalen kan helt en-
kelt vara nyfiken och falla for frestelsen att tillfredsstilla sin
nyfikenhet genom databassokningar pd grannar,
arbetskamrater och vinner (eller ovinner). Personalen kan
ocksa vara girig och soka fram information som sedan siljs
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till obehériga, sdsom kommersiella
intressen, privatdetektiver eller den
undre virlden. Dessutom kan
personalen genom slarv av miss- % A
tag limna kinslig information 5

oppen for obehoriga.

KoM
= UTDRAG .

- Externa intrang. 1 den fy- |~
) i . . TG Aog e o niortmrme ey
siska virlden finns det inga lds som T r——

stdr emot alla inbrottsférsok, det handlar

bara om hur svért och tidskridvande det 4r att bryta sig

in. Likadant dr det i den digitala virlden, fast egentligen
virre. P4 grund av den enorma komplexiteten i digitala sys-
tem hinder det titt som titt att en okind svaghet i ett data-
system uppticks av en utomstdende, och vips ir intringet
ett faktum. De som tringer in kan vara allt ifrin ungdom-
liga s3 kallade hackare till mycket malmedvetna och vil-
finansierade personer frin exempelvis den organiserade
brottsligheten, frimmande make eller miktiga kommersi-
ella intressen.

Kontokortsnummer stulna fran SJ

Tusentals tigpendlare | Milardalen har fitt sina
kontokortsnummer stulna. Hackare har kommit dver 7.000
kontokortsnummer frin 5):s datasystem. Det dr anvindare av
timkortsautomaterna som har drabbats.

- Buggar. Det har hint ett antal gdnger - plotsligt visar det
sig att den kinsliga informationen ligger vidéppen. Kanske
dr den till och med dtkomlig f6r vem som helst ver internet.
En bugg i systemet bir skulden. Buggen atgirdas snabbt,
de ansvariga ber om ursikt och lovar att det aldrig kommer
att hiinda igen. Men varfér skulle det inte gora det?
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2. Blind tilltro till felaktig information
Vi har nog alla hért argumentet att "det stér i datan". Det

finns en stark tendens hos minniskor att utgd frén att det
som dyker upp pa en dators bildskirm per definition 4r en
korrekt beskrivning av verkligheten. Problemet ir bara att
bristande registerkvalitet - stora mingder felaktigheter - 4r
ett problem som mer eller mindre alla databaser lider av.
Detta kan f3 stora konsekvenser for de mianniskor som drab-
bas av felaktiga registeruppgifter, sirskilt i kombination med
informationens klibbighet (se nista punke).

"""" "V'I-"\l _; ‘f'ﬁ

Grava fel ire
glstret
over narmgsforbud

Ett uppmirksammat fall dir 1ag registerkvalitet kan ha fétt
mycket stora konsekvenser finns att himta i USA, dir minga
anser att felaktigheter i ett register 6ver brottslingar i Flo-
rida via flera tungan-pa-vigen-situationer ledde till atc Al
Gore forlorade presidentvalet till forman for George Bush.
Till saken hor att en sd kallad "felon" (ungefir "grov brotts-
ling") inte har réstritt i USA, medan mindre grova brotts-
lingar far rosta. I det aktuella registret betecknades ett stort
antal lindriga brottslingar felaktigt som "felons" varfor de-
ras roster (huvudsakligen pd Al Gore) inte riknades.

3. Information dr klibbig
Det har visat sig att det ofta dr svart att bli av med informa-

tion som en ging ir insamlad. Den klibbar fast. Det kan
finnas flera skil till att man vill ta bort information — den
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kanske har visat sig vara felaktig eller det kan vara dags att
gallra bort den for att regelverket foreskriver borttagning
efter en viss tid. Men d4 visar det sig att informationen har
spritt sig, och blir kvar pd de andra stillena. Dirifran fort-
sitter den att sprida sig vidare - trots att den teoretiskt sett
dr raderad. Spridning kan exempelvis ske genom att backup
tas i olika led, genom samarbete och samkérning med ex-
empelvis andra foretag, myndigheter eller linder, och ge-
nom forsiljning av innehall i databasen.

4. Information feltolkas

Det idr ett vanligt problem att korrekt information i en da-
tabas overtolkas eller feltolkas pd annat sitt, vilket kan leda
till stora konsekvenser for individer. Problemet kan bli sir-
skilt patagligt nir information vandrar frin en databas till

en annan. Lat oss konstruera ett exempel — se faktarutan pd
nista sida.
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Hur en trist dag blev livslang depression

En sajt for socialt ndtverkande har en programvara som
automatldser allt som medlemmarna skriver om sig
sjdlva for att kunna sdlja personligt anpassad reklam.
Nar en medlem skriver “idag kdnner jag mig lite dep-
pad” kanner programvaran igen ordet "deppad” och vi-
sar en annons for antidepressiva ldkemedel. Sa langt ar
ingen skada skedd. Men sedan far sajten knackig eko-
nomi och behdver pressa fram pengar till varje pris, och
kommer pa idén att sdlja listan pa alla medlemmar som
fatt den dar annonsen visad for sig (liksom andra listor
for den delen). Ett [dkemedelsbolag koper listan och
anser sig ha fatt en databas med "depressiva personer”.
Sedan kommer databasen genom forsdljning eller
ldckage i hdanderna pa ett forsakringsbolag, som snabbt
upprattar en svart lista pa personer som inte ska bevil-
jas livforsakring eftersom sjdlvmordsbendgenheten ar
kraftigt forhojd for depressiva manniskor. | vdrsta fall
sprids denna lista genom samarbete forsakringsbolag
emellan, vilket leder till att den ddr personen som en
dag var "lite deppad” under resten av sitt liv far mycket
stora problem med allt som har med férsakringar att
gora. Att bli struken fran listan ar inte att tanka pa - for
det forsta vet personen férmodligen inte om den, for
det andra dr den kanske informell och star darmed i prak-
tiken utanfor lagstad-gade rattigheter till korrigering.

Ar exemplet i faktarutan hirddraget? Kanske en aning. Men
i grunden i4r det en beskrivning av en fullt tinkbar hindel-
seutveckling.
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En kvinna i Norsborg utgér ett svenskt exempel pa hur
databasinformation kan 6vertolkas. Hon fick avslag pé sin
ansdkan om bankldn eftersom hon hade en tre r gammal
obetald skuld om tvi (2) kronor, som hon inte ens visste
om. Registret sa bara "obetald skuld", varpd banken be-
démde henne som en kreditrisk.

5. Anonyma data kan ateridentifieras
Ibland f6rsvaras lagring av personliga data med argumentet

"vi av-identifierar uppgifterna och sparar dem anonymt f6r
statistik och forskning". D4 ir det dags att dra 6ronen it
sig, eftersom det ganska ofta 4r majligt att aterskapa identi-
teter genom att kombinera olika karakteristika f6r anonyma
personer. For att ta ett enkelt exempel, det kanske bara finns
en enda person i Sverige som ir av manligt kén, brunégd,
fodd 1949, 181 cm lang, ogift, bor i postnummeromrade
113 40 och har varit signalist i det militira - och vips ir den
anonyma personen identifierad.

Enligt Latanya Sweeney, professor pa Carnegie Mellon
University i USA, kan 87 procent av den amerikanska be-
folkningen identifieras enbart med tillgéng till tre uppgif-
ter: fodelsedatum, kon och postnummer. Hon menar att
detta exempelvis gor det mojligt for sajter som frigar om
vissa personliga data utan att friga om namn att kombinera
denna information med offentliga databaser och genom
uteslutningsmetoden omvandla sitt anonyma register till ett
namnsatt register.

6. Moores lag gér det omdjliga mojligt
Hardvaran i datorer utvecklas mycket snabbt. Det gor att

analyser som bygger pd enorma mingder data eller oerhért
komplicerade berikningsalgoritmer, och som dirfor betrak-
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tas som omdjliga att genomfora, kan visa sig mojliga i fram-
tiden. Den beromda "Moores lag" siger att beriknings-
kapaciteten hos en mikroprocessor férdubblas ungefir var
18:e ménad. Om lagen fortsitter att gilla kan man rent
matematiskt férutspd att datorer om 20 ar ir cirka 8.000
ganger snabbare in idag. Framtidens mycket kraftfullare
hardvara kan komma att sitta tinderna i gamla databaser
och dirigenom finna nya samband och hota den personliga
integriteten pé oforutsigbara sitt.

Det dr intressant att notera att precis den sortens utveck-
ling redan har blivit verklighet inom DNA-omradet. Med
dagens avancerade DNA-teknik kan polisen i en del fall 16sa
mord och andra allvarliga brott som ligger flera decennier
tillbaka i tiden. Underlaget har funnits dir hela tiden (i detta
fall i form av biologiska prover), men forst nyligen har tek-
niken utvecklats tillrickligt langt for att man ska fi fram
den efterstrivade informationen. (Detta ir i och for sig ut-
mirke i just detta fall, men belyser det fenomen som i andra
sammanhang kan vara av ondo).

Ett annat exempel pa hur tekniken faktiskt har gjort det
omdjliga mojligt kan himtas frén Tyskland, dir forskare ir
i full fird med att aterstilla de hemliga dokument som den
osttyska hemliga polisen Stasi forstorde i panik nir
berlinmuren f6ll. Papperen strimlades i dokumentf6rsto-
rare. Nu har forskare scannat in strimlor frin tusentals plast-
sickar och satt en programvara pé att para ihop strimlorna
genom att analysera sddant som pappersstruktur, typsnitt
och textens storlek och svirta.
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3. Vilken 6vervakning ar mest
integritetskanslig?

Det ir stor skillnad mellan olika 6vervakningsformer nir
det giller graden av skadlighet for den personliga
integriteten. I media har man linge haft en viss tendens att
fokusera pa dvervakningskameror pa offentliga platser. Det
ir kanske begripligt mot bakgrund av att kameror ir s pa-
tagliga och ldtta att forstd sig pa. Tyvirr slar det fel, efter-
som overvakningskameror i dagens utférande inte utgdr
nagot storre hot mot den personliga integriteten. Kort for-
mulerat 4r det databaser som ir farliga. Men It oss tringa
lite djupare in i problematiken.

For att bedéma vilket hot en viss dvervakningsform ut-
gor for integriteten finns det tva viktiga frigor att stilla.
Dessa ir: Ar 6vervakningen manuell eller automatisk? Ar
overvakningen identifierande till sin karakedr? Lat oss dis-
kutera dessa frigor en i taget.

1. Ar 6vervakningen manuell eller automatisk?
Med manuell 6vervakning menas sidan som madste hante-

ras av minniskor, medan automatisk 6vervakning kan fortgd
utan minsklig inblandning. Exempel pd manuell 6vervak-
ning ar:
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* Dagens svenska évervakningskameror - det r ju min-
niskor som tittar pé bilderna

* Dagens svenska fartkameror - det dr minniskor som
gar igenom bilderna och ldser av registreringsnummer

* Polisbilar pa vigarna, fotpatrullerande poliser pa gator
och torg

* Telefonavlyssning

* Buggning (rumsavlyssning)

All 6vervakning som innehéller en manuell komponent
kinnetecknas av att den 4r mycket personalintensiv, vilket
sitter en naturlig broms pé tillimpningen. Att 6vervaka
mycket kostar mycket. Man kan ju leka med tanken pd om
vi skulle infora avlyssning av samtliga telefonsamtal som
rings i Sverige och lisning av all post som skickas. Det skulle
gd dt s3 minga poliser att det formodligen inte skulle ricka
till ens om hela befolkningen blev poliser.

Sé snart en 6vervakningsform blir automatisk, diremot,
dr situationen en helt annan. Majligheterna att, om sé dns-
kas, skala upp 6vervakningen blir vildigt mycket storre. I
princip blir det med automatiska system mojligt att infora
allomfattande 6vervakning av alla medborgare. Faktum ir
att detta redan héller pa att ske. Ndgra exempel:

* Den av EU och Thomas Bodstréom initierade trafik-
datalagringen innebir ju att kontaktuppgifter och geo-
grafisk uppehallsort f6r samtliga medborgare i hela EU
ska lagras.

* Den féreslagna FRA-6vervakningen gér ut pd att all tra-
fik som passerar landets grinser ska granskas med hjilp
av de hemliga filtren.
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* Den automatiska registreringsnummeravlisningen i
Stockholms biltullar innebir generell 6vervakning av alla
passerande fordon.

Slutsats: Om man viljer att se de stora penseldragen sé ir all
overvakning som innehéller en manuell komponent att be-
trakta som ett méttligt eller litet hot nir det giller risken for
ett storebror-ser-dig-samhiille. Detta hindrar naturligtvis inte
att manuell 6vervakning kan vara mycket pdtringande for
dem som drabbas. Men dessa kan inte bli sirskilt manga.

2. Ar 6vervakningen identifierande till sin karaktar?
Den andra stora frigan att stilla f6r att bedéma en viss

overvakningsform 4r om den ir identifierande till sin ka-
raktir. Om &vervakaren ser att nigon ignar sig it en viss
aktivitet, utan att veta vem det ir, sd ir integritets-
krinkningen av naturliga skil mycket liten. Kanske noll.
Om identifiering 4ger rum, diremot, kan 6vervakningen
vara synnerligen kinslig.

Hir foljer nigra exempel pa icke identifierande Gvervak-

ning:

* Traditionella 6vervakningskameror pa gator och torg. Hir
kan man visserligen invinda att det gir att kinna igen
minniskor. Men i praktiken torde s gott som alla som
passerar vara obekanta f6r observatéren i 6vervaknings-
centralen, om det inte rér sig om ett mycket litet sam-
hille. Overvakaren ser inte mer in "dir kommer en ildre
man i gron jacka" eller "dir kommer en tondrsflicka i vit

T-shirt".
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* Jag anser ocksd att buggning huvudsakligen kan klassifi-
ceras som en icke identifierande 6vervakning. Den lyss-
nande polisen hor ju réster i rummet utan att veta vilka
personerna ir. Undantag finns forstds: Om den tjinst-
gorande polisen kinner igen en rost sedan tidigare eller
har fite hjilp av annan spaning (sdsom hemlig kamera-
overvakning eller manuell spaning utanfor byggnaden)
sd kan identifiering ske. Men huvudprincipen ir anda
att rosterna saknar identitet for avlyssnaren.

Nu ir det dags att sitta samman de tva frigestillningarna
till en matris. De mest kiinsliga 6vervakningsformerna ir de
som ir bide automatiska och identifierande till sin karak-
tir. De minst kinsliga dr de som 4r manuella och icke-iden-
tifierande. Se figuren nedan.

Manuellt Automatiskt
—Manuell legitima- |— Data om elektronisk
tionskontroll kommuniktion
Identi- | (pass, korkort...) —Automatldsning av

fierade | —Traditionella polis- epost, sms, fax
kontroller i trafiken, | — Automatisk nummer-
trad. fartkameror skyltslasning i trafiken
—OQvervakningskameror
med ansiktsigenkdnning

Ej identi- | —Traditionella &ver- | —Overvakningskameror
fierade | vakningskameror med tolkning av bete-
ende, kroppssprak etc

Detta innebir att bland de 6vervakningsformer som vi ska
se upp mest for finns dessa:
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* ‘Trafikdatalagringen (lagra vem vi ringer, mejlar, geogra-
fiskt lige, med mera)

* Den foreslagna FRA-6vervakningen

* Automatisk nummerpldtsinlisning i trafiken

* Lagring av resor med kollektivtrafiken (om trafikanten
limnar ut sitt namn)

* Lagring av information om inkdp

¢ Opvervakning av kommunikationen p3 internet

Till de minst integritskinsliga 6vervakningsformerna hér,
enligt denna modell, 6vervakningskameror av traditionellt
snitt. Liksom buggning.

Naturligtvis dr jag medveten om att manga betraktar
buggning som héjden av integritetskrinkning, och det ir
den ocksé - pa ett sitt. Den som drabbas av buggning, och
pa négot sitt dessutom blir identifierad, rakar naturligtvis
ut for ett synnerligen lingtgiende integritetsintrdng. Men
de kommer att vara mycket fi. Jag har valt att som grund
for min analys summera den totala integritetskrinkningen
i samhillet, och med den modellen utgsr buggning inte
nagot stort problem. Modellen kan naturligtvis ifrigasit-
tas, och andra modeller skulle kunna utformas, men f6r mig
kinns denna modell som en limplig startpunke f6r diskus-
sionen.

Fér att ta resonemanget ytterligare ett steg framdt kan
man konstatera att dvervakningskameror och buggning
hamnar i den minst integritetskinsliga rutan bara under for-
utsittning att dagens teknologi anvinds. S& kommer inte att
ske sirskilt linge till:
¢ Opvervakningskameror befinner sig i mycket snabb ut-

veckling, och utomlands férekommer det redan sddana

med inbyggd automatisk ansiktsigenkinning. Nir
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overvakningskameror tar det teknikspranget forflyttar de
sig ocksa frin den minst till den mest integritetskinsliga
rutan i matrisen, eftersom de i ett slag blir bide automa-
tiska och identifierande. Det blir ju i princip méjligt att
skapa ett system som utan minsklig inblandning fyller
pa en databas med samtliga medborgares rorelser pd ga-
tor och torg.

* Motsvarande utveckling finns avseende telefonavlyssning,
men har inte alls kommit lika langt. I USA finns ett forsk-
ningsprojekt dir man forsoker utveckla automatiska dron.
En programvara ska lyssna pd telefonsamtal, Gversitta
dessa till engelska, tolka betydelsen i konversationen, leta
efter nyckelord, sammanfatta samtalets innebord och le-
verera denna i textform till minskliga 6vervakare. Om
detta mjukvarumonster blir verklighet s& hamnar tele-
fonavlyssning med rige i den mest integritetskinsliga
rutan i matrisen (i princip méjliggors ju évervakning och
analys av alla minniskors samtliga telefonsamtal).

Tvangsmedel kontra fisketurer
Nir vi talar om olika slags 6vervakning passar det att un-

derstryka den fundamentala skillnaden mellan évervakning
av misstinkta och generell, forebyggande 6vervakning. Fa,
om ens nigon, har invindningar mot férekomsten av poli-
sidr telefonavlyssning och andra si kallade tvingsmedel som
sitts in efter domstolsbeslut mot en viss person som miss-
tinks for ett visst brott (som ir grovt). Det gir emellertid
en riging mellan denna berittigade 6vervakning och den
nya forebyggande 6vervakningen som riktar sig mot hela
befolkningen. I det senare fallet betraktas samtliga medbor-
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gare som presumtiva brottslingar, och det giller att vaska
fram om och nir brott begis.

Internationellt kallas sidan 6vervakning for “fishing
expeditions” — fisketurer. Kasta ut nitet s fir vi se om det
fastnar ndgot! De mest lingtgdende polisfundamentaliste-
rna foresprakar vad de kallar "automated law enforcenemt”
—automatiskt uppritthdllande av lagen eller automatisk po-
lis. Dirvid asyftas statliga programvaror som stindigt gar
igenom alla medborgares detaljerade elektroniska fotspar pa
en evig jakt efter tecken pd brott.

De olika storebréderna
Denna skrift dgnas huvudsakligen &t ”storebror” i sin klas-

siska tappning, alltsd 6vervakning frn statsmakternas sida

riktad mot medborgarna. Det bor dock understrykas att

det dven finns andra typer av “storebroder” som kan vara

vil s farliga for den personliga integriteten. Alla storebroder

dr ungefir lika nyfikna, men har olika drivkrafter. De fyra

huvudslagen ir:

*  Statsmakten. Detta har redan kommenterats och utgér
huvudfokus for denna skrift.

* Firetag. Dessa riktar sin nyfikenhet dt tva hall: De vill
samla in information om sina kunder, i syfte att kunna
oka sin forsiljning. De vill ocksa ha kontroll pé sina an-
stillda i syfte att skydda affirshemligheter och uppritt-
halla produktiviteten. Aven eventuellt blivande anstillda
utsitts for foretags nyfikenhet — jag tinker da pa digitala
kontroller av kandidater i samband med rekrytering.

*  Privatpersoner. Fruar snokar pa sina makar (och tvirtom)
i syfte att undersoka om otrohet féreligger. Grannar sno-
kar pd grannar av ren nyfikenhet, minniskor snokar pa
arbetskamrater. Och si vidare. Ett annat skil till privat-
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snokandet, utdver ren nyfikenhet, kan vara strivan efter
ekonomisk vinning (siljbar information, utpressning etc).
Friimmande maks. Nir stora ekonomiska och politiska
intressen star pd spel korsar 6vervakningen ofta de na-
tionella grinserna. Detsamma giller det s kallade kriget
mot terrorismen. Att IT-samhillet i grunden ir grins-
16st gor detta mojligt.
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4. Drivkrafter bakom
dvervakningsvagen

Vad beror det pd att vi dr inne i en utveckling dir samhillets
overvakning av medborgarna 6kar i ett tempo som ingen
kunde drémma om {6r bara tio &r sedan? Jag anser att dessa
fem faktorer samverkar:

1. Den digitala revolutionen
Digitaliseringen av var vardag gor att minniskor efterlim-

nar allt fler elektroniska fotspar, vilka enkelt liter sig anvin-
das for 6vervakningsindamal. Den digitala revolutionen
utgor dirfor en mojliggorare for dvervakningssamhillet. For
bara 10-15 ar sedan fanns inte tillndrmelsevis sd manga elek-
troniska fotspar som idag. Det var exempelvis inte linge
sedan som all information om vem som ringt vem var borta
i samma 6gonblick som luren lades pa. Nu gir vi mot en
situation dir nistan varje vardagshandling loggas elektro-
niskt och hamnar i en databas. Ett av de senaste inslagen i
denna utveckling ir digitala l3s i bostider, som forstas re-
sulterar i loggfiler som visar nir varje ligenhetsinnehavare
har kommit hem.
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2. Ett rddslans klimat
Terrorattackerna i New York ar 2001, liksom efterféljarna i
Madrid och London, har skapat ett klimat priglat av ridsla.

Den som tillimpar vetenskaplig riskanalys skulle dra slut-
satsen att ridslan for terrorism dr mycket storre dn vad som
ar sakligt motiverat, medan andra risker som egentligen 4r
betydligt storre istillet nedvirderas. Detta idr psykologiskt
betingat — s fungerar vi minniskor. Det klimat av ridsla
som vi har fitt underbléses av media, som har ett kommer-
siellt intresse av att hilla det vid liv. Mord, vildtikter och
fall av grov misshandel fir ofta en enorm medial uppmirk-
samhet, dven om dessa brott statistiskt sett utgor en mycket
mindre risk fér genomsnittssvensken 4n en del andra fore-
teelser (sdsom trafikolyckor och sjukdomar).

3. Rationaliseringar och besparingar
Polis och andra rittsvirdande myndigheter strivar natur-

ligtvis precis som alla andra efter att effektivisera sin verk-
samhet med hjilp av moderna verktyg. Detsamma giller
mainga andra, sdsom de myndigheter som har att hindra
bidragsfusk. Dir kommer tekniken in. Ifall dessa aktorers
verksamhet kan utfras pd ett mera kostnadseffektivt sitt
med hjilp av IT 4r det forstas naturligt att s sker. P sitt
och vis. Det idr i alla fall naturligt att de strivar efter att ta
till verktygen — sedan 4r det upp till de politiskt ansvariga
att viga in andra virden (sdsom integritet) och vid behov
sdga nej.

4. Mdnniskor prioriterar bekvamlighet

De IT-l6sningar som mojliggér évervakning skinker ofta
medborgare ett stort matt av bekvimlighet. Det gor det fres-
tande f6r minniskor att strunta i den personliga integriten,
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och med hull och hér acceptera uppligg som ir rena drom-
men for storebror. Visst dr det praktiskt att besoka en sajt
som redan “vet” vad man tittade pa forra gdngen och vad
man skrev in d4. Ett annat exempel 4r att mdnga minniskor
girna vill knyta sina personuppgifter till kollektivtrafikens
nya chipférsedda resekort, eftersom det ger majlighet att fa
ett nytt kort om det gamla tappas bort. Att kollektivtrafiken
sedan sitter deras personnummer pd den lagrade informa-
tionen om varje genomf6rd resa blir sekundirt.

5. Sdkerhetsbranschens kommersiella intressen

Vi fir inte glomma att det finns en stor sikerhetsbransch
som sedan terrorddden 2001 mot World Trade Center i New
York dtnjuter ett uppsving som 6vertriffar dess vildaste

drommar. Det rér sig om allt ifrdn tillverkare av 6vervakning-
skameror och diverse annan apparatur till utvecklare av olika
slags programvaror, konsulter och bevakningsféretag. Denna
bransch, eller kanske man ska siga dessa branscher, har allt
att vinna pd att ridslan bibehaller sitt jirngrepp om min-
niskor.

6. Den offentliga makten vill breda ut sig
Jag péstar att det politiska etablissemanget tar tillfillet i ake
att utdka sin egen makesfir. Detta utvecklas i nista kapitel.
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5. Maktforskjutningen och
undersatefieringen

P4 det tyska spriket finns en obehaglig term som lyder "die
Machtergreifung” (maktévertagandet). Den syftar pa det
maktovertagande frin nazistpartiets sida som resulterade i
tolv ars terrorvilde. Kommer morgondagens uppslagsverk
dven att innehdlla den snarlika termen ”die Machtver-
schiebung” (maktf6rskjutningen)?

Sedan ménga hundra dr har det pigétt en positiv utveck-
ling didr make har forskjutits fran staten till medborgaren.
Forna tiders "konung av Guds nade”, som kunde styra och
stilla allt efter sitt dagshumdor och som bara ansdg sig vara
ansvarig infér Gud, har successivt pressats tillbaka till f6r-
man f6r demokrati och medborgerliga rittigheter. Denna
utveckling har de allra flesta av oss all anledning att vara
mycket glada for.

Dirfor dr det mycket oroande att tecknen nu ir tydliga
pa att utvecklingen borjar reverseras. Medborgarnas land-
vinningar rullas tillbaka. Det 4r nimligen precis vad som
haller pa att hinda. Viktiga medborgerliga rittigheter, och
till och med minskliga rittigheter, utsitts f6r den ena in-
skrinkningen efter den andra med hinvisning till det si
kallade kriget mot terrorismen.

Det gér en réd trdd mellan svenska politiska beslut si-
som avlyssning utan misstanke, EU-direktivet om lagring
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av alla medborgares kommunikationsménster och mass-
brotten mot minskliga rittigheter pA Guantdnamo-basen.
Och den réda triden heter undersitefiering. Vara maktha-
vare, som teoretiskt utgor folkets representanter, har pabor-
jat en utveckling tillbaka mot en virld dir vi dr undersitar
igen.

Géng pa ging hor man uttalanden frin myndigheter,
ministrar och andra makthavare i stil med: "Myndigheterna
behiver den hir informationen for att kunna bekimpa brott”.
Det brukar vara betoning pa "behover”. Vad de da talar om
dr minniskors kinsliga elektroniska fotspir som avslojar
mycket om de mest privata delarna av véra liv. Hela debat-
ten utstrélar attityden att det inte idr friga om att be med-
borgarna att ppna sitt privatliv, och motivera sig, utan om
att krdva in den.

Dirmed méste man konstatera att det politiska etablis-
semanget har ett attitydproblem. Min uppfattning ir att de
flesta personer verksamma inom det som brukar kallas po-
litiken beter sig som om de 4ger sina medborgare. Om inte
annat ligger de sig till med den instillningen s snart de nar
makten. Vi understar har bara att foga oss. De forstar vért
eget bista bittre 4n vi. S4 hir kan deras virldsbild ritas:

[Statsmakten]

(Medborga@ @/\edborga@ @Aedborgar@ @edborgare)
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Jag anser att detta dr fundamentalt fel. Medborgarna iger
staten, inte tvirtom. Regering, riksdag och samtliga myn-
digheter 4r till for att tjina medborgarna. Vi medborgare ir
uppdragsgivare och dirmed ytterst chefer for alla som arbe-
tar i den offentliga sektorn. Vind upp och ned pd pyramiden,
storebror! S& hir 4r det egentligen:

[Medborgaren]

(Riksdag) @egeringD @AyndigheteD <Polis m.m>

Det idr pa tiden att politiker och myndighetsféretridare

borjar forstd vilken deras roll dr. Om s krivs s fir vi, deras
chefer, upplysa dem om hur det ligger till. Nir det giller
integritetsfrigan blir konsekvensen att makthavarna fir sluta
med sitt kaxiga “myndigheterna behiver den hir informa-
tionen”, och bérja formulera sig lite mer hovsamt. Ungefir
sd hir: "Hur mycket information om er sjilva kan ni med-
borgare tinka er att limna ut?”.
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6. Storebrors vanligaste
argument bemaots

I det hir kapitlet tinker jag ge lite hjilp till de integritets-
foresprakare som vill ta debatten mot storebrorsanhingare.
Det figurerar ett antal argument mot personlig integritet,
varav “rent mjol i psen” dr det vanligaste. Alla kan bemétas.
Hir foljer ett antal argument med férslag pd bemétande.

“"Den som har rent mjol i pasen har inget att dolja”
Jo. Vi har alla en hel del som vi vill behilla privat, och det
har ingenting med olaglig verksamhet att gora. Det kan fin-

nas tusen och en orsaker till att en minniska inte vill £
detaljer om sitt privatliv utlimnade, och hon har ingen som
helst skyldighet att motivera sig. Bara obehagskinslan ricker.
Att vilja ha, och f3 ha, ett privatliv f6r sig sjilv dr ndgot som
ingdr i att vara minniska. Det dr till och med inskrivet i
FN:s deklaration om minskliga rittigheter och
Europakonventionen. Den som ifrigasitter manniskors ritt
att ha sitt privatliv ifred visar prov pd att ha en aukroritir
minniskosyn.

“Nya teknologier gér att integriteten dnda

ar forlorad”

Nej. Allt som ir tekniskt méjligt behover inte genomféras.
Framfor allt behover det inte beslutas i politiska forsam-
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lingar och bli lag. Riksdagen madste inte alls éindra lagarna
for ate underlitta olika former av 6vervakning. An mindre
miste riksdagen genom lagstiftning tvinga fram Gvervak-
ning. Om det politiska etablissemanget skyddade
integriteten, istillet for att angripa den, skulle frlusterna
for den personliga integriteten bli mycket mindre in med
dagens situation. Nog stimmer det att vi aldrig kan f3 dll-
baka 1980-talets integritetsskyddande anonymitet, men vi
kan indd i hog utstrickning pdverka hur mycket av
integriteten som forloras.

"De teknologier som hotar integriteten ger faktiskt
stor samhdllsnytta”

Visst dr det ibland sd, och i en del ligen maste vi dirfor
acceptera vissa integritetskrinkningar. Men samma
samhillsnyttor kanske kan uppnds med en annan tekno-
logi, som inte utgdr samma hot mot integriteten. Om s
inte ir fallet maste inda samhillsnyttan med den nya tek-
nologin vigas mot risken for intring i den personliga
integriteten — r nyttan verkligen tillrickligt stor? Detta bru-
kar kallas proportionalitetsbedomning. Om ett samhille
okritiskt inf6r varenda teknisk 16sning som erbjuder nigon
form av samhillsnytta 4r risken 6verhdngande att det snabbt
utvecklas till vad vi brukar kalla en polisstat.

"Rtgérder som skyddar integriteten blir for dyra”

Det beror pé vilka virderingar man har, hur mycket man
anser att skyddad integritet fir kosta. Dirmed ir det delvis
en politisk friga. Avgasrening i bilar kostar stora pengar,

men de flesta linder i virlden har kommit fram till atc det
ar virt kostnaden och har dirfor lagstiftat om avgasrening.
De flesta teknikomraden dr omgivna av fordyrande lagkrav.
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Dessutom ir merkostnaden oftast inte stor, om den alls finns,
ifall integritetsskydd byggs in i nya tekniska system redan
fran borjan. For ovrigt skulle samma argument kunna an-
vindas gentemot domstolar. Tink vad mycket kostnader
man skulle spara in om man avskaffade rittegdngar och
démde minniskor summariskt. Vissa saker maste fi kosta.

"Varfér dér du motstandare till brottsbekdmpning?”
Fragan ir fel stilld, eftersom saken inte kan férenklas till att
vara antingen for eller emot brottsbekimpning. Det dr in-

tellektuellt ohederligt att antyda att den som inte accepte-
rar vilka atgirder som helst fran statsmaktens sida dirmed
automatiske skulle std pé brottslingarnas sida. Vi medbor-
gare bor forhalla oss till polisen pd samma sitt som till mi-
litiren: Naturligtvis behovs den, men om den ska std i med-
elpunkten och styra allting i samhillet 4r vi inne pa en farlig
vag.

"Hotet fran terrorismen kraver extrema atgarder”
Terroristerna vill krossa var samhillsform. Om vi férsoker

forsvara det fria samhillet genom att forfalla till metoder
som hittills varit utmirkande f6r auktoritira regimer har vi
ju forlorat det vi skulle férsvara. Naturligtvis méste polis
och andra samhillsorgan fi anviinda sig av IT och elektro-
nik som alla andra, men den anvindningen méste vigas mot
andra virden ssom respekt for privatlivets helgd. For 6v-
rigt foreslas ofta olika former av 6vervakning med terror-
hotet som argument utan att det finns nigra vetenskapliga
beligg for att dtgirderna verkligen skulle ha tydlig verkan
mot terroristerna. Det tas ofta for givet, utan att styrkas, att
ny Svervakning minskar terrorismen. Vi ir minga som tror
att inte ens ett riktigt 1984-sambhille skulle eliminera terro-
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rismen — terroristerna skulle bara byta arbetssitt. For 6vrigt
kan man fundera 6ver vilken effekt mot terrorismen man
skulle kunna uppnd genom att anvinda en del av de mycket
stora summor som idag satsas pa évervakning pa andra sitt.

"Om du tror att nagon bryr sig om dina férehavanden
dr du paranoid”

Riskerna for den personliga integriteten ligger oftast inte i
mojligheten att en viss person utsitts for myndigheters eller
foretags fokuserade forfoljelse. Varje person ir bara en i

mingden, det stimmer, men det hindrar inte att han eller
hon kan dsamkas stor skada genom att personuppgifter
licker, missbrukas eller blir féremél for indamalsglidning.

Nir detta dr sagt méste man konstatera att risken indé
faktiske finns att enskilda personer blir féremal for fokuse-
rad forfoljelse. Detta kan framfor allt komma att drabba
obekvima sanningssigare i privat eller offentlig sektor lik-
som politiskt oliktinkande. I ménga demokratiska linder
finns dokumenterade fall dir laglydiga ”dissidenter” utsatts
for myndigheternas egentligen olagliga vervakning. Aven
i Sverige, dir Sipo under ménga ar i stor skala brét brot
mot lagen. Faktum ir att Sverige har ett uselt track record
pa omrédet.

AL N B LA Esl

TISDAG 17 DECEMBER 2002

AL N B LAY Esl

Sapo hade sexregister
pa SVT-folk

Samlade in -
uppgifter om
240 anstdllda
GOTERORG
Homasexuella

medarbetare ph

100 000 svenskar
asiktsregistrerade
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7. Ett politiskt paket for
integritetsskydd

Den dag vira politiker blir intresserade av att skydda med-
borgarnas personliga integritet finns ett antal dtgirder de
kan vidta. Det handlar bdde om ett férhallningssitt som
leder fram till vissa grundprinciper och om konkreta lagar
som kan stiftas. Hir foljer ett forslag till politiskt paket for
integrietetens skydd. Fler punkter ir tinkbara, men dessa
ser jag som viktigast.

1. Infor principen att de elektroniska fotsparen ska
minimeras

Overvakningssamhillets brinsle ir elektroniska fotspar. Det
enda riktigt sikra sittet att hindra att kinsliga person-
uppgifter missbrukas, hamnar i oritta hinder eller blir f6-

remdl f6r politisk indamélsglidning 4r att personuppgifte-
rna dver huvud taget inte finns. Dirfor bor regeringen ut-
tala som en generell mélsittning att inom de omraden dir
det offentliga har ett ord med i laget ska mingden elektro-
niska fotstpar alltid minimeras. Om detta hade tillimpats
skulle en konsekvens exempelvis bli att Stockholms biltullar
hade utformats sa att passagerna varit anonyma (vilket vore
tekniskt mojligt om viljan funnits).
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2. Skapa en integritetsbalk
Alla de lagar som pé ngot sitt har biring pa skyddet av den

personliga integriteten bor samlas i en integritetsbalk. Det
skulle medféra ett antal viktiga fordelar. Overblicken skulle
forbittras och luckor i lagstiftningen skulle littare identi-
fieras. Lagstiftaren skulle tvingas ta ett helhetsgrepp om
integritetsfrigan (som idag ofta hamnar mellan tvi stolar).
Dessutom skulle man uppgradera statusen f6r den juridiska
disciplinen “integritetsritt”, vilket fsrmodligen skulle leda
till 6kat utrymme vid universitetens juristutbildningar och
mera forskning pd omridet. Allt detta skulle verka frim-
jande pé den personliga integritetens stillning i samhillet.

3. Infor integritetskonsekvensutredning
Precis som det miste genomféras en miljokonsekvens-

utredning infor politiska beslut som kan paverka miljon bor
regeln inféras att en integritetskonsekvensutredning ska f6-
regd politiska beslut som kan péverka integriteten.

4. Lagstifta om visst integritetsskydd
P4 vissa sitt behover den personliga integriteten skyddas i

lag. Det giller exempelvis ritten for envar att anvinda sig
av kryptering och andra integritetsskyddande teknologier
(sd kallade PET, privacy enhancing technologies). Det ir
ocksé limpligt att lagstifta om férbud mot generell, auto-
matisk évervakning av medborgarna. Manuell generell 6ver-
vakning ska naturligtvis f férekomma, exempelvis i form
av patrullerande poliser och traditionella 6vervakningskame-
ror, men automatisk dvervakning (exempelvis utford av
programvaror som analyserar trafiken pd internet) som rik-
tar sig mot personer mot vilka brottsmisstanke inte finns
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ska inte fi forekomma. En av konsekvenserna blir att den
foreslagna FRA-6vervakningen inte blir tillaten.

5. Infor en férfattningsdomstol

Nir Integritetsskyddskommittén nyligen la fram site slut-
betinkande ingick férslaget att skriva in ett skydd for den
personliga integriteten i grundlagen. Tanken ir att denna

grundlagspassus ska stoppa politiska beslut dir samhills-
nyttan med en atgird inte viger tillrickligt tungt for ate
motivera eventuella krinkningar av den personliga
integriteten som kommer med pé kopet.

Forslaget dr utmirke, men inte tillrdckligt, eftersom det
kan forvintas att de politiska beslutsfattarna manga ganger
kommer att vara firgade av sin 6vervakningsvinliga grund-
instillning nir de genomfor den proportionalitets-
bedémning som grundlagen kommer att kriva. Sverige be-
hover en forfattningsdomstol, eftersom det visat sig att re-
geringen ofta kor 6ver lagridet. Det ir intressant att notera
att den nyligen inf6rda tyska lagen om trafikdatalagring har
overklagats till Tysklands forfattningsdomstol av en grupp
medborgare med krav pd omedelbart upphivande.

Férdelen med en forfattningsdomstol ir att en hel lag
kan forklaras ogiltig. En annan atgird for att géra det své-
rare for regeringen att bryta mot grundlagen vore att ta bort
det sd kallade uppenbarhetsrekvisitet ur lagprovningslagen.
Det handlar om den formulering som siger att tillimpningen
av en lag kan provas i domstol om den “uppenbart” strider
mot grundlagen. Manga menar att om ordet "uppenbart”
togs bort skulle det bli mycket vanligare att domstolar pd
medborgares initiativ ifrdgasatte det sitt pa vilket en lag til-
limpas.
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8. Sa tipsar du en journalist
anonymt

Avslutningsvis: For att visa hur insnirjda i elektroniska fot-
spér vi medborgare héller pa att bli vill jag beskriva vilka
dtgirder som krivs om du vill ringa ett samtal och vara
hundra procent siker pd att inte limna ndgra spar efter dig.
Sévitt jag kinner till 4r det fortfarande majligt (?) om du
vidtar dessa dtgirder:

1. Skaffa ett kontantkort for mobiltelefoner. Betala det med
sedlar, inte kontokort, eftersom alla slags betal- och kredit-
kort efterlimnar elektroniska fotspar.

2. Kop en ny mobiltelefon. Om du skulle sitta in det ny-
kopta kontantkortet i din gamla telefon kan du litt sparas,
eftersom varje mobiltelefon har ett nummer (IMEI-num-
mer) som inte kan tas bort eller indras och som skickas
med vid varje samtal. Den nya telefonen méste naturligtvis
betalas med kontanter.

3. Ring inte ndgra andra samtal med telefonen 4n det sam-
tal dir du vill vara anonym. Om du ringer nummer som du
vanligtvis brukar ringa kan du bli avsljad eftersom program-
varor for monsterigenkinning kan koppla samman ring-
monstret med ringmonstret for din gamla telefon (som ju
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dr knuten till ditt namn). Du behéver inte ringa vinner
eller sliktingar for att avsloja dig, det kan ricka med kanske
tre samtal till ndgot sinir ovanliga nummer f6r att ménster-
igenkinningen ska kunna genomfora matchningen.

4. Tink pa var du befinner dig nir du slar pa och av telefo-
nen. Den limnar ju geografiska fotspar efter sig. Anvind
bara telefonen nir du befinner dig p betryggande avstind
frin din bostad eller andra platser som kan knyrtas till dig.

5. Vill du vara riktigt forsiktig bér du férstilla din rést un-
der samtalet, med tanke pa risken f6r programvaror med
rostidentifiering. Ifall du skickar sms, tink pa att uttrycka
dig pi ett sitt som avviker frin ditt vanliga, eftersom det
finns ménsterigenkinnande programvaror som kinner igen
det sitt pd vilket sms-meddelanden ir formulerade (exem-
pelvis val av forkortningar) och kan koppla dig till tidigare
(identifierade) sms-meddelanden. Gor 6ver huvud taget sd
lite som mgjligt med telefonen.

6. Nir du har tipsat journalisten méste telefonen kasseras.
Men tink pd dina DNA-spédr. Férmodligen forstérs dessa
om telefonen brinns efter att ha begjutits med bensin. Ef-
ter brainnandet kan resterna plockas upp med stor f6rsiktig-
het och kastas i havet eller en stor sjo lingt bort frin din

bostad.

7. Formodligen ricker dessa atgirder, men det finns en svag-
het i dtgirdsskedjan. Det kan finnas bilder frin butikens
sikerhetskamera som visar dig nir telefonen eller kontant-
kortet koptes. Det kan gi att via tidpunkten koppla sam-
man bilden pi dig med den aktuella telefonen eller det ak-
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tuella kortet. Identifiering kan naturligtvis férsviras genom
birande av peruk, l6smustasch, glaségon och liknande. Ett
sdtt att vara siker pd att inte bli fotograferad ir forstds att
képa kort och telefon av en privatperson pa begagnat-
marknaden — men hur tar du kontakt med siljaren utan att
limna elektroniska fotspér efter dig? Det ir naturligtvis
oetiskt, men att stjila en telefon skulle kunna vara ett fram-
komligt sitt att inforskaffa en utan att efterlimna négra spér.
Snillare dr d& att dyka pa en frimling pa stan och erbjuda
vederborande en lockande summa pengar om du omedel-
bart far telefonen.

Gd giirna in pa www.dnv.selpodcast diir det finns mycket
material samlat om dvervakning och personlig integritet.
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Rent mjol i pasen?

Vad &r det for fel med 6vervakning, den som har rent mjol i pasen har val
inget att ddlja? Vilka drivkrafter ligger bakom dagens vag av okad 6ver-
vakning? Hur bedomer man graden av integritetshot hos en viss dvervak-
ningsform jamfort med en annan? Vilka politiska atgarder skulle kunna
vidtas for att stoppa marschen in i 6vervakningssamhallet?

Detta ar nagra av de fragor som behandlas i Integritetens lilla roda, som
ocksa finns for fri nedladdning som pdf och mp3 pa: www.dnv.se/roda

Par Strom ar integritetsombudsman vid Den Nya Valfarden. Lds dven
hans tidigare rapporter “Med storebror i baksatet”, “Med storebror

i uppfinnarverkstan” och “Med storebror i byxfickan”. De kan laddas ned
eller bestéllas fran: www.dnv.se/podcast

den

n a Box 5625, 114 86 Stockholm | tel 08-545 038 10

www.dnv.se | integritetsombudsmannen@dnv.se

valfarden
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